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l. Inleiding

Remote sensing of teledetectie zijn methodes en technieken die in staat zijn “op afstand” gegevens te
verzamelen van objecten/plaatsen/personen. We denken dan aan beelden of foto’s gemaakt met
inzet van satellieten, drones, helikopters, intelligente camera’s, thermische camera’s, radar, infrarood

. maar het gaat ook over snuffelwagens en -palen, meetverrichtingen van volumes, andere
technische hulpmiddelen, laserpulsen (LIDAR) enz. In het luik Il van deze studie wordt dieper ingegaan
op enkele begrippen en concrete voorbeelden.

Voormelde technieken kunnen in de toekomst een rol vervullen, zowel in kader van het uitoefenen
van toezicht als in het kader van opsporingsactiviteiten. In kader van toezicht kan men denken aan de
inzet van remote sensing om controles ter plaatse te vervangen, alsook aan het verzamelen van
informatie die een alarmfunctie kan vervullen om een toezichthouder ter plaatse te sturen. In kader
van opsporing kan gedacht worden aan het verzamelen van bewijsmateriaal van bepaalde
overtredingen door de inzet van remote sensing - technieken zoals satellietbeelden, alsook camera’s
en meetapparatuur gekoppeld aan bijvoorbeeld drones.

Bij remote sensing — technieken die via het luchtruim (bv. door middel van een drone) of de ruimte
(bv. satellieten) worden ingezet, dient er rekening gehouden te worden met de regelgeving die geldt
voor het gebruik van het luchtruim en de ruimte. Deze regelgeving wordt besproken in luik Ill van deze
studie.

Een centrale vraag bij het gebruik van remote sensing-technieken door de overheid is in welke mate
het gebruik van voornoemde technieken uitdrukkelijk in de regelgeving moet voorzien en nader
geregeld zijn?

De uitvoerende macht, zoals de Vlaamse Regering en haar administratie, heeft enkel de
bevoegdheden die de wetgever (in casu het Vlaams Parlement) haar toekent. Het gaat over de
zogenaamde “toegewezen bevoegdheid” van de uitvoerende macht (artikel 105 Grondwet).! De
betrokken ambtenaar heeft geen andere bevoegdheden dan deze die hem uitdrukkelijk worden
toegekend én kan deze bevoegdheden enkel gebruiken in kader van de opdracht waarvoor ze hem
gegeven zijn.?

Dit betekent niet dat een ambtenaar geen enkele handeling kan stellen die niet uitdrukkelijk in de
regelgeving wordt vermeld. Handelingen die sowieso door elke burger mogen gesteld worden,
betreffen geen specifieke “bevoegdheid” en hoeven dus niet uitdrukkelijk toegewezen te worden. Wel

1Zie Raad van State, arrest nr. 91.998 van 8 januari 2001, punt 3.1.3.; A. Mast e.a., Overzicht van het Belgisch
Administratief Recht, Mechelen, Wolters Kluwer, 2014, punt 19; E. Brems & J. Van Nieuwenhove, Grondwet &
EVRM, Brugge, die Keure, 2011, p. 203-204; E. Goethals, ‘Juridische aspecten van de verhouding tussen het
parket en het toezichthoudend bestuur’, in Vervolging en handhaving inzake milieudelicten (ed. J. Van den
Berghe), Kluwer, 1994, p. 89.

2 Dit is tevens de basis van de toetsingsgrond ‘machtsafwending’ voor een beroep tot nietigverklaring voor de
Raad van State. Ook komt het naar voor in het verbod van misbruik van bevoegdheid (‘zuiverheid van oogmerk’)
als beginsel van behoorlijk bestuur. (zie Hof van Cassatie, 6 november 1978, PAS, 1979, |, 281; P. Van Orshoven,
‘Algemene beginselen van behoorlijk fiscaal en ander bestuur’, in Actuele problemen van fiscaal recht, XVe
postuniversitaire lessencyclus Willy Delva 1988-89, Antwerpen, Kluwer, 1989, nrs.1, 8 en 30; J. Bossuyt, ‘Hoog
bezoek: de fiscale visitatie doorgelicht’, AFT 2013/8-9, p. 4, 5 en 6.).



is het zo dat de handelingen van een ambtenaar in functie steeds moeten verband houden met de
uitoefening van zijn opdracht.

De vereiste van uitdrukkelijke toewijzing geldt dus voor “bevoegdheden”. Een “bevoegdheid” duidt
op het recht om bepaalde beslissingen te nemen of bepaalde handelingen te stellen die niet door
iedereen mogen gesteld worden zoals bijvoorbeeld het betreden van private terreinen om een
toezichtscontrole uit te voeren of om opsporingsdaden te verrichten.

De bevoegdheid om bepaalde handelingen te stellen zal vaak raken aan zogenaamde “grondrechten”.
Grondrechten, ook fundamentele rechten en vrijheden of mensenrechten genoemd, kunnen worden
omschreven als een geheel van universele rechten die tot doel hebben de voorwaarden te creéren en
te blijven garanderen opdat personen op een vrije en menswaardige wijze zouden kunnen
functioneren. In de verhouding tussen de burger en de overheid en bij uitstek in kader van het
verrichten van handhavingsopdrachten, bestaat er een spanning tussen enerzijds bepaalde
grondrechten van elke burger, zoals het recht op eigendom en het recht op de bescherming van de
persoonlijke levenssfeer en anderzijds de opdracht die de overheid in kader van het algemeen belang
moet uitoefenen en de daarmee eventueel gepaard gaande inbreuken op die grondrechten.

Grondrechten worden in onze samenleving als zodanig essentieel beschouwd dat ook een
democratisch gevormde politieke meerderheid erdoor is gebonden. Grondrechten kunnen enkel
onder bepaalde voorwaarden beperkt worden door de wetgever.?

Hoe verregaander de bevoegdheden, met name hoe indringender het optreden van de overheid kan
zijn ten aanzien van de burgers en bedrijven, des te groter de nood aan een afdoende regeling wat
betreft de bescherming van de grondrechten. Hetzelfde geldt voor het bereik van de desbetreffende
remote sensing-technieken en de mate waarin de grondrechten hierdoor worden geraakt: hoe groter
de privacygevoeligheid van een bepaalde remote sensing-techniek zal zijn, hoe hoger de nood aan een
uitdrukkelijke rechtsgrond voor het gebruik van die techniek en aan een omstandigere regeling van
het gebruik ervan en van de gevolgen ervan.

In het kader van handhavingsactiviteiten komen regelmatig vragen naar boven in welke mate het
uitoefenen van controles of opsporingsactiviteiten beperkingen kunnen vormen voor die
grondrechten. Dit komt zowel naar voor bij het fysiek betreden, in persoon of bv. met behulp van een
drone, van eigendommen, zoals woningen of bedrijfsgebouwen en -terreinen, als bij het gebruik van
remote sensing-technieken waarbij vanop afstand informatie bekomen wordt die met personen in
verband kan gebracht worden. Het kan daarbij zowel gaan over informatie bestaande uit beelden
bekomen met een camera als over bepaalde meetgegevens verkregen met behulp van
meetinstrumenten bevestigd aan bv. een snuffelwagen of drone. Ten slotte stelt zich ook de vraag
naar de mate waarin en de wijze waarop informatie met betrekking tot de gecontroleerde activiteiten
mag verzameld en doorgegeven worden.

3).Vande Lanotte en G. Goedertier, Handboek Belgisch Publiekrecht, Brugge, die keure, 2013, randnrs. 449, 452,
469-477.



De bescherming van de persoonlijke levenssfeer, de verwerking van persoonsgegevens en het gebruik
van bewakingscamera’s worden in onze regelgeving in onderscheiden bepalingen geregeld. In luik IV,
V en VI wordt dieper ingegaan op de verscheidene regelingen en op hun onderlinge samenhang.

In luik VIl van deze studie wordt onderzocht in welke mate het mogelijk is om een bijzondere
bewijswaarde toe te kennen aan informatie die bekomen wordt via remote sensing — technieken.
Hierbij komt ook bondig het aspect ijking en homologatie aan bod.

In het laatste luik VIII van de studie wordt het juridische kader toegepast op enkele concrete remote

sensing-toepassingen in kader van handhaving.



Il.  Enkele begrippen

1. Remote sensing

Zoals gezegd is remote sensing of teledetectie een verzamelnaam voor technieken die in staat zijn “op
afstand” gegevens te verzamelen van objecten/plaatsen/personen.

Tegenwoordig wordt het begrip remote sensing vooral gebruikt voor aardobservatie: het verzamelen
van gegevens over het aardopperviak door middel van satellieten, luchtballonnen, schepen (via sonar)
of andere hulpmiddelen.

In kader van remote sensing zijn er vier belangrijke elementen:

1) een platform waarop het instrument is gemonteerd (zie voorbeelden onder a t.e.m. d);

2) een waar te nemen voorwerp/persoon/plaats (bv. een deel van het Amazonewoud waar er
brand heerst);

3) een instrument of sensor voor het waarnemen (zie voorbeelden onder e);

4) de informatie die verkregen wordt uit de beeldgegevens of andere data en de manier waarop
die wordt verwerkt en opgeslaan (zie voorbeelden onder 3, bv. het totale oppervilak van het
Amazonewoud dat door de brand werd verwoest).*

In het volgende deel zal blijken dat de remote sensing-technieken, naast de aardobservatie, de laatste
jaren ook andere toepassingen kent (bv. drone met camera).

2. Enkele voorbeelden van remote sensing-technieken

Om één en ander te concretiseren, hieronder enkele voorbeelden.

a) Snuffelpaal en snuffelwagens

Een snuffelpaal is een meetstation dat de luchtkwaliteit meet. Het bestaat uit één of meerdere
meetinstrumenten ingebouwd in een op een paal lijkende behuizing. Snuffelpalen worden vaak
geplaatst in de buurt van fabrieken en andere bronnen van luchtvervuiling om te controleren of ze
aan de normen voldoen. Het meet de hoeveelheid schadelijke stoffen met behulp van
een redoxreactie.® In deze context spreekt men soms ook van sniffers.®

4 http://www.esa.int/SPECIALS/Eduspace_NL/SEM7YBE3GXF_0.html

5> https://nl.wikipedia.org/wiki/Snuffelpaal

6 Sniffers zijn sensoren die de chemische samenstelling van stoffen kunnen meten. Hierbij valt te denken aan
het meten van concentraties fijnstof of andere stoffen in de lucht, maar ook het meten van stoffen in water of
in de grond.


https://nl.wikipedia.org/wiki/Redoxreactie
https://nl.wikipedia.org/wiki/Snuffelpaal

Op deze foto staat een snuffelpaal afgebeel?;l_.m
bron: Shutterstock

Bij snuffelauto’s wordt de meetapparatuur gemonteerd op of aan voertuigen. Snuffelauto’s kunnen
worden ingezet om het sjoemelen met voertuigemissies te detecteren.” Daarnaast worden ze ook
ingezet om bv. gaslekken te detecteren.®

bron: Shutterstock

b) Aardobservatie door middel van satellieten

Vanuit de ruimte kunnen met een satelliet detailopnames gemaakt worden van de aarde. Een satelliet
verplaatst zich rond de aarde met een bepaalde “terugkeerinterval”, m.n. de tijd tussen twee
ogenblikken waarop de satelliet zich boven een geobserveerd punt bevindt. Aan boord van die
satellieten bevinden zich optische camera’s en/of elektromagnetische radarsensoren. Radarsensoren
zorgen ervoor dat er ook ’s nachts en door de wolken heen opnamen kunnen gebeuren. De meeste
ruimteopnamen worden nadien aan de hand van speciale grafische software bewerkt naargelang de

7 https://www.eca.europa.eu/lists/ecadocuments/brp_vehicle_emissions/brp_vehicle_emissions_nl.pdf
8 https://www.gva.be/cnt/eid80718/extern-gaslek-zoeken-met-snuffelwagen


https://www.eca.europa.eu/lists/ecadocuments/brp_vehicle_emissions/brp_vehicle_emissions_nl.pdf

gewenste toepassing. De digitale beelden zijn in essentie mathematisch van aard. Resolutie,
weersomstandigheden en factoren inzake helderheid spelen hierbij een grote rol.

De eerste satelliet, de “Spoetnik”, werd in 1957 gelanceerd. Sedertdien is aardobservatie steeds meer
gecommercialiseerd. Tegenwoordig bieden observatiesatellieten voor burgerdoeleinden beelden aan
voor het grote publiek, zoals de beelden in Google Earth, in resoluties die bijna even hoog zijn als die
van militaire spionageopnamen. Het pluspunt van remote sensing met satellieten is de omvangrijkheid
van het observatiegebied: bijna de volledige aardbol kan gemonitord worden, door middel van snelle
opeenvolgende metingen, die gedurende een zeer lange periode kunnen verzameld worden. Nadeel
aan de techniek is de behoefte aan complexe installaties en de noodzaak om de verzamelde data te
kalibreren.® Vaak is er ook ruis in de data, afkomstig van andere bronnen dan de gewenste bron.

Een voorbeeld van een satellietfotografieprogramma is Landsat'®, één van de langdurende projecten
in zijn soort. Het betreft een gezamenlijk programma opgestart door de NASA en de Amerikaanse
Geologische Dienst (United States Geological Survey - USGS).

De eerste Landsat werd in 1972 gelanceerd; ondertussen werd in 2013 Landsat 8 (een kunstmaan)
gelanceerd. Het doel van dit gezamenlijk satellietfotografieprogramma is het verzamelen van
informatie door aardobservatie dat gebruikt wordt voor onderzoek naar de land- en bosbouw,
milieuvervuiling, geografie, carthografie, het weer, enz... Het heeft als voornaamste doel om de
veranderingen op aarde (inzake het klimaat, de stijging van de zeespiegel, tropische gebieden,
natuurrampen, gletsjers en ijskappen, enz...) vanuit de ruimte te observeren.?

Eén pixel op een Landsat-foto komt overeen met dertig meter; hierdoor kunnen wetenschappers het
aardoppervlak of het klimaat zeer gedetailleerd observeren op vlak van veranderingen. De achtste

° De elektromagnetische metingen moeten nog omgezet worden naar numerieke waarden, wat gebeurt aan de
hand van in-situ data (bekomen via meetboeien, schepen en Argo floats).

10 https://landsat.gsfc.nasa.gov/
https://web.archive.org/web/20130511041205/http://www.landsat.org/about.html

11 https://www.spacepage.be/nieuws/ruimtevaart/lanceringen/amerika-brengt-nieuwe-landsat-satelliet-in-de-
ruimte

10



Landsat zal om de 90 minuten één keer de Aarde hebben omwenteld en kan tot 400 opnamen per dag
maken. Om de 16 dagen zal de Landsat 8 het hele Aardoppervlak hebben gefotografeerd.

De gegevens die door de Landsat-satellieten werden gemaakt, waren niet altijd vrij en kosteloos
beschikbaar. Met de Landsat Data Distribution Policy uit 2008 is daar verandering ingekomen: vanaf
2008 worden alle Landsat-data vrij, kosteloos en volledig aan ieder die daartoe een verzoek invult via
het internet aangeboden. Tevens werden meer dan 2 miljoen beelden van de aarde die teruggaan tot
de eerste Landsat uit 1972 beschikbaar gesteld op het internet; hierdoor is het voor wetenschappers
mogelijk om de antropologische en natuurlijke veranderingen van de aarde te bestuderen gedurende
een periode waarin de populatie op aarde verdubbelde en de impact van de klimaatverandering
duidelijk werd. Zo maakt Google Earth vaak gebruik van data afkomstig van een Landsat satelliet.

Beeld gemaakt door Landsat 8 van een brand in Zuid-West Australié (bron:
https://earthobservatory.nasa.gov/images/145838/fire-in-western-australia)

11



Copernicus is het Europees programma voor aardobservatie van de Europese Commissie (vroeger
gekend onder GMES). Copernicus levert operationele informatiediensten op de gebieden milieu
(atmosfeermonitoringsdienst??, landmonitoringsdienst?3, klimaatveranderingsdienst?) en veiligheid®
(grensbewaking'® en maritieme bewaking'’, beheer van noodsituaties!®) en werkt op basis van een
constellatie van satellieten die dagelijks miljoenen observaties produceert, alsook van een wereldwijd
netwerk van duizenden sensoren op het land, in de lucht en in de zee, om zo gedetailleerd mogelijk
foto's van de aarde te maken. De Europese Unie heeft de algemene leiding over Copernicus.®®

Het gros van de Copernicusdiensten en -gegevens wordt gratis aan alle burgers en organisaties
wereldwijd open en volledig ter beschikking gesteld, waarbij de gebruikers eveneens rechtstreeks
toegang kunnen krijgen tot satellietgegevens.?® Het European Space Agency (ESA) ontwikkelde de
benodigde ruimtevaartcomponent voor Copernicus.

European Space Awuy

/

bron: Shutterstock

12 De atmosfeermonitoringdienst levert doorlopende gegevens en informatie over de samenstelling van de
atmosfeer. De dienst beschrijft de huidige situatie, voorspelt de situatie over een paar dagen en analyseert
retrospectieve gegevens over de afgelopen jaren op consistente wijze.
https://www.copernicus.eu/nl/diensten/atmosfeer

13 De landmonitoringdienst van Copernicus (CLMS) genereert geografische informatie over bodembedekking en
de veranderingen daarin, grondgebruik, de staat van vegetatie, de watercyclus en energievariabelen in verband
met het aardoppervlak. Met voornoemde geografische informatie ondersteunt de dienst toepassingen in allerlei
domeinen, zoals ruimtelijke en stedelijke planning, bosbeheer, waterbeheer, landbouw en voedselzekerheid,
natuurbescherming en -herstel, plattelandsontwikkeling, waardering van ecosystemen en beperking
van/aanpassing aan klimaatverandering.

https://www.copernicus.eu/nl/diensten/land

14 De dienst van Copernicus voor klimaatverandering ondersteunt de maatschappij door middel van
betrouwbare informatie over het klimaat in het verleden, het heden en de toekomst in Europa en de rest van
de wereld.

https://www.copernicus.eu/nl/diensten/klimaatverandering

15 https://www.copernicus.eu/nl/diensten/veiligheid

16 Het doel van Copernicus in kader van grensbewaking is om het uitwisselingskader voor informatie over de
bewaking van de buitengrens van de EU (EUROSUR) te ondersteunen door bijna in realtime gegevens te leveren
over de gebeurtenissen op het land en op de zee rondom de grenzen van de EU.

17 Het EMSA, dat belast is met de uitvoering van de maritieme bewakingscomponent van de veiligheidsdienst
van Copernicus, maakt gebruik van ruimtegegevens van Sentinel-1 van Copernicus en van andere satellieten, in
combinatie met andere bronnen van maritieme informatie, om maritieme belangengebieden effectief te
monitoren.

18 De dienst voor het beheer van noodsituaties (CEMS) voorziet alle actoren die betrokken zijn bij het beheer
van natuurrampen, door de mens veroorzaakte noodsituaties en humanitaire crises, van tijdige en nauwkeurige
geospatiale informatie, afkomstig van satellietteledetectie en aangevuld met beschikbare in-situ- of open
gegevensbronnen.

https://www.copernicus.eu/nl/diensten/noodsituaties

19 https://www.copernicus.eu/nl

20 Verordening (EU) 377/2014 van 3 april 2014 van het Europees Parlement en de Raad tot vaststelling van het
Copernicus-programma en tot intrekking van Verordening (EU) nr. 911/2010
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Naast Copernicus is GALILEO één van de bekendste Europese ruimteprogramma’s. Daar waar
Copernicus de belangrijkste aanbieder is van aardobservatiedata, is Galileo een
satellietnavigatiesysteem van de Europese Unie dat onafhankelijk is van het Amerikaanse GPS- en het
Russische GLONASS-systeem.?! In 2021 zou GALILEO operationeel moeten zijn en gratis beschikbaar
voor iedereen.

Bron: Shutterstock

21 GALILEO vormt de Europese component van GNSS (Global Navigation Satellite System), zijnde het wereldwijde
satellietnavigatiesysteem.
Zie https://overheid.vlaanderen.be/bvk-copernicus-galileo-projecten
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¢) Remote sensing vanuit vliegtuigen/helikopters/luchtballonnen

Luchtobservatie vanuit vliegtuigen/luchtballonen/helikopters heeft vergelijkbare eigenschappen als
de aardobservatie door middel van een satelliet. Echter is de schaal kleiner en worden metingen
normaliter niet uitgevoerd met een vast patroon (zoals een satelliet die bv. dagelijks voorbij hetzelfde
punt passeert, of daarboven blijft hangen). Maar omdat ze dichter bij de oppervlakte van de aarde
passeren hebben ze een grotere beeldresolutie. Zo worden vliegtuigen bv. ingezet voor de snelle
verzameling van informatie bij onverwachte gebeurtenissen, zoals stormvloeden en aardbevingen.

Remote sensing vanuit helikopters blijkt vooral nuttig bij de verkeersmonitoring.?? Remote sensing
levert dan niet alleen informatie op over het verkeer in een bepaalde situatie, er kan ook een beeld
mee worden verkregen van het verloop van het wegverkeer over een langer traject. Met behulp van
remote sensing kan een algeheel beeld worden gevormd van het individuele rijgedrag van de
automobilisten op een bepaald traject, hetgeen dan als basis kan dienen om betere voorspellingen
van de verkeerssituatie te maken.

bron: Shutterstock

d) Remote sensing met behulp van drones

Een drone is de informele benaming voor een toestel dat in het luchtruim kan vliegen zonder dat de
bestuurder aan boord is of soms zelfs volledig autonoom zonder bestuurder. Met andere woorden,
een drone is een onbemand luchtvaartuig.?

22 Zie https://verkeer.fandom.com/wiki/Verkeersmonitoring_met_remote_sensing

2 https://mobilit.belgium.be/nl/Resources/publicaties/luchtvaart/pub_luchthavens_faq_drones:

A. Een modelluchtvaartuig is een op afstand bestuurd onbemand luchtvaartuig enkel gebruikt voor sportieve en
recreatieve doeleinden op een afgebakend luchtvaartterrein en in een gereserveerd luchtruim.

Een drone is een onbemand luchtvaartuig met een maximale opstijgmassa van niet meer dan 150kg, bestuurd
vanaf een grondcontrolestation.

Een staatsluchtvaartuig is een luchtvaartuig gebruikt voor operaties van militairen, douane, politie, opsporing
en redding, brandbestrijding, kust-overwaking of gelijkaardige operaties of activiteiten onder de controle en de
verantwoordelijkheid van de Staat, ondernomen in het algemeen belang door een organisatie op vraag van de
publieke overheid.
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Er zijn een aantal andere formelere benamingen, die doorgaans ook in regelgeving gebruikt worden
zoals:
- UAV: Unmanned Aerial Vehicle: dit verwijst enkel naar het luchtvaartuig zelf
- UAS: Unmanned Aerial System: deze term verwijst naar het geheel van het luchtvaartuig en
de ondersteunende installaties op de grond, de gebruikte software, het lanceringssysteem,
enz.
- RPA: Remotely Piloted Aircraft: dit verwijst enkel naar het luchtvaartuig zelf en de benaming
lijkt de drones uit te sluiten die volledig autonoom vliegen
- RPAS: deze term verwijst naar het geheel van de RPA en de ondersteunende installaties op de
grond, de gebruikte software, het lanceringssysteem, enz.

Er bestaan verschillende vormen van besturing van drones:

- Binnen het zicht van een operator (VLOS)?*

- Buiten het zicht van een operator (BLOS)%®

- Voorgeprogrammeerd autonoom

- Volledig autonoom (met behulp van sense- and-avoid-technologie)?®

Sommige drones zijn even zwaar en even snel als een vliegtuig, maar andere komen in de vorm van
zeer klein elektrisch "speelgoed" dat op ruime schaal verkrijgbaar is voor consumenten. Een drone
kan zeer uiteenlopende vormen aannemen, zoals blijkt uit de foto’s hieronder ...

ﬁj‘
Ll h

e —
a

~

A

~

bron: Shutterstoc

24 Visual line of sight.

2> Byond visual line of sight.

%6 |s verboden door K.B. 10 april 2016 — artikel 3, §3 - “autonome luchtvaartuigen, nl. onbemande
luchtvaartuigen die de piloot niet in staat stellen om ogenblikkelijk tussen te komen om de vlucht te beheren”.
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bron: Shutterstock

Naargelang het doel waarvoor de drone wordt ingezet, kunnen zij drager zijn van verscheidene
instrumenten als zgn. “payloads”, die op zichzelf of in combinatie met elkaar op verschillende wijze
en in verschillende mate informatie kunnen verzamelen. We denken hierbij aan instrumenten zoals
camera’s, sensoren, microfoons, radars, gps, wifi-routers en allerhande meetapparatuur. Drones die
zijn uitgerust met een camera kunnen — afhankelijk van het type camera?’ - foto’s en beelden
maken/ontvangen, radiocommunicatie afluisteren, gezichten detecteren, objecten en personen
opsporen en identificeren, hun bewegingen opnemen of verplaatsingen signaleren die als abnormaal
worden beschouwd. Het is daarbij mogelijk dat de drone een enorme hoeveelheid informatie kan
opvangen zonder de onderwerpen en de gefiimde elementen te onderscheiden en dat de
gegevensinzameling gebeurt zonder enig criterium en zonder een voorafgaandelijke
informatiesortering die relevant is voor de precieze bewakings-, onderzoeks- of vervolgingsopdracht.

bron: Shutterstock

27 Camera’s kunnen van het volgende type zijn: fotocamera, gewone videocamera, nachtzichtcamera,
infraroodcamera, warmtebeeldcamera. Camera’s kunnen, al naargelang hun technische mogelijkheden, als
monitor worden gebruikt, maar ook beelden opslaan of beelden versturen naar een grondstation. Camera’s
kunnen technieken bevatten waarmee kan worden ingezoomd, zodat zij een gedetailleerd beeld kunnen geven
van personen of objecten op de grond. Camera’s kunnen ‘intelligent’ zijn, zodat zij individuen, kentekens,
voorwerpen of situaties kunnen herkennen of zelfs bepaalde gedragingen als ‘abnormaal’ kunnen identificeren.
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bron: Shutterstock

e) Lidar en radar

LIDAR (LIght Detection And Ranging) is een technologie die de afstand tot een object of oppervlak
bepaalt door middel van het gebruiken van laserpulsen.

Een laser is een lichtbron die in staat is een smalle coherente bundel licht voort te brengen.

Lidar werkt volgens hetzelfde principe als radar (RAdio Detection And Ranging): een signaal wordt
uitgezonden en zal enige tijd later door reflectie weer worden opgevangen. De afstand tot het object
of oppervlak wordt bepaald door de tijd te meten die verstrijkt tussen het uitzenden van een puls en
het opvangen van een reflectie van die puls.

Het verschil tussen lidar en radar is dat lidar gebruikmaakt van laserlicht terwijl radar gebruikmaakt
van radiogolven. Hierdoor kunnen met lidar veel kleinere objecten worden gedetecteerd dan met
radar. De golflengte van radiogolven ligt rond de 1 cm, die van laserlicht tussen de 10 um en 250 nm.
Bij deze golflengte zullen de golven beter door kleine objecten worden gereflecteerd.

De NASA gebruikt lidar om de wolkendichtheid en luchtvervuiling op de aarde te meten en om
veranderingen in de dikte van gletsjers en ijslagen op de polen te bepalen. Daarnaast wordt lidar
ingezet om hoogteverschillen in landschappen in kaart te brengen, omdat lidar, in tegenstelling tot
radar, relatief ongevoelig is voor begroeiing. Weliswaar zal het bladerdak een gedeelte van het licht
weerkaatsen, maar door de korte golflengte zal een gedeelte van het laserlicht toch de grond
bereiken. Door dit verschil te meten, kan worden berekend hoe dicht een gebied bebost is en hoeveel
CO, vastgelegd is in een woud.?®

Radars worden, afhankelijk van het doel waarvoor ze worden ingezet, in verschillende vormen
gemaakt en gebruikt in vliegtuigen, op luchthavens, op schepen (sonar), in havens, bij de politie tijdens
snelheidscontroles, in het leger, in de luchtvaart,... Radars worden onderverdeeld in primaire?® en

28 https://nl.wikipedia.org/wiki/Lidar
29 primaire radars zijn radars waarbij de ontvanger een reflectie ontvangt van het object (een echo, zijnde een
deel van het uitgezonden signaal).
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secundaire 3° radars. Daarnaast kunnen ze nog verder worden onderverdeeld naargelang de
zendtechniek (bv. pulsradar), naargelang hun antennetechniek en naargelang hun toepassing (bv.
weerradar).

3. Informatieverwerking

a) Geogrdfische informatiesystemen (GIS)

Een geografisch informatiesysteem (GIS) is een informatiesysteem waarmee (ruimtelijke) gegevens of
informatie over geografische objecten (geo-informatie) kan worden opgeslagen, beheerd, bewerkt,
geanalyseerd, geintegreerd en gepresenteerd. 3! Het eigenlijke computersysteem bestaat uit
hardware (computer en randapparatuur zoals een scanner en printer), software, gegevens die op de
computer opgeslagen worden en het personeel/gebruiker dat/die de software zal gebruiken om de
gegevens te analyseren.

In Vlaanderen wordt het bijhouden en het gebruik van de geografische gegevens en de geografische
diensten gekaderd binnen de Geografische Data-Infrastructuur Vlaanderen (GDI-Vlaanderen),
hetgeen een onderdeel is van INSPIRE (Infrastructure for spatial Information in Europe), zijnde de
Europese ruimtelijke data infrastructuur.3? In 2007 bereikten het Europees Parlement en de Europese
Raad een akkoord over de INSPIRE-richtlijn33, waardoor een wettelijk kader werd gevormd voor de
oprichting en verdere werking van een geharmoniseerde Europese ruimtelijke data infrastructuur.

Bovenstaande afbeelding legt de werking van een GIS uit. bron: Shutterstock

30 Secundaire raders zijn radars waarbij het ontvangen signaal geen gedeelte is van het uitgezonden signaal; het
betreft een signaal dat door het object zelf wordt uitgezonden.

31 https://www.geopunt.be/over-geopunt/extra/glossary/g/gis

32 https://www.geopunt.be/voor-experts/geolokaal/e-book/hoofdstuk2/het-vlaamse-gis-landschap

33 Richtlijn 2007/2/EG van het Europees Parlement en de Raad van 14 maart 2007 tot oprichting van een
infrastructuur voor ruimtelijke informatie in de Gemeenschap (Inspire), Europees Publicatieblad, 25.04.2007,
L.108/1.
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bron: Shutterstock

b) Beeldverwerkingsketen

Door middel van remote sensing kan men snel en herhaaldelijk ruimtelijke gegevens verzamelen.
Echter, het bereiken van de doelstelling die men met de remote sensing-data wil nastreven (bv. het in
kaart brengen van de totale oppervlakte van bosbranden in Australié), zal afhankelijk zijn van een goed
beheer van de gigantische massa aan remote sensing data. Informatie Vlaanderen heeft, in
samenwerking met het Departement Teledetectie en Atmosferische Processen (VITO-TAP), de
Beeldverwerkingsketen ontwikkeld (BVK).

De BVK integreert verschillende toepassingen en diensten tot een operationeel inzetbaar geheel van
gestandaardiseerde opslag, ontsluiting en automatische verwerking, uitgevoerd op grote volumes
remote sensing data. De BVK komt tegemoet aan de behoeften van zowel derden als van
overheidsinstanties naar gecoordineerde, veilige en snelle online beschikbaarheid van kwaliteitsvol
ruw beeldmateriaal, gecombineerd met on-the-fly verwerking tot gespecialiseerde geografische
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informatie. De BVK-diensten staan ter beschikking van iedereen. De toegang tot de verschillende
remote sensing data en de diensten daarop is geregeld op basis van gebruiksvoorwaarden, via de
Informatie Vlaanderen security.
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bron: https://overheid.vlaanderen.be/bvk-wat-is-de-bvk

Binnen het kennisplatform (Earth Observation Data Science, afgekort EODaS) wordt o.a. gebruik
gemaakt van de Beeldverwerkingsketen (BVK). Het VITO en Informatie Vlaanderen zijn samen
verantwoordelijk voor de BVK, het operationeel houden van de bestaande dienstverlening alsook de
uitbreiding van de diensten met nieuwe binnenkomende ruwe data en/of automatische verwerking
daarvan.
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lll.  Remote sensing-technieken in de kosmische ruimte en het
luchtruim

Het “luchtruim” is de term die algemeen gebruikt wordt om de ruimte boven het aardoppervlak aan
te geven waarin luchtverkeer kan plaatsvinden met toestellen die gebruik maken van de
luchtweerstand. De grens tussen het luchtruim en de kosmische ruimte ligt op ongeveer 100 km
boven het aardoppervlak. 3* In de praktijk vindt het luchtverkeer dat gebruik maakt van de
luchtweerstand plaats in de lagen tot en met de stratosfeer, d.i. tot een hoogte van ongeveer 50 km
boven het aardoppervlak.

In het luchtruim kan men het zogenaamde ‘gecontroleerd gebied’ onderscheiden van het
‘ongecontroleerd gebied’. Het gecontroleerd gebied betreft vooral de hogere luchtlagen waarin
gevlogen wordt en het luchtruim nabij luchthavens en is het gebied gecontroleerd door de
luchtverkeersleiding. Het gecontroleerde luchtruim in Belgié kan door dronegebruikers terug
gevonden worden via de Droneguide® op de website van Skeyes, die eerder al is opgestart door
Belgocontrol de voorganger van Skeyes, d.i. de luchtverkeersleiding van Belgié, samen met het
Directoraat-Generaal van de Luchtvaart van de FOD Mobiliteit en Vervoer (DGLV).

Door de aard van het luchtruim en de kosmos is de regeling van het gebruik ervan bij uitstek voorwerp
van internationale regelgeving. Daarnaast bestaat er ook Europese en nationale regelgeving. In het
internationaal recht spelen het zogenaamde ‘gewoonterecht’ en de Verdragen die tussen Staten
gesloten worden, een belangrijke rol, alsook de regels die uitgevaardigd worden door bepaalde
internationale organisaties zoals onder meer de Verenigde Naties.

1. Gebruik van Informatie afkomstig van satellieten in kosmische ruimte3°

a) Ruimte-exploratie

Internationaal

Bij de ontwikkeling van de ruimtevaart en in de toepassing van de ruimtetechnologie speelde de
Verenigde Naties (VN) een onnavolgbare rol. Naast het vastleggen van regels en grondbeginselen voor
het gebruik van de Ruimte, werd de Algemene Vergadering van de VN in de beginjaren van de
ruimtevaart ook gebruikt als platform waar praktische problemen rond de exploratie en de exploitatie
van de Ruimte werd besproken. Tot slot speelde de VN een belangrijke rol in het stimuleren van het
gebruik van de Ruimte en het inzetten van de ruimtetechnologie voor duurzame ontwikkeling.

34 Er zijn verschillende afbakeningstheorieén, doch in kader van onderhavige studie hoeft daar niet dieper op
ingegaan te worden.

35 https://map.droneguide.be/

36 Wim Dereze, “De grens tussen luchtvaart en ruimtevaart”, Jura Falconis, 2007-2008, nr. 1, p. 99-129.
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Er zijn verscheidene internationaal geldende bepalingen van toepassing op het gebruik van de Ruimte.

We vermelden:

- Resolutie 1962 van de Verenigde Naties houdende “Declaration of legal principles governing the
activities of states in the exploration and use of outer space”;

- Het Verdrag inzake de beginselen waaraan de activiteiten van Staten zijn onderworpen bij het
onderzoek en gebruik van de kosmische ruimte, met inbegrip van de maan en andere
hemellichamen, ondertekend te Washington op 27 januari 1967%;

- Resolutie 41/65 van de Verenigde Naties houdende “Principles relating tot remote sensing of the
earth from outer space”.

De algemene beginselen uit de Resolutie 1962 werden later verder uitgewerkt en gespecificeerd in vijf
verdragen. Het belangrijkste verdrag® is ongetwijfeld het Verdrag inzake de beginselen waaraan de
activiteiten van Staten zijn onderworpen bij het onderzoek en gebruik van de kosmische ruimte, met
inbegrip van de maan en andere hemellichamen van 1967 (beter gekend onder de benaming
‘Ruimteverdrag’), dat kan beschouwd worden als het basisverdrag en een soort grondwet van het
ruimterecht.3® Alle daaropvolgende multilaterale en bilaterale verdragen en instrumenten bouwen

37 Dit verdrag trad in werking op 10 oktober 1967.

38 Andere verdragen terzake aangenomen door de Algemene Vergadering van de VN zijn:

- Overeenkomst inzake de redding van ruimtevaarders, de terugkeer van ruimtevaarders en de teruggave van
de in de kosmische ruimte gebrachte voorwerpen (resolutie 2345), gedaan op 22 april 1968 en door Belgié
bekrachtigd op 15 april 1977;

- Verdrag over de internationale aansprakelijkheid voor schade veroorzaakt door ruimtevoorwerpen (resolutie
2777), gedaan op 29 maart 1972 en door Belgié bekrachtigd op 13 augustus 1976;

- Overeenkomst betreffende de registratie van ruimtevoorwerpen (resolutie 3235), gedaan op 14 januari 1975
en door Belgié bekrachtigd op 24 februari 1977;

- Principles Governing the Use by States of Artificial Earth Satellites for International Direct Television
Broadcasting (resolutie 37/92);

- Principles Relating to Remote Sensing of the Earth from Outer Space (resolutie 41/65) (infra);

- Principles Relevant to the Use of Nuclear Power Sources in Outer Space (resolutie 47/68);

- Declaration on International Cooperation in the Exploration and Use of Outer Space for the Benefit and in the
Interest of All States, Taking into Particular Account the Needs of Developing Countries (resolutie 51/122).

In 1979 werd het Maanverdrag (Overeenkomst ter regeling van de activiteiten van Staten op de maan en andere
hemellichamen, ook wel Resolutie 34/68 genoemd) ondertekend dat gezien werd als een uitbreiding op het
Ruimteverdrag. Echter, het Maanverdrag werd slechts geratificeerd door 16 landen waardoor de belangrijkheid
ervan slechts marginaal is. Een verdere verduidelijking van de principes van het Maanverdrag valt buiten de
toepassing van huidige studie.

39 De belangrijkste principes van dit Ruimteverdrag zijn de volgende:

- de exploratie en het gebruik van de ruimte zal uitgevoerd worden ten behoeve van en in het belang van alle
landen (artikel 1);

-de ruimte zal door alle staten vrij gebruikt en geéxploreerd mogen worden, in overeenstemming met het
gelijkheidsprincipe en het internationale recht (artikel 1);

-de ruimte kan niet het voorwerp uitmaken van enige nationale toe-eigening, door middel van of door het
gebruik van bezetting of op enige andere wijze (artikel 2);

-echter zal de staat die een object in de ruimte lanceert rechtsmacht en controle uitoefenen over dit object
(artikel 8);

-staten zullen geen nucleaire wapens of andere massavernietigingswapens plaatsen in banen rond de aarde of
op hemellichamen, noch hen op enige andere wijze in de ruimte plaatsen (artikel 4);

-de maan en andere hemellichamen zullen uitsluitend gebruikt worden voor vredevolle doeleinden (artikel 4);
-astronauten zullen beschouwd worden als de gezanten van de mensheid (artikel 5);

24



voort op de basisbeginselen uit het Ruimteverdrag en verduidelijken deze verder. Belgié is één van de
partijen die het verdrag heeft geratificeerd.

Eén van de algemene beginselen uit het ruimterecht is het principe dat de ruimte vrij is voor

verkenning en gebruik door alle Staten op basis van gelijkheid. De ruimte valt m.a.w. buiten de

territoriale soevereiniteit van de onderliggende Staten en kan vrij gebruikt worden door alle andere
Staten op voet van gelijkheid.*

Anders is het met objecten en personen die in de ruimte gelanceerd worden. Deze zijn wel
onderworpen aan de rechtsmacht van een bepaalde Staat, nl. deze waarin het object geregistreerd
werd.

Er kan op gewezen worden dat het luchtruimrecht enerzijds en het ruimterecht anderzijds beheerst
worden door compleet verschillende principes. Het ruimterecht wordt gedomineerd door een zeer
liberale gedachte: de ruimte mag in beginsel door elke Staat in alle vrijheid gebruikt worden (artikel
1, tweede lid Ruimteverdrag). Het luchtruim daarentegen is onderworpen aan de volledige en
uitsluitende soevereiniteit van de onderliggende Staat (artikel 1 Verdrag van Chicago).*

Europees

Op Europees niveau is het Verdrag van 30 mei 1975 tot oprichting van een Europees ruimte-
agentschap?? (in het Engels: European Space Agency, afgekort ESA), van tel. Het doel van het
Agentschap is de samenwerking tussen de Europese Staten op het gebied van het ruimte-onderzoek
en de ruimte-technologie en de toepassing hiervan in de ruimte, uitsluitend voor vreedzame
doeleinden, tot stand te brengen en te bevorderen, met het oog op hun gebruik voor
wetenschappelijke doeleinden en voor operationele ruimtesystemen bestemd voor praktische
toepassing. Voor zover dit redelijkerwijs mogelijk is, was het doel van voornoemd Verdrag om de
nationale Europese ruimteprogramma's te integreren in een Europees ruimteprogramma.

Dit Verdrag werd door Belgié goedgekeurd met de wet van 20 juli 1978.%3

-de staten zijn verantwoordelijk voor nationale ruimte-activiteiten, ongeacht of ze door publieke of private
entiteiten worden uitgevoerd (artikel 6);

-de geéigende Staat moet voorafgaand een machtiging verlenen voor de niet-gouvernementele
ruimteactiviteiten en voortdurend toezicht hierop uitoefenen (artikel 6);

-staten zijn verantwoordelijk voor de schade die veroorzaakt is door hun ruimte-objecten: Staten zijn objectief
aansprakelijk voor schade veroorzaakt op de grond of aan een luchtvaartuig in de lucht. Staten dienen
schadelijke besmetting van de ruimte en van de hemellichamen te vermijden (artikel 7).

40 Dit principe is zowel opgenomen in het zogenaamde “Outer Space Treaty” (artikel 1 en 2) als in resolutie 1962
(artikel 1 en 2).

41 Zie verder onder Il1.2. a).

42 BS 1 december 1978.

43 Wet van 20 juli 1978 houdende goedkeuring van het Verdrag tot oprichting van een Europees ruimte-
agentschap, en van de bijlagen | tot V, opgemaakt te Parijs op 30 mei 1975.
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Het Verdrag bepaalt onder andere dat de Lidstaten* en het Agentschap de uitwisseling van
wetenschappelijke en technische inlichtingen op het gebied van het ruimte-onderzoek en de ruimte-
technologie en de toepassing hiervan in de ruimte vergemakkelijken, met dien verstande dat een
Lidstaat niet verplicht is tot mededeling van buiten het Agentschap om verkregen inlichtingen, indien
hij van mening is dat een zodanige mededeling onverenigbaar is met de belangen van zijn eigen
veiligheid of met zijn eigen overeenkomsten met derden, of met de voorwaarden waaronder hij
zodanige inlichtingen heeft verkregen.*>

De Lidstaten hebben verplichte® en niet-verplichte werkzaamheden?” in het kader van het ESA.

Belgisch

Ons land heeft sinds 2005 een wettelijke regeling voor de ruimte-activiteiten, die sinds 2008 ook
uitvoeringsregels heeft gekregen.

Met de wet van 17 september 2005 met betrekking tot de activiteiten op het gebied van het lanceren,
het bedienen van de vlucht of het geleiden van ruimtevoorwerpen*, wil Belgié voldoen aan haar
verplichtingen die uit bepaalde internationale verdragen (het Ruimteverdrag, Overeenkomst
betreffende de Registratie van ruimtevoorwerpen, Overeenkomst betreffende de internationale
ruimteaansprakelijkheid en de Overeenkomst inzake de redding van ruimtevaarders en de teruggave
van ruimtevoorwerpen) voortvloeien.

Zoals de titel het al zegt, is deze wet van toepassing op het lanceren, het bedienen van de vlucht of
het geleiden van ruimtevoorwerpen, dat wil zeggen hoofdzakelijk de operaties die erin bestaan een

44 Let wel: het betreft geen regelgeving van de Europese Unie; onder “Lidstaat” wordt verstaan de staten die
partij zijn bij het Verdrag en die ingevolge het verdrag deelnemen aan de werkzaamheden van het Agentschap
(zie artikel |, leden 2 en 3 van het Verdrag).

45 Artikel 1I. 1 van het Verdrag.

46 Met betrekking tot de verplichte werkzaamheden, dient het Agentschap:

1. zorg te dragen voor de uitvoering van basiswerkzaamheden, zoals opleiding, documentatie, studie
betreffende toekomstige projecten en technologisch onderzoek;

2. zorg te dragen voor het opstellen en uitvoeren van een wetenschappelijk programma, dat onder meer
satellieten en andere ruimtesystemen omvat;

3. ter zake dienende inlichtingen te verzamelen en door te geven aan de Lid-Staten, te wijzen op leemten en
dubbel werk en met raad en daad mede te werken aan de harmonisatie van de internationale en nationale
programma's;

4. regelmatige contacten te onderhouden met de gebruikers van ruimtetechnieken en zich op de hoogte te
houden van hun behoeften.

47 Met betrekking tot de niet-verplichte werkzaamheden draagt het Agentschap, overeenkomstig de bepalingen
van Bijlage lll, zorg voor de uitvoering van de programma's, die in het bijzonder het volgende kunnen omvatten:
1. het ontwerpen, ontwikkelen, vervaardigen, lanceren, in een omloopbaan brengen en controleren van
satellieten en andere ruimtesystemen; 2. het ontwerpen, ontwikkelen, vervaardigen en exploiteren van
lanceerinstallaties en ruimtetransportsystemen. (Artikel V.1 van het Verdrag).

48 BS 16-11-2005.

26



draagraket de hoogte in te brengen, een nuttige lading in een baan te brengen en de controle uit te
oefenen op een nuttige lading (bv. een satelliet) tot en met de terugkeer ervan op aarde®.

De bedoelde activiteiten zijn deze die verricht worden door natuurlijke of rechtspersonen in de
gebieden onder de rechtsbevoegdheid of onder het toezicht van de Belgische Staat of door middel
van, roerende of onroerende, installaties die eigendom zijn van de Belgische Staat of die zich onder
zijn rechtsbevoegdheid of toezicht bevinden. Dit betekent dat de Belgische Staat internationaal
aansprakelijk is, in de zin van Artikel VI van het Ruimteverdrag, voor alle activiteiten die verricht
worden op plaatsen of in gebieden onderworpen aan zijn soevereiniteit.>® Dit betekent dat iedere
persoon die bedoelde activiteiten verricht onder rechtsbevoegdheid van de Belgische Staat
onderworpen is aan de Belgische wet en de internationale aansprakelijkheid van Belgié in het geding
brengt gelet op Artikel VI van het Ruimteverdrag.’! Tevens is Belgié aansprakelijk voor de activiteiten
die worden verricht vanop een privé-domein van de Belgische Staat - bijvoorbeeld een goed dat de
Staat huurt en dus buiten zijn grondgebied en zijn rechtsbevoegdheid gelegen is.

De wet stelt drie aparte procedures in met de bedoeling de veiligheid van de activiteiten preventief te
waarborgen, de controle ervan en het continue toezicht erop mogelijk te maken en de Belgische Staat
te wapenen tegen iedere actie tot schadevergoeding op grond van zijn aansprakelijkheid in het kader
van de relevante multilaterale verdragen:

1. het lanceren, het bedienen van de vlucht en het geleiden van ruimtevoorwerpen is onderworpen
aan de voorafgaande machtiging van de minister (artikel 4); die moet door de operator aangevraagd
worden. Aan deze machtiging zijn in principe algemene en bijzondere voorwaarden (vb. opleggen van
technische bijstand van een derde, voorwaarde inzake de lokalisatie van de hoofdvestiging van de
operator,...) verbonden die het kader van iedere activiteit vastleggen.

2. de instelling van een Nationaal register van de ruimtevoorwerpen, dat het mogelijk moet maken de
nuttige gegevens over de in gebruik zijnde ruimtevaartuigen te vergaren. De registratie van het
gelanceerde ruimtevoorwerp in het nationaal register is een vermoeden van de hoedanigheid van
lanceerstaat. Alleen door registratie in het nationaal register wordt het onderworpen aan de
rechtsbevoegdheid van de Staat.

3. de actie tot schadevergoeding, in principe qua bedrag beperkt, tegen de operator of, rechtstreeks,
tegen zijn verzekeraar in geval van schade®? veroorzaakt door het ruimtevoorwerp en waarbij de
objectieve aansprakelijkheid van de Belgische Staat in het geding is. Er wordt een objectieve
aansprakelijkheid sui generis vastgelegd uit hoofde van de operator. Deze objectieve

4 Memorie van toelichting bij het wetsontwerp met betrekking tot de activiteiten op het gebied van het
lanceren, het bedienen van de vlucht of het geleiden van ruimtevoorwerpen van 14 februari 2005, Parl. St.
Senaat 2004-2005, DOC 51 nr. 1607/001, p. 3.

50 Het gehanteerde criterium is dat van de bevoegdheid ratione loci.

51 Memorie van toelichting bij het wetsontwerp met betrekking tot de activiteiten op het gebied van het
lanceren, het bedienen van de vlucht of het geleiden van ruimtevoorwerpen van 14 februari 2005, Parl. St.
Senaat 2004-2005, DOC 51 nr. 1607/001, p. 8.

52 Artikel | van de Overeenkomst betreffende de internationale ruimteaansprakelijkheid omschrijft schade als:
“overlijden, lichamelijk letsel of andere aantastingen van de gezondheid, verlies van of schade aan eigendommen
van Staten of personen, hetzij natuurlijke personen, hetzij rechtspersonen, of eigendommen van internationale
intergouvernementele organisaties”.

27



aansprakelijkheid kan kwantitatief beperkt worden krachtens artikel 15, § 3 van de wet. In sommige
gevallen wordt de operator van deze aansprakelijkheidsbeperking ontheven.

Ingeval van een manoeuvre, een slecht functioneren of een afwijking van het ruimtevoorwerp die een
gevaar voor de personen op aarde, de luchtvaartuigen in de lucht of de andere ruimtevoorwerpen
kunnen opleveren of die schade kunnen veroorzaken, dient de operator dit onmiddellijk te melden
aan het aangewezen crisiscenter.

De uitvoeringsregels van voornoemde wet worden bepaald in het Koninklijk besluit van 19 maart
2008.>3 Voornoemd KB legt onder meer de voorwaarden vast waaronder de controle en het toezicht
op de activiteiten als bedoeld in de wet gewaarborgd zijn, de voorwaarden inzake de vorm, het
bijhouden en het publiceren van het Nationaal Register van Ruimtevoorwerpen,...

b) Ruimte-observatie

Internationaal

Resolutie 41/65 van de Verenigde Naties van 3 december 1986 houdende “Principles relating tot
remote sensing of the earth from outer space” heeft beginselen uitgevaardigd specifiek voor
toepassing van remote sensing-technieken vanuit de ruimte op de aarde.

De resolutie is van toepassing op het gebruik van electromagnetische golven om bepaalde
vaststellingen te doen van het aardoppervlak en dit met het oog op de verbetering van het beheer
van natuurlijke rijkdommen, landgebruik en de bescherming van het milieu. (principle 1)

De term “remote sensing activities” heeft betrekking op de werking van remote sensing
ruimtesystemen, primaire gegevensverzameling en -bewaring, en het verwerken, interpreteren en
verspreiden van de bewerkte gegevens. (principle 1)

Wanneer een staat of een privébedrijf met de nodige operationele vergunningen in die staat het
grondgebied van een andere staat observeert, heeft deze laatste niet het recht om zich daartegen te
verzetten. Laatstgenoemde kan ook geen exclusief inzage- en eigendomsrecht op de resultaten eisen,
zolang de observerende staat de algemene principes van het internationaal recht naleeft. Een staat
die het voorwerp is van observatie kan alleen de mededeling door de observerende staat opeisen van
de gegevens die het resultaat zijn van de uitgevoerde ruimte-observatie. Deze mededeling moet op
een niet discriminatoire basis en tegen een redelijke kostenvergoeding gebeuren.

Deze resolutie 41/65 is echter juridisch niet bindend maar is alleen van gezaghebbende aard,
waardoor de zogenaamde ‘schurkenstaten’ zich er niet al te veel van aantrekken. Bovendien gelden
deze principes niet voor militaire observatiesatellieten, zodat vijandige naties elkaar ongeremd
kunnen bespioneren.

53 houdende uitvoering van sommige bepalingen van de wet van 17 september 2005 met betrekking tot de
activiteiten op het gebied van het lanceren, het bedienen van de vlucht of het geleiden van ruimtevoorwerpen,
BS 11 april 2008.
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De principes betreffende remote sensing vanuit de ruimte naar de aarde, werden als bijlage bij
resolutie 41/65 gevoegd, met de volgende principes die voor onderhavige studie relevant zijn:

- het eerste principe bevat enkele definities®?;

- principe 2: activiteiten van remote sensing dienen te gebeuren ten behoeve van en in het belang van
alle landen, ongeacht hun economische, sociale, wetenschappelijke of technologische ontwikkeling,
en met name rekening houdend met de behoeften van de ontwikkelingslanden;

- principe 3: activiteiten van remote sensing dienen te gebeuren in overeenstemming met het
internationale recht, waaronder het Charter van de VN, the Outer Space Treaty en andere relevante
instrumenten van de International Telecommunication Union>5;

- principe 4: activiteiten van remote sensing dienen te gebeuren in overeenstemming met het principe
dat de vrijheid van het gebruik en de exploratie van de ruimte het gelijkheidsbeginsel dient te
respecteren. Deze activiteiten worden uitgevoerd op basis van respect voor het principe van volledige
en permanente soevereiniteit van alle staten en volkeren over hun eigen rijkdom en natuurlijk
middelen, met inachtneming van de rechten en belangen, in overeenstemming met het internationale
recht, van andere staten en entiteiten onder hun rechtsmacht. Dergelijke activiteiten worden niet
uitgevoerd in een manier die schadelijk is voor de legitieme rechten en belangen van de
geobserveerde staat;

- principe 5: Staten die activiteiten van remote sensing uitvoeren, bevorderen de internationale
samenwerking bij deze activiteiten. Te dien einde maken zij het de andere landen mogelijk om deel te
nemen in de activiteiten van remote sensing; deze deelname zal in elk geval op billijke en wederzijds
basis worden gebaseerd;

- principe 6: teneinde de voordelen van remote sensing te maximaliseren, worden lidstaten
aangemoedigd om door middel van overeenkomsten of andere regelingen in de oprichting te voorzien
van gegevensverzamelings- en opslagstations en in verwerkings- en interpretatiefaciliteiten, met
name in het kader van regionale overeenkomsten of regelingen waar mogelijk;

- principe 7: het ter beschikking stellen van technische bijstand aan andere geinteresseerde staten op
grond van onderling overeengekomen voorwaarden;

- principe 8: De VN en de agentschappen binnen de VN zullen internationale samenwerking
bevorderen, inclusief technische bijstand en coérdinatie op vlak van remote sensing;

54 “For the purposes of these principles with respect to remote sensing activities:

(a) The term “remote sensing” means the sensing of the Earth’s surface from space by making use of the
properties of electromagnetic waves emitted, reflected or diffracted by the sensed objects, for the purpose of
improving natural resources management, land use and the protection of the environment;

(b) The term “primary data” means those raw data that are acquired by remote sensors borne by a space object
and that are transmitted or delivered to the ground from space by telemetry in the form of electromagnetic
signals, by photographic film, magnetic tape or any other means;

(c) The term “processed data” means the products resulting from the processing of the primary data, needed to
make such data usable;

(d) The term “analysed information” means the information resulting from the interpretation of processed data,
inputs of data and knowledge from other sources;

(e) The term “remote sensing activities” means the operation of remote sensing space systems, primary data
collection and storage stations, and activities in processing, interpreting and disseminating the processed data.”
55 De Internationale Telecommunicatie Unie werd in 1865 opgericht als internationale instelling om de telegrafie
te reglementeren. Sinds 1947 is het een gespecialiseerde organisatie van de VN met als taken: -meewerken aan
de ontwikkeling en verbetering van de telecommunicatiesystemen; -het verlenen van technische steun aan
ontwikkelingslanden op het vlak van telecommunicatie; -op internationaal niveau zoeken naar een bredere
aanpak van telecommunicatieaangelegenheden.

https://www.itu.int/en/about/Pages/default.aspx
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- principe 10: remote sensing dient de bescherming van de natuurlifke omgeving van de aarde te

bevorderen;

- principe 12: de geobserveerde staat heeft op een niet-discriminerende wijze toegang tot de gegevens
(de primaire en verwerkte) betreffende het gebied onder zijn jurisdictie. De observerende staat heeft,
op dezelfde basis en onder dezelfde voorwaarden, ook toegang tot de beschikbare geanalyseerde
informatie over het grondgebied onder zijn jurisdictie dat in het bezit is van een staat die deelneemt
aan de remote sensing activiteiten;

- principe 13: teneinde de internationale samenwerking te bevorderen en intensiveren, zal een staat
die afstandswaarneming van de aarde vanuit de ruimte uitvoert, op verzoek, in overleg treden met de
staat waarvan het grondgebied wordt waargenomen teneinde deelname mogelijk te maken en de
wederzijdse voordelen die hieruit kunnen worden afgeleid, te versterken;

- principe 14: staten die remote sensing satellieten gebruiken, dragen de internationale
verantwoordelijkheid voor hun activiteiten en zorgen ervoor dat dergelijke activiteiten worden
uitgevoerd in overeenstemming met de beginselen en normen van het internationaal recht, ongeacht
of dergelijke activiteiten worden uitgevoerd door overheids- of niet-gouvernementele entiteiten of
via internationale organisaties aan welke dergelijke staten partij zijn. Dit beginsel doet geen afbreuk
aan de toepasselijkheid van de normen van internationaal recht inzake de verantwoordelijkheid van
de staat voor remote sensing activiteiten.

Europees

Op Europees niveau bestaat er geen regelgeving die toepasbaar kan zijn op de observatie van de aarde
vanuit de ruimte met satellieten van eender welk nationaal grondgebied aangezien er geen nationale
soevereiniteit bestaat betreffende de kosmische ruimte. Aardobservatie georganiseerd op Europees
niveau gebeurt veelal in het kader van ESA, het Europese Ruimte-Agentschap, of op basis van
overeenkomsten tussen staten onderling. Zo is er het SPOT-programma (Systéme probatoire
d’observation de la terre), dat een samenwerking betreft tussen Frankrijk en Belgié bij de observatie
van de aarde per satelliet.>®

Belgisch

Belgié heeft geen nationale regelgeving die waarnemingen en opnamen vanuit de kosmische ruimte
verbiedt en heeft daartoe ook geen bevoegdheid. In tegenstelling tot het nationale luchtruim bestaat
er geen nationale soevereiniteit in de kosmische ruimte zodat geen enkele nationale wetgeving
toepasbaar kan zijn op de observatie met satellieten van eender welk nationaal grondgebied. Dit
kadert binnen de principes van vrijheid van verkeer en het vrij gebruik van hulpbronnen in de ruimte
rond de aarde. Observatie van de aarde met satellieten is onder internationaal recht dus toegelaten
aangezien geen enkele staat het eigendomsrecht kan claimen op de kosmische ruimte.

Belspo (Belgian Federal Science Policy Office), het vroegere POD (programmatorische
overheidsdienst) Wetenschapsbeleid , beheert de Belgische bijdrage - met Belgié als vijfde grootste

56 Zie volgende pagina.
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financier - aan de ESA. Daarnaast is er ook het Koninklijk Belgisch Instituut voor Ruimte-Aeronomie>’
(afgekort: BIRA), dat onder meer betrokken partij is bij het detecteren van bv. de recente bosbranden
in Australie, hierbij gebruik makend van TROPOMI, zijnde het wetenschappelijk instrument aan boord
van de Sentinel-5P-satelliet>® dat dagelijks bijna elke locatie op aarde scant en een gedetailleerd beeld
geeft van de toestand van onze globale atmosfeer. Het BIRA speelt een belangrijke rol bij de
verwerking en validatie van de gegevens verzameld door TROPOMI.

Op 20 juni 1979 hebben Belgié en Frankrijk beslist om samen te werken bij de observatie van de aarde
per satelliet, het zgn. SPOT-programma (Systéme probatoire d’observation de la terre). Het
programma moet toepassingen van hoge-resolutie satellietbeelden ontwikkelen; dit systeem bestaat
uit een reeks satellieten en uit grondinstallaties voor de controle, de programmering en de
totstandbrenging van beelden. In 1984, 1991, 1994 en 1996 hebben beide landen de oorspronkelijke
overeenkomst van 1979 uitgebreid met 5 aanvullende overeenkomsten®®. Deze overeenkomsten
voorzien in de verlenging van de gezamenlijke uitvoering van het SPOT-programma. Belgié stemde via
de Wet van 24 februari 2005 in met deze 4 overeenkomsten. Zij zijn in werking getreden op 30 maart
2005.

De in het kader van het SPOT-programma verzamelde gegevens zijn van grote waarde voor het beheer
van de grondstoffen en de bewaking van het milieu, met name de zwakke plekken (ontbossing, erosie,
verwoestijning, verstedelijking). De SPOT-satellieten van de nieuwe generatie moeten statistische
landbouw- en bosbouwgegevens verstrekken, toezicht uitoefenen op de stand van de verschillende
natuurlijke hulpbronnen, zoals water en grondstoffen en als hulpmiddel dienen voor ruimtelijke
ordening en stedenbouw.®®

57 https://www.aeronomie.be/nl

58 De Sentinel-5P-satelliet maakt deel uit van de ruimtecomponent van het Copernicus-programma (supra) dat
wordt gecodrdineerd door de Europese Commissie. Deze satelliet draait rond de aarde op ongeveer 800 km
hoogte, en kruist de noord- en zuidpool ongeveer zestien keer per dag.

59 Aanvullende Overeenkomst nr. 2 tussen de Regering van het Koninkrijk Belgié en de Regering van de Franse
Republiek betreffende de gezamenlijke uitvoering van een programma voor de observatie van de aarde, en
Bijlage, ondertekend te Parijs op 23 oktober 1991, BS 9 mei 2005, p. 21775;

Aanvullende Overeenkomst nr. 3 tussen de Regering van het Koninkrijk Belgié en de Regering van de Franse
Republiek betreffende de gezamenlijke uitvoering van een programma voor de observatie van de aarde, en
Bijlage, ondertekend te Parijs op 20 december 1994;

Aanvullende Overeenkomst nr. 4 tussen de Regering van het Koninkrijk Belgié en de Regering van de Franse
Republiek betreffende de gezamenlijke uitvoering van een programma voor de observatie van de aarde, en
Bijlage, ondertekend te Parijs op 9 januari 1996,bl. 21771, BS, 9 mei 2005, 21771.

Aanvullende Overeenkomst 5 van 21 juni 2001 bij de Overeenkomst tussen de Regering van de Franse Republiek
en de Regering van het Koninkrijk Belgié betreffende de gezamenlijke uitvoering van een programma voor de
observatie van de aarde, en Bijlage, gedaan te Parijs op 21 juni 2001.

60 https://jura.kluwer.be/secure/documentview.aspx?id=kl798605&state=changed
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2. Gebruik van het luchtruim voor inzet remote sensing-technieken met behulp van
drones

a) Regels inzake het gebruik van het (eengemaakt) luchtruim
Internationaal

In het luchtruim is het uitgangspunt dat elke staat soevereiniteit geniet in het luchtruim boven zijn
grondgebied.

Dit principe werd door het Internationaal Gerechtshof in Den Haag erkend als een regel van
internationaal gewoonterecht en is aldus bindend voor elke Staat ter wereld.®* Het werd tevens
opgenomen in artikel 162 van het Verdrag van 7 december 1944 inzake de internationale burgerlijke
luchtvaart, ook het Verdrag van Chicago genoemd. Bij wet van 30 april 1947 erkende Belgié dat het
Verdrag van Chicago, vanaf de dag van publicatie in het Belgisch Staatsblad, volledige uitwerking zou
krijgen, meer bepaald op 2 december 1948.%3

Vanuit het principe van soevereiniteit werden door de verdragsluitende staten in hogervermeld
verdrag wel een heel aantal regels en onderlinge afspraken vastgelegd omtrent de burgerlijke
luchtvaart.® Op grond van het Verdrag van Chicago werd binnen de Verenigde Naties ook een
organisatie opgericht om het Verdrag van Chicago te operationaliseren, zijnde de “International Civil
Aviation Organization” (hierna: ‘ICAQ’). Het luchtruim is tevens internationaal gereguleerd op basis
van voorschriften uitgevaardigd door de ICAOQ, zijnde de zogenaamde "Standards and Recommended
Practices".

Hieronder de belangrijkste principes van het Verdrag van Chicago:

Het grondgebied van een Staat wordt geacht te omvatten: de grondgebieden en de daaraan
grenzende territoriale wateren. (artikel 2 Verdrag van Chicago).

61 W. Dereze, “De grens tussen luchtvaart en ruimtevaart”, Jura Falconis, 2007-2008, nr.1, p. 99 — 129.

62 Artikel 1. “Souvereiniteit.

De verdragsluitende Staten erkennen, dat elke Staat de volledige en uitsluitende souvereiniteit heeft over de
luchtruimte boven zijn grondgebied.

63 Wet van 30 april 1947 tot goedkeuring van de Overeenkomst betreffende de Internationale Burgerlijke
Luchtvaart, ondertekend op 7 December 1944, te Chicago, BS 2 december 1948.

64 Hier kan ondermeer verwezen worden naar het zogenaamde “Five Freedoms Agreement” dat vijf
verzachtingen bevat op het principe van de volledige en uitsluitende soevereiniteit over het luchtruim:

1) luchtvaartuigen van de verdragspartijen mogen het luchtruim van andere verdragspartijen doorkruisen
zonder te landen.

2) luchtvaartuigen van de verdragspartijen mogen landen op het grondgebied van andere verdragspartijen voor
redenen die los staan van verkeer (bijvoorbeeld landen om te tanken of om herstellingswerken uit te voeren).
3) het recht om passagiers, post en andere goederen neer te zetten die werden opgeladen op het grondgebied
van de staat tot wiens nationaliteit het luchtvaartuig behoort.

4) het recht om passagiers, post en andere goederen op te laden met als bestemming de staat tot wiens
nationaliteit het luchtvaartuig behoort.

5) het recht om passagiers, post en andere goederen op te laden met als bestemming het grondgebied van een
andere verdragspartij en het recht om ze neer te zetten indien ze van een andere verdragspartij komen.”

32


http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=nl&la=N&cn=1944120730&table_name=wet&&caller=list&N&fromtab=wet&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#Art.2

Het Verdrag van Chicago is uitsluitend van toepassing op burgerlijke luchtvaartuigen en niet op
staatsluchtvaartuigen. Luchtvaartuigen gebruikt door militaire-, douane- en politiediensten worden in
kader van dit verdrag beschouwd als staatsluchtvaartuigen (artikel 3 a-b®). Toch bevat het Verdrag
enkele bepalingen betreffende staatsluchtvaartuigen, met name een verbod om met een
staatsluchtvaartuig over het grondgebied van een andere staat te vliegen of daarop te landen, tenzij
men krachtens een bijzondere regeling een vergunning hiertoe heeft gekregen en de lidstaat in
overeenstemming is met de bepalingen van de bijzondere regelgeving en de verplichting bij het
uitvaardigen van voorschriften voor hun staatsluchtvaartuigen de veiligheid van het verkeer met
burgerlijke luchtvaartuigen in het oog te houden (artikel 3 c-d®®).

Voor elke geregelde internationale vlucht is er een machtiging of vergunning nodig (artikel 657). Het
betrokken land waar het vliegtuig vertrekt, overvliegt of landt, oordeelt op discretionaire wijze of zij
daartoe een machtiging verleend.®® Het Verdrag van Chicago werd echter verder aangevuld door
talrijke bilaterale akkoorden (de zogenaamde “open skies verdragen”®) die een volkenrechtelijke
machtiging tot het overvliegen van en het landen of opstijgen in het luchtruim van een andere staat
inhouden.

Voor wat betreft de drones is tevens artikel 87° van het Verdrag van Chicago relevant. Dit artikel stelt
dat geen enkel luchtvaartuig dat kan vliegen zonder bestuurder, zal mogen vliegen zonder bestuurder
over het grondgebied van een verdragsluitende staat, tenzij men een vergunning heeft verkregen van
de staat waarover men vliegt, en het vliegen gebeurt overeenkomstig de voorwaarden van
voornoemde vergunning. ledere verdragsluitende staat zal toezicht uitoefenen op de onbemande

6> Artikel 3. “Burgerlijke en staatsluchtvaartuigen.

a) Dit Verdrag is uitsluitend van toepassing op burgerlijke luchtvaartuigen en niet op staatsluchtvaartuigen.
b) Luchtvaartuigen, gebezigd in militaire-, douane- en politiediensten worden geacht staatsluchtvaartuigen te
zijn.”

66 Artikel 3. “Burgerlijke en staatsluchtvaartuigen

c) Geen staatsluchtvaartuig van een verdragsluitende Staat mag over het grondgebied van een anderen Staat
vliegen of daarop landen zonder vergunning krachtens een bijzondere regeling of anderzins en in
overeenstemming met de bepalingen daarvan.

d) De verdragsluitende Staten verbinden zich bij het uitvaardigen van voorschriften voor hun
staatsluchtvaartuigen de veiligheid van het verkeer met burgerlijke luchtvaartuigen in het oog te houden”.

57 Artikel 6. “Geen geregelde internationale luchtdienst mag worden geéxploiteerd over of tot in het grondgebied
van een verdragsluitenden Staat anders dan met de bijzondere toestemming of vergunning van dien Staat en in
overeenstemming met de voorwaarden van een zoodanige toestemming of vergunning.”

58 N. Leys, “Open sky-akkoord VS-EU: naar een economisch ééngemaakt luchtruim”, Juristenkrant 2008, afl. 166,
20.

69 https://nl.wikipedia.org/wiki/Open_Skies:

Open Skies kan verwijzen naar:

-Open_Skies-verdrag (24 maart 1992), Verdrag inzake het Open Luchtruim tussen NAVO- en voormalige
Warschaupact-lidstaten om wederzijds het luchtruim open te stellen voor elkaars vliegtuigen om foto-, radar-
en sinds 2006 ook infraroodbeelden te mogen maken van elkaars territorium om op deze wijze de vrede te
bewaren en conflicten te vermijden.

70 Artikel 8. “Luchtvaartuigen zonder bestuurder.

Geen luchtvaartuig, dat kan vliegen zonder bestuurder, zal zonder bestuurder mogen vliegen over het
grondgebied van een verdragsluitende Staat zonder bijzondere vergunning van die Staat en overeenkomstig de
voorwaarden van zodanige vergunning.

Elke verdragsluitende Staat verbindt zich een zodanig toezicht op het uitoefenen van de luchtvaart met zulke
luchtvaartuigen zonder bestuurder in gebieden, opengesteld voor burgerlijke luchtvaartuigen te waarborgen, dat
gevaar voor burgerlijke luchtvaartuigen wordt voorkomen.”
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luchtvaartuigen die vliegen in gebieden, open gesteld voor burgerlijke luchtvaartuigen, opdat gevaar
voor burgerlijke luchtvaartuigen wordt voorkomen.

Elke verdragsluitende staat kan het gebruik van fotografietoestellen in luchtvaartuigen boven zijn
grondgebied verbieden of aan regels onderwerpen (artikel 36 7! ). Luchtvaartuigen van een
verdragsluitende staat mogen slechts binnen of boven het grondgebied van een andere
verdragsluitende staat radiozendinstallaties aan boord hebben indien de bevoegde autoriteit van de
staat waarin het luchtvaartuig staat ingeschreven hiertoe een vergunning tot inbouw of gebruik heeft
uitgereikt. Wanneer een luchtvaartuig over het grondgebied van een verdragsluitende staat vliegt,
dient het gebruik van de radiozendinstallaties te geschieden overeenkomstig de door de
desbetreffende staat gegeven voorschriften. De radiozendinstallaties mogen dan ook enkel gebruikt
worden door die leden van de bemanning die daartoe een bewijs van geschiktheid hebben dat werd
uitgereikt door de bevoegde instantie van de staat waarin het luchtvaartuig is ingeschreven (artikel
307%).

Op internationaal niveau’® kunnen luchtwaarnemingen en -opnamen door buurlanden in het
Belgische luchtruim plaatsvinden, zoals onder meer vastgelegd in het OVSE-verdrag van Helsinki van
24 maart 1992 over het open luchtruim?. Dit verdrag geeft de ondertekenende staten het recht om
het grondgebied van alle andere verdragsluitende staten te observeren, met inbegrip van hun
strijdkrachten en militaire activiteiten, onder meer voor de controle van wapenbeperkings-
akkoorden.” In de aanhef wordt uitdrukkelijk gewezen op de mogelijkheid tot uitbreiding van het
verdrag met het oog op de bescherming van het milieu. In het Belgische recht werd voornoemd
verdrag goedgekeurd met de wet van 15 mei 1995 houdende de goedkeuring van het Verdrag inzake
het open luchtruim.’®

In dit Verdrag is er een uitgebreide reglementering opgenomen betreffende de sensoren die de
betrokken observatievliegtuigen mogen hebben (zie artikel IV), betreffende de wijze waarop gegevens
verzameld en geregistreerd mogen worden (met ondermeer bepalingen over het bewaren van de

71 Artikel 36: “Elke verdragsluitende Staat kan het gebruik van fotografietoestellen in luchtvaartuigen boven zijn
grondgebied verbieden of aan regelen onderwerpen.”

72 Artikel 30: “a) Luchtvaartuigen van elken verdragsluitenden Staat mogen binnen of boven het grondgebied
van andere verdragsluitende Staten slechts dan een radiozendinstallatie aan boord hebben, indien een
vergunning tot inbouw en gebruik daarvan is uitgereikt door de bevoegde autoriteiten van den Staat, waarin het
luchtvaartuig is ingeschreven. Het gebruik van radiozendinstallaties binnen het grondgebied van den
verdragsluitenden Staat over wiens grondgebied wordt gevlogen, moet gescheiden in overeenstemming de door
dien Staat gegeven voorschriften.

b) Radiozendinstallaties mogen slechts worden bediend door die leden van de bemanning die voorzien zijn van
een bepaalde daartoe strekkend bewijs van geschiktheid, uitgereikt door bevoegde autoriteiten van den Staat
waarin het luchtvaartuig is ingeschreven.”

73 Vooral Europese staten zijn partij bij dit verdrag maar ook Canada, de Verenigde Staten en de Russische
Federatie.

74 Het stelt een programma van ongewapende toezicht vanuit de lucht vliegen over het gehele grondgebied van
de deelnemers. Het verdragis bedoeld om wederzijds begrip en vertrouwen door het geven van alle
deelnemers, ongeacht de grootte, een directe rol in het verzamelen van informatie over de militaire krachten
en activiteiten voor hen van belang te verbeteren.

7> P, Michielsen, “De overheid bekijkt u vanuit de lucht — Dienst stedenbouw mag satellietbeelden gebruiken
voor opsporen bouwovertredingen”, Juristenkrant 2006, nr. 134, p.5.

76 BS 12 december 1995.
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originele gegevensdragers) (artikel IX) alsook uitgebreide voorschriften over de ijkingen en voor de
wijze van het verrichten van observaties (aanhangsel | bij bijlage D).

Europees

Een belangrijke Europese samenwerking kwam tot stand met het Internationaal Verdrag tot
samenwerking in het belang van de veiligheid van de luchtvaart van 13 december 1960
(goedgekeurd bij wet van 16 november 1984, inwerkingtreding op 1 januari 1986) waarbij
ondertussen veel Europese staten’’ zijn aangesloten.

Het Verdrag bracht strikt gezien nog geen ééngemaakt Europees luchtruim tot stand maar zorgde wel
voor een verregaande samenwerking op het gebied van de Europese luchtvaart.”®

Met dit verdrag werd ook “EUROCONTROL” opgericht, zijnde de “Europese Organisatie voor de
veiligheid van de luchtvaart”, die een belangrijke rol speelt bij de harmonisering en uitvoering van de
regelingen betreffende het Europese luchtverkeer. Eurocontrol is dus geen agentschap van de
Europese Unie maar de Europese Unie werkt wel nauw samen met Eurocontrol in die zin dat zij de
centrale organisatie is, bevoegd voor het beheer van het luchtverkeer in geheel Europa.

77 Er zijn ook staten partij bij dit verdrag die geen lid zijn van de Europese Unie. Wel is het zo dat de Europese
Unie zelf een verregaande samenwerking heeft uitgewerkt met “Eurocontrol”, zijnde de organisatie die door het
Verdrag van 13 december 1960 werd opgericht.

78 Zie artikel 1 van het verdrag:

“1. De Verdragsluitende Partijen komen overeen, hun samenwerking op het gebied van de luchtvaart te
versterken en hun gemeenschappelijke werkzaamheden op dit gebied te ontwikkelen, waarbij ten volle rekening
wordt gehouden met de vereisten van de landsverdediging en tevens aan alle gebruikers van het luchtruim de
grootst mogelijke vrijheid wordt gelaten die verenigbaar is met de vereiste graad van veiligheid. Zij komen
derhalve overeen :

(a) gemeenschappelijke doeleinden op lange termijn inzake de luchtvaart vast te stellen en in dit kader met
betrekking tot de diensten en installaties voor het luchtverkeer een gemeenschappelijk plan op middellange
termijn op te stellen;

(b) gemeenschappelijke plannen uit te werken voor voortgezette opleiding van personeel, procedures en
speurwerk- en ontwikkelingsprogramma's inzake de installaties en diensten voor de veiligheid, de
doeltreffendheid en een snel verloop van het luchtverkeer;

(c) overleg te plegen over elke overige maatregel die noodzakelijk is ter verzekering van het veilig en ordelijk
verloop van het luchtverkeer;

(d) een gemeenschappelijke kennisbank inzake de operationele, technische en financiéle aspecten van de
luchtvaart in te stellen;

(e) hun activiteiten met betrekking tot de regeling van de luchtverkeersstromen te co6rdineren door het oprichten
van een internationaal systeem voor de regeling van de verkeersstromen, ten einde een zo doeltreffend mogelijk
gebruik van het luchtruim te verzekeren.

2. Zij stichten hiertoe een " Europese Organisatie voor de veiligheid van de luchtvaart (EUROCONTROL) ", hierna
genoemd " de Organisatie ", die in samenwerking met de nationale burgerlijke en militaire autoriteiten zal
handelen. Deze omvat twee organen :

- een " Permanente Commissie voor de veiligheid van de luchtvaart ", hierna genoemd "de Commissie", die het
voor het algemene beleid van de Organisatie verantwoordelijke orgaan vormt;

- een " Agentschap voor de veiligheid van de luchtvaart ", hierna genoemd "het Agentschap", waarvan de
Statuten Bijlage 1 bij dit Verdrag vormen. Het Agentschap vormt het orgaan belast met de uitvoering van de
taken die in dit Verdrag zijn vastgesteld of het ter uitvoering hiervan door de Commissie worden opgedragen.

3. De zetel van de Organisatie is te Brussel gevestigd.”
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Daarnaast heeft de Europese Unie verordeningen uitgevaardigd om, in samenwerking met
EUROCONTROL, één gemeenschappelijk luchtruim tot stand te brengen.”

Wat betreft het toepassingsgebied van deze verordeningen kan nog aangestipt worden dat de
kaderverordening (Verordening 549/2004/EG van 10 maart 2004) uitdrukkelijk bepaalt dat zij
“onverlet laat” de behoeften van de lidstaten inzake openbare orde, openbare veiligheid en
defensieaangelegenheden.®? Desalniettemin zijn de betrokken verordeningen van toepassing op het
“algemeen luchtverkeer”, met inbegrip van alle bewegingen van staatsluchtvaartuigen. 8 De
verkeersregels voor luchtvaartuigen om de veiligheid van het luchtverkeer te waarborgen, die in
Verordening (EU) nr. 923/2012 (ook "SERA-verordening" genoemd)® zijn vastgesteld, zijn dus van
toepassing op alle viuchten, ongeacht of deze al dan niet onder de burgerlijke regelgeving vallen.®* In
Belgié is het DGLV de bevoegde autoriteit voor het verlenen van de ontheffingen waarin de SERA-
verordening voorziet.

79 - Verordening 549/2004/EG van 10 maart 2004 van het Europees Parlement en de Raad tot vaststelling van
het kader voor de totstandbrenging van het gemeenschappelijke Europese luchtruim (de kaderverordening);

- Verordening (EG) nr. 550/2004 van het Europees Parlement en de Raad van 10 maart 2004 betreffende de
verlening van luchtvaartnavigatiediensten in het gemeenschappelijke Europese luchtruim (de
dienstverleningsverordening);

- Verordening (EG) nr. 551/2004 van het Europees Parlement en de Raad van 10 maart 2004 betreffende de
organisatie en het gebruik van het gemeenschappelijke Europese luchtruim (de luchtruimverordening);

- Verordening (EG) nr. 552/2004 van het Europees Parlement en de Raad van 10 maart 2004 betreffende de
interoperabiliteit van het Europese netwerk voor luchtverkeersbeveiliging (de interoperabiliteitsverordening);
- Verordening 29/2009/EG van 16 januari 2009 van de Commissie tot vaststelling van de eisen inzake
datalinkdiensten voor het gemeenschappelijke Europese luchtruim;

- Uitvoeringsverordening 1207/2011/EU van 22 november 2011 van de Commissie tot vaststelling van de eisen
voor de prestaties en interoperabiliteit van surveillance voor het gemeenschappelijke Europese luchtruim.

80 Zie Artikel 1, lid 2:

“2. De toepassing van deze verordening en van de in artikel 3 bedoelde maatregelen laat onverlet de
soevereiniteit van de lidstaten over hun luchtruim, alsmede de behoeften van de lidstaten inzake openbare orde,
openbare veiligheid en defensieaangelegenheden, zoals vermeld in artikel 13. Deze verordening en de in artikel
3 genoemde maatregelen hebben geen betrekking op militaire operaties en trainingen.”.

81 Kaderverordening:

Artikel 2, punt 26. ,algemeen luchtverkeer”: alle bewegingen van burgerluchtvaartuigen, alsmede alle
bewegingen van staatsluchtvaartuigen (met inbegrip van militaire, douane- en politieluchtvaartuigen),
voorzover deze bewegingen worden uitgevoerd in overeenstemming met de procedures van de ICAO;

Artikel 3, punt 10: ,staatsluchtvaartuig”: elk luchtvaartuig gebruikt voor militaire, douane- en politiedoeleinden;
82 Uitvoeringsverordening (EU) nr. 923/2012 van de Commissie van 26 september 2012 tot vaststelling van
gemeenschappelijke luchtverkeersregels en operationele bepalingen betreffende luchtvaartnavigatiediensten
en -procedures en tot wijziging van Uitvoeringsverordening (EU) nr. 1035/2011 en Verordeningen (EG) nr.
1265/2007, (EG) nr. 1794/2006, (EG) nr. 730/2006, (EG) nr. 1033/2006 en (EU) nr. 255/2010.

83 Met uitzondering van vluchten die worden uitgevoerd volgens regels inzake operationeel luchtverkeer (OAT)
die het voorwerp uitmaken van civiel-militaire coérdinatie. Zie Interpretatieve/toelichtende nota betreffende
het toepassingsgebied van de regelgeving voor de burgerluchtvaart en bevoegdheden van het Directoraat-
generaal Luchtvaart van de FOD Mobiliteit en Vervoer, p. 2.
(https://mobilit.belgium.be/nl/resource/nota_staatsluchtvaartuigen)
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Binnen de Europese Unie werd tevens een Europees Agentschap voor de veiligheid van de luchtvaart
(EASA) opgericht. Het agentschap helpt de EU wetten en regels voor een veilige luchtvaart te
ontwikkelen en verleent de Commissie bijstand bij de controle op de toepassing van EU-regels.?

Tenslotte kan nog vermeld worden dat men op Europees niveau het luchtruim indeelt in verscheidene
“luchtruimblokken” en dit om een specifiekere regeling en samenwerking mogelijk te maken rekening
houdend met belangrijke luchtvaartstromen. Belgié maakt deel uit van het Functioneel Luchtruimblok
“Europe Central”.®

Belgisch

In de Wet van 27 juni 1937 betreffende de regeling van de luchtvaart 8 zijn luchtvaartuigen
gedefinieerd als “alle toestellen die in de dampkring kunnen gehouden worden ten gevolge van
reactiekrachten welke de lucht erop uitoefent”. Elk toestel dat kan vliegen - vliegtuigen, helikopters,
zweefvliegtuigen, deltavliegers, luchtballonnen en meer recent, de drones —zijn dus luchtvaartuigen.®”

Als basisprincipe geldt dat het vliegverkeer boven het Belgische grondgebied en de daaraan grenzende
territoriale wateren in principe vrij is voor nationale luchtvaartuigen (dus staats- én particulier), tenzij
beperkingen zijn opgelegd in deze Wet van 27 juni 1937 of in het K.B. van 15 maart 1954 tot regeling
van de luchtvaart.®® De inschrijving van een luchtvaartuig volgens de ter uitvoering van de Wet van
27 juni 1937 uitgevaardigde voorschriften verleent aan dat luchtvaartuig de Belgische nationaliteit®.

Op nationaal niveau bestond er in Belgié tot voor 2006 het koninklijk besluit van 21 februari 1939 tot
het reglementeren van luchtfoto’s.®® Dit KB verbood alle soorten opnamen vanuit het Belgische
luchtruim, behalve wanneer men vooraf een individuele vergunning verkreeg; alleen de houders van
een speciale toelating mochten luchtbeelden boven het Belgische grondgebied nemen, ongeacht de
burgerlijke of militaire aard van de plaats die zij fotografeerden, en mochten fototoestellen aan boord
van luchtvaartuigen vervoeren. Het Bestuur der Luchtvaart reikte zulke toelatingen uit voor een duur
van maximaal twee jaar. Tot eind 1998 kende het Bestuur deze toelatingen alleen na voorafgaand
akkoord van het ministerie van landsverdediging toe, maar deze vereiste was in de praktijk
weggevallen. Ook voor de publicatie van luchtfoto’s was niet langer het voorafgaande akkoord van
het ministerie nodig. Gelet op deze versoepeling in de controle op de naleving van voornoemde

84 Zie Verordening (EG) nr. 1592/2002 van het Europees Parlement en de Raad van 15 juli 2002 tot vaststelling
van gemeenschappelijke regels op het gebied van burgerluchtvaart en tot oprichting van een Europees
Agentschap voor de veiligheid van de luchtvaart; voor de taakverdeling tussen Eurocontrol en EASA verwijzen
we naar gespecialiseerde literatuur.

8> Verdrag van 2 december 2010 betreffende de oprichting van het Functioneel Luchtruimblok “Europe Central”
tussen de Bondsrepubliek Duitsland, het Koninkrijk Belgié, de Republiek Frankrijk, het Groothertogdom
Luxemburg, het Koninkrijk der Nederlanden en de Zwitserse Bondsstaat.

86 Voluit : Wet van 27 juni 1937 houdende herziening van de wet van 16 November 1919, betreffende de regeling
der Luchtvaart. Deze wet vormt samen met het K.B. van 15 maart 1954 tot regeling van de luchtvaart de
basiswetgeving. Voor een volledig overzicht zie:
https://mobilit.belgium.be/nl/luchtvaart/wetgeving_en_reglementering

87 https://mobilit.belgium.be/nl/overfod/organisatie/luchtvaart

88 Art. 2 van de wet van 27 juni 1937 betreffende de regeling van de luchtvaart.

89 Art. 6 van dezelfde wet.

% BS 16-03-1939.
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verboden gedragingen werd het voornoemd KB opgeheven door het koninklijk besluit van 5 augustus
2006 tot opheffing van het koninklijk besluit van 21 februari 1939 tot het reglementeren van
luchtfoto’s opnamen boven het nationaal grondgebied en het vervoeren van fototoestellen aan boord
van luchtvaartuigen®..

Ondanks de opheffing van het KB van 1939, verbiedt artikel 120ter van het strafwetboek®? nog steeds
om zonder toestemming van de militaire overheid topografische metingen of verrichtingen en
fotografische opnames te maken van militaire installaties binnen een afstand die de minister van
landsverdediging bepaalt. De minister legt nog altijd de voorwaarden vast waaronder toelatingen om
luchtbeelden van militaire aard te nemen of te publiceren worden verleend, al is de inhoud van deze
voorwaarden niet eenduidig ingevuld. De verdere publicatie van luchtbeelden van militaire
objectieven wordt in de praktijk ook niet meer streng nageleefd of vervolgd.

b) Staatsluchtvaart & burgerluchtvaart

Algemeen

In de luchtvaartwetgeving, of deze nu internationaal of nationaal is, wordt een onderscheid gemaakt
tussen de staatsluchtvaart en burgerluchtvaart. De meeste informatie over staatsluchtvaart en
staatsluchtvaartuigen is terug te vinden in algemene luchtvaartregelgeving en in de
burgerluchtvaartregelgeving, waar dan de staatsluchtvaart vaak buiten het toepassingsgebied wordt
gesteld maar ook niet altijd.

In de hogervermelde Wet van 27 juni 1937 betreffende de regeling van de luchtvaart is reeds een
opdeling gemaakt tussen staatsluchtvaartuigen en particuliere luchtvaartuigen. Onder
staatsluchtvaartuig wordt begrepen: de militaire luchtvaartuigen en de luchtvaartuigen gebezigd voor

Staatsdiensten, als politie en douane. De particuliere luchtvaartuigen zijn de restcategorie, m.n. alle

luchtvaartuigen, behalve de staatsluchtvaartuigen.

1 BS 14-09-2006.
92 Artikel 120ter Sw.: “Met gevangenisstraf van acht dagen tot een jaar en met geldboete van zesentwintig euro
tot honderd euro wordt gestraft:

1° Hij die, zonder verlof van de militaire, zeevaart- of luchtvaartoverheid, binnen een afstand van een
myriameter of binnen enige andere door de minister van Landsverdediging later te bepalen afstand van een
versterkte plaats, van een verdedigingswerk, van een post, van een militaire of een zeevaartinrichting, van een
luchtvaartinrichting, die niet een vliegveld of luchtvaartstation is, van een militair depot, magazijn of park, welke
afstand gerekend wordt vanaf de buitenwerken, door enig procédé topografische opmetingen of verrichtingen
doet of fotografische opnamen maakt van een van die plaatsen, werken of inrichtingen, of reprodukties van die
opnamen uitgeeft, tentoonstelt, verkoopt of verspreidt;

2° Hij die, zonder verlof, hetzij de bekledingen of de glooiingen van de versterkingen, hetzij de muren,
afsluitingen, hekken, omheiningen, hagen of andere omschuttingen die zich bevinden op militaire terreinen,
beklimt of overschrijdt, of een fort of een van de andere in artikel 120bis, 1°, bedoelde inrichtingen betreedt”.
(eigen onderlijning)
Artikel 1200cties Sw.: “De straffen, bepaald in de artikelen 118, 119, 120 tot 120septies, zijn gelijk, onverschillig
of de misdrijven in die artikelen omschreven, tegen Belgié zijn gepleegd dan wel tegen een Staat waarmee Belgié
met het oog op een gemeenschappelijke verdediging door een regionale regeling is verbonden”.
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De staatsluchtvaart kent haast geen eigen wetgeving zoals de burgerluchtvaart. Dit wil uiteraard niet
zeggen dat men in het kader van een staatsvlucht zo maar kan doen wat men wil. Er moet zowieso
altijd rekening gehouden worden met de algemene beperkingen van de luchtvaartregelgeving inzake
het gecontroleerde luchtruim, zoals bv. de voorrang van de bemande luchtvaart. Ook andere
regelgevingen inzake privacy en dataprotectie, de Camerawet, de BOM-wetgeving, enz dienen
gerespecteerd te worden.

De vraag stelt zich dus wanneer er sprake kan zijn van een staatsvlucht en/of van een
staatsluchtvaartuig ?

Een waaier van definities met betrekking tot staatsluchtvaartuigen doorheen de jaren

Zoals gezegd, zijn in de Belgische luchtvaartregelgeving zoals opgenomen in de Wet van 27 juni 1937
reeds in artikel 1 afzonderlijke definities voorzien voor luchtvaartuigen, staatsluchtvaarttuigen en
particuliere luchtvaartuigen.  Staatsluchtvaartuigen zijn volgens deze wet - zoals hoger reeds
aangehaald - de militaire luchtvaartuigen en de luchtvaartuigen gebezigd voor Staatsdiensten, als
politie en douane.

In het K.B. van 15 maart 1954 tot regeling van de luchtvaart®® wordt, voor wat de inschrijving in het
luchtvaartregister betreft, dan nog een verder onderscheid gemaakt. De inschrijving in het
luchtvaartregister gebeurt eveneens voor staatsluchtvaartuigen, met uitzondering van de
luchtvaartuigen van de krijgsmacht, de douane of de politie®*. Hieruit kan worden afgeleid dat er nog
andere staatsluchtvaartuigen zijn dan deze van de krijgsmacht, de douane of de politie.

In het verdrag van Chicago van 1944 inzake de internationale burgerluchtvaart®*wordt een “state
aircraft” als volgt gedefinieerd : “Luchtvaartuigen, gebezigd in militaire-, douane- en politiediensten
worden geacht staatsluchtvaartuigen te zijn”. Het verdrag stelt niet van toepassing te zijn op de state
aircrafts.

In artikel 3 van het Internationaal Verdrag tot samenwerking in het belang van de veiligheid van de
luchtvaart “Eurocontrol” van 13 december 1960 slaat de term " luchtverkeer" op het luchtverkeer van
de burgerluchtvaartuigen, alsmede de militaire luchtvaartuigen en douane- en politieluchtvaartuigen
die zich houden aan de procedures van de Internationale Burgerluchtvaartorganisatie.

De Europese luchtruimverordening 549/2004/EG van 10 maart 2004 stelt uitdrukkelijk dat de
verschillende Europese verordeningen ° inzake het gemeenschappelijke luchtruim wat het
toepassingsgebied betreft de behoeften van de lidstaten inzake openbare orde, openbare veiligheid

93 BS 26 maart 1954.

94 Art. 3 KB van 15 maart 1954.

95 Zie art. 3 Verdrag van Chicago.

% Zie hoger onder 1l1.2.a) - Europees (voetnoot 81).
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en defensieaangelegenheden “onverlet laat”.%” Desalniettemin zijn de betrokken verordeningen van
toepassing op het “algemeen luchtverkeer”, met inbegrip van alle bewegingen van
staatsluchtvaartuigen.®®

In de Europese Verordening (EU) 216/2008% zoals gewijzigd door de Verordening (EU) 1108/2009
wordt gesteld dat deze verordening niet van toepassing is voor luchtvaartuigen ingezet voor militaire,
douane-, politie- opsporings- en reddings-, brandbestrijdings- , kustbewakings- of soortgelijke
activiteiten of diensten. Er wordt wel bijkomend gesteld dat de lidstaten zich ertoe verbinden ervoor
te zorgen dat de doelstellingen van deze verordening bij dergelijke activiteiten of diensten voor zover
mogelijk naar behoren in aanmerking worden genomen.

In het KB van 10 april 2016 met betrekking tot het gebruik van op afstand bestuurde luchtvaartuigen
in het Belgisch luchtruim? (ook wel het ‘KB Drones’ genoemd, thans opgeheven) wordt deze definitie
haast letterlijk overgenomen. Het KB Drones geldt niet voor RPA’s die ingezet worden voor militaire,
douane-, politie-, opsporings- en reddings-, brandbestrijdings-, kustbewakings- of soortgelijke
operaties of vergelijkbare activiteiten'®’. Dit KB zou tegen 1 juli 2020 aangepast worden aan de nieuwe
regelgeving vervat in Verordening (EU) 2019/947 van 24 mei 2019,%%2 maar als reactie op de Covid-
19-crisis heeft de Europese Commissie beslist om de toepassingsdatum van de verordening uit te
stellen tot 31 december 2020. Het KB Drones is dus tot die datum van toepassing gebleven.

In datzelfde KB Drones was bijkomend een afwijkingsregeling 1% voorzien voor activiteiten van
openbaar belang, zoals verkeerstoezicht of milieuopdrachten die door of namens overheden worden
uitgevoerd. Hiervoor kan een afwijking worden bekomen. Dit doet vermoeden dat de federale
regelgever in 2016 van oordeel was dat activiteiten van openbaar belang, zelfs voor toezicht niet per
definitie onder het begrip ‘staatsvluchten’ valt.

97 Zie Artikel 1, lid 2: “2. De toepassing van deze verordening en van de in artikel 3 bedoelde maatregelen laat
onverlet de soevereiniteit van de lidstaten over hun luchtruim, alsmede de behoeften van de lidstaten inzake
openbare orde, openbare veiligheid en defensieaangelegenheden, zoals vermeld in artikel 13. Deze verordening
en de in artikel 3 genoemde maatregelen hebben geen betrekking op militaire operaties en trainingen.”.

%8 Artikel 2 kaderverordening: 26. ,algemeen luchtverkeer”: alle bewegingen van burgerluchtvaartuigen,
alsmede alle bewegingen van staatsluchtvaartuigen (met inbegrip van militaire, douane- en
politieluchtvaartuigen), voorzover deze bewegingen worden uitgevoerd in overeenstemming met de procedures
van de ICAO).

% Intussen ingetrokken en vervangen door Verordening (EU) 2018/1139.

100 BS 15 april 2016.

101 yergelijk met de Europese regelgeving (Verordening (EU) 216/2008 + amendement EU Ver. 1108/2009) waar
sprake is van: luchtvaartuigen ingezet voor militaire, douane-, politie- opsporings- en reddings-,
brandbestrijdings-, kustbewakings- of soortgelijke activiteiten of diensten. Deze verordening werd ingetrokken
en vervangen bij Verordening (EU) 2018/1139 waar de definitie nog is uitgebreid naar : luchtvaartuigen en hun
motoren, propellers, onderdelen en niet-geinstalleerde apparatuur en apparatuur om een luchtvaartuig op
afstand te bedienen, terwijl ze worden ingezet voor militaire, douane-, politie-, opsporings- en reddings-,
brandbestrijdings-, grenscontrole-, kustbewakings- of soortgelijke activiteiten of diensten onder het toezicht en
de verantwoordelijkheid van een lidstaat, die in het algemeen belang worden verricht door of uit naam van een
orgaan waaraan overheidsbevoegdheden zijn verleend, en het personeel en de organisaties die betrokken zijn bij
de activiteiten en diensten die worden verricht door deze luchtvaartuigen.

102 yijtvoeringsverordening (EU) 2019/947 van 24 mei 2019 inzake de regels en proecedures voor de exploitatie
van onbemande luchtvaardtuigen.

103 Artikel 4 KB Drones.
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In de Omzendbrief Jambon van 7 december 2017 tot regeling van het gebruik van drones door politie-
en hulpdiensten!® is er dan weer enkel sprake van civiele staatsoperatoren en wel als volgt: de
politiediensten, brandweerdiensten en diensten van de civiele bescherming. In de Omzendbrief De
Crem van 25 juni 2019 tot regeling van het gebruik van drones door politie-en hulpdiensten® is
dezelfde definitie opgenomen. De toepassing van deze omzendbrief is dus zeer beperkt gehouden.

In de meest recente Verordening (EU) 2018/1139 is de definitie in art. 2, lid 3, eerste alinea, onder a)
verder verfijnd tot: luchtvaartuigen en hun motoren, propellers, onderdelen en niet-geinstalleerde
apparatuur en apparatuur om een luchtvaartuig op afstand te bedienen, terwijl ze worden ingezet
voor militaire, douane-, politie-, opsporings- en reddings-, brandbestrijdings-, grenscontrole-,
kustbewakings- of soortgelijke activiteiten of diensten onder het toezicht en de
verantwoordelijkheid van een lidstaat, die in het algemeen belang worden verricht door of uit naam
van een orgaan waaraan overheidsbevoegdheden zijn verleend, en het personeel en de organisaties
die betrokken zijn bij de activiteiten en diensten die worden verricht door deze luchtvaartuigen.

Het meest recente KB van 8 november 2020 tot uitvoering van verordening (EU) 2019/947% bevat —
in tegenstelling tot het KB Drones - geen definitie van staatsvluchten meer en stelt uitdrukkelijk:
“Overwegende dat in toepassing van artikel 2, § 3 van de verordening (EU) 2018/1139 deze regels niet
van toepassing zijn op UAS, hun motoren, propellers, onderdelen en niet-geinstalleerde apparatuur en
apparatuur om een luchtvaartuig op afstand te bedienen, terwijl ze worden ingezet voor militaire,
douane-, politie-, opsporings- en reddings-, brandbestrijdings-, grenscontrole-, kustbewakings- of
soortgelijke activiteiten of diensten onder het toezicht en de verantwoordelijkheid van een lidstaat, die
in het algemeen belang worden verricht door of uit naam van een orgaan waaraan
overheidsbevoegdheden zijn verleend, en het personeel en de organisaties die betrokken zijn bij de
activiteiten en diensten die worden verricht door deze UAS”.

Ten slotte dient ook hier nog verwezen te worden naar de Standarised European Rules of the Air
(SERA)%7, opgenomen in de uitvoeringsverordening 923/2012%8, waar in artikel 4 bij de ontheffingen
voor bijzondere activiteiten onder de “activities of public interest” uitdrukkelijk wordt verwezen naar
“environmental control missions” ofwel “milieucontroleopdrachten” en wel als volgt:

“1. Op verzoek van de entiteiten die de onderstaande activiteiten uitvoeren, kunnen de bevoegde autoriteiten
aan die entiteiten vrijstelling van de eisen van deze verordening verlenen voor de volgende activiteiten van
openbaar belang en voor de opleiding die nodig is om deze activiteiten veilig te kunnen uitvoeren:

a) politie- en douaneopdrachten;
b) verkeersbewaking en achtervolgingen;

104 BS 28 maart 2018, err. BS 10 april 2018 (ed.1).

105 g5 8 juli 2019, p. 69070.

106 \/oluit : KB van 8 november 2020 tot uitvoering van verordening (EU) 2019/947 van de Commissie van 24 mei
2019 inzake de regels en procedures voor de exploitatie van onbemande luchtvaartuigen, BS 18 november 2020,
p. 81343 t.e.m. 81352.

107 https://www.easa.europa.eu/sites/default/files/dfu/Easy%20Access%20Rules%20for%20Standardised%20E
uropean%20Rules%200f%20the%20Air%20%28SERA%29.pdf — gecodrdineerde versie in december 2018.

108 Yitvoeringsverordening (EU) nr. 923/2012 van de Commissie van 26 september 2012 tot vaststelling van
gemeenschappelijke luchtverkeersregels en operationele bepalingen betreffende luchtvaartnavigatiediensten
en -procedures en tot wijziging van Uitvoeringsverordening (EU) nr. 1035/2011 en Verordeningen (EG) nr.
1265/2007, (EG) nr. 1794/2006, (EG) nr. 730/2006, (EG) nr. 1033/2006 en (EU) nr. 255/2010.
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c) milieucontroleopdrachten die door of namens openbare autoriteiten worden uitgevoerd;

d) opsporing en redding;

e) medische hulpvluchten;

f) evacuaties;

g) brandbestrijding;

h) vrijstellingen die nodig zijn voor de beveiliging van staatshoofden, ministers en soortgelijke

overheidsfunctionarissen.

2. De bevoegde autoriteit die deze vrijstellingen verleent, stelt het EASA uiterlijk twee maanden na de
goedkeuring van de vrijstelling in kennis van de aard van de vrijstelling.

3. Ditartikel laat artikel 3 onverlet en mag worden toegepast in gevallen waarin de in lid 1 vermelde activiteiten
niet kunnen worden uitgevoerd als operationeel luchtverkeer of waarin ze anderszins niet in aanmerking komen
voor de in deze verordening vastgestelde flexibiliteitsbepalingen.” (eigen onderlijning)

Er kan dus worden vastgesteld dat er verschillende gelijkaardige maar toch niet dezelfde
formuleringen worden gebruikt en dat de definitie doorheen de jaren verder verfijnd is.

De oorsponkelijke definitie die de nadruk legde op het gebruik door militaire diensten,
douanediensten en politiediensten is geévolueerd naar een gebruik voor activiteiten voor bepaalde
doelen van algemeen belang door overheden.

Hoe gebeurt de kwalificatie thans in de praktijk

Het Directoraat-Generaal van de Luchtvaart (DGLV) bij de Federale Overheidsdienst Mobiliteit en
Vervoer staat in Belgié in voor de controle op de naleving van de luchtvaartregelgeving waaronder
eerder het KB van 10 april 2016 met betrekking tot het gebruik van op afstand bestuurde
luchtvaartuigen in het Belgische luchtruim en thans het KB van 8 november 2020 tot uitvoering van
verordening (EU) 2019/947.

Om uit te maken over welke soort van viucht het gaat, is het doel van de inzet van het luchtvaartuig
doorslaggevend. Niet elke vlucht in opdracht van een overheid, zal immers een staatsvlucht zijn.

In de praktijk stelde het DGLV!® in 2017-2018 dat de betreffende staatsoverheid (andere dan de
federale) de vlucht als staatsvlucht kan erkennen, maar dan ook de verantwoordelijkheid hierover
moet nemen. Het DGLV is niet bevoegd om vluchten als “state flight” te erkennen, maar is bevoegd
om het KB Drones te doen respecteren. De controle en verantwoordelijkheid moeten bij de overheid
liggen, ook al kunnen de opdrachten door derden uitgevoerd worden. In de praktijk bleek dit veelal
een beoordeling van geval tot geval te zijn, waarbij het DGLV erop wees dat rekening gehouden wordt
met de hoedanigheid (publieke overheidsdienst), het kader waarin de vluchten plaatsvinden (bv.
natuurlijke rampen, noodsituaties) en wat er met de informatie gebeurt (vb. gebruik in de eerste
plaats door publieke instellingen zoals brandweer, civiele bescherming, ...). Er werd een subtiel
onderscheid gemaakt tussen de gevallen waarin zich noodsituaties voordoen en andere opdrachten
in het kader van de reguliere werking van de overheidsdiensten, waarvoor een afwijking op grond van

109 Informatie bekomen uit mailverkeer anno 2017-2018 met DGLV in een concreet dossier.
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artikel 4 van het KB Drones moest aangevraagd worden bij de federale minister van mobiliteit.
Evenwel is slechts één aanvraag onder dit artikel gekend in verband met een treinincident.

Het DGLV hield wel al rekening met de meest recente definitie zoals opgenomen in artikel 2, 3, a) van
de Verordening 2018/1139, die rechtstreeks van toepassing is sedert 11 september 20181° 111, Aan
een verordering is een rechtstreekse werking verbonden en particulieren kunnen zich ten overstaan
van nationale of Europese rechterlijke instanties rechtstreeks op deze Europese rechtsregels
beroepen. Nationale regelgeving in strijd met de verordening wordt buiten beschouwing gelaten.

Als de vlucht buiten de controle van het DGLV valt, dan kan Skeyes aangeven dat de vluchten als
staatsvlucht “erkend worden beschouwd” en een SPACC-nr toekennen (meestal voor een beperkte
periode); voor vluchten binnen CTR’s 12 dient dan contact opgenomen te worden met de
luchtverkeersleiding als men zich in het luchtruim begeeft teneinde de vluchthoogte overeen te
komen.

Intussen heeft DGLV in 2019-2020 gewerkt aan een nota in samenwerking met Skeyes om het begrip
‘State-flight’ uit te klaren.

De interpretatieve/toelichtende nota “state aircraft” van 30 juni 2020*%3 is op 6 juli 2020 gepubliceerd
op de website van het DGLV. Daarin bevestigt het DGLV haar opdracht, m.n. dat zij in Belgié de
bevoegde autoriteit is voor de uitvoering en het toezicht op de toepassing van de Europese
regelgeving voor wat de burgerluchtvaart betreft. Als zodanig heeft het DGVL dus de bevoegdheid om
te beoordelen of situaties wel of niet onderworpen zijn aan de regelgeving voor de burgerluchtvaart.
Van daaruit vertrekt DGLV om de uitzonderingen te bepalen en zij stelt deze afwijking strikt te willen
interpreteren.

Het DGLV hanteert de definitie van de verordening 2018/1139 en maakt een onderverdeling in 3
voorwaarden die cumulatief van toepassing zijn om onder de uitzondering van staatsvlucht te vallen :
1) het moet gaan om militaire, douane-, politie-, opsporings- en reddings-, brandbestrijdings-,
grenscontrole-, kustbewakings- of soortgelijke activiteiten of diensten;
2) onder het toezicht en de verantwoordelijkheid van een lidstaat;
3) die in het algemeen belang worden verricht door of uit naam van een orgaan waaraan
overheidsbevoegdheden zijn verleend.

110 In artikel 288 van het Verdrag betreffende de werking van de EU is immers bepaald dat verordeningen direct
van toepassing zijn in de EU-landen. Hieruit wordt afgeleid dat verordeningen steeds een rechtstreekse werking
hebben en direct kan ingeroepen worden zonder enige aanpassing van de nationale regelgeving.

111 Artikel 57 van de Verordening 2018/1139 verklaarde de Europese Commissie bevoegd om een regeling uit te
werken voor drones. Deze regeling zou oorsponkelijk in werking treden op 1 juli 2020 maar als gevolg van de
COVID-19-pandemie.

is deze datum uitgesteld tot 31 december 2020. Intussen zijn de bepalingen van Verordening 2018/1139 zoals
de meer uitgebreide definitie van state flight wel al van toepassing.

112 Controlled Traffic Region, zijnde gecontroleerde luchtruimgebieden waar vliegtuigen communicatie
onderhouden met een verkeerstoren. Hier mag je als dronepiloot niet vliegen, om te voorkomen dat je het
reguliere vliegverkeer dat bezig is met een start of landing hindert.

113 https://mobilit.belgium.be/nl/resource/nota_staatsluchtvaartuigen.
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Het DGLV verwijst verder ook naar de toepassing van artikel 4 van de SERA-verordening waar bij de
ontheffingen voor bijzondere activiteiten onder de “activities of public interest” uitdrukkelijk wordt
verwezen naar “environmental control missions” ofwel “milieucontroleopdrachten die door of namens
openbare autoriteiten worden uitgevoerd” ***

Samenlezing van deze bepalingen maakt dat de handhavingsactiviteiten van de inspectiediensten van
het beleidsdomein omgeving hier dus onder kunnen vallen. Ook commerciéle bedrijven die uit naam
van een openbaar bestuur of overheidsinstelling dergelijk vluchtenuitvoeringen doen, kunnen
hieronder vallen.

De eigen gewestelijke overheid dient wel zelf het toezicht en de verantwoordelijkheid op te nemen.
In de praktijk zal elk openbaar bestuur dat of elke overheidsinstelling die met een luchtvaartuig
activiteiten verricht die buiten het toepassingsgebied van Verordening (EU) 2018/1139 vallen, regels
en procedures moeten opstellen om de veiligheid van de vluchtuitvoeringen en meer in het algemeen
de veiligheid van de luchtvaart te waarborgen. Er zullen door dat openbaar bestuur of die instelling
ook procedures moeten worden voorzien om de naleving van die regels en procedures te waarborgen
en zo een doeltreffend toezicht en een doeltreffende controle op de verrichte activiteiten te
waarborgen. Ook zal moeten worden voldaan aan de luchtverkeersregels en de operationele
procedures van de SERA-verordening. Hiervoor kan aan het DGLV ontheffing gevraagd worden.

Er zal dus meer in concreto een procedure moeten uitgewerkt worden voor het uitvoeren van
dergelijke vluchten dat een alternatief systeem voorziet om de veiligheid te garanderen en
afstemming met de algemene regelgeving inzake luchtvaart te voorzien, zoals voorzien in de 2
federale omzendbrieven en zoals ook bij defensie gebeurt. Ook verzekeringstechnisch heeft dit
gevolgen.

Ten slotte dienen de activiteiten in het algemeen belang te worden verricht door of uit naam van een
orgaan waaraan overheidsbevoegdheden zijn verleend, wat inzake handhaving zeker het geval is.

Een onbemand luchtvaartuig dat door de Vlaamse overheid ingezet wordt in het kader van handhaving

inzake milieu en ruimtelijke ordening, kan dus op basis van de drie-ledige definitie voldoen aan de

omschrijving van een staatsluchtvaartuig.

Het DGLV geef in haar nota aan een strikte definitie te willen toepassen bij haar beoordeling. Zij geeft
ook aan dat een voorafgaande contactname en het indienen van een dossier waarop de beoordeling
kan gebeuren noodzakelijk is, alsook dat de nodige regels en procedures voorhanden moeten zijn om
de veiligheid van de vluchtuitvoeringen, en bij uitbreiding de luchtvaart, te waarborgen. Ook toezicht
en controle moeten voorzien zijn.

Het DGLV zal ook nog voorzien in de publicatie van een lijst van openbare besturen of
overheidsinstellingen waarvoor het DGLV heeft geconcludeerd dat de beoogde activiteiten of
diensten buiten het toepassingsgebied van de Europese regelgeving voor de burgerluchtvaart vallen.

114 7ie hoger onder I11.2.b) (voetnoot 109).
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Omzendbrieven Jambon en De Crem van resp. 2017 en 2019

De Ministeriéle Omzendbrief tot regeling van het gebruik van drones door politie- en hulpdiensten
van minister Jambon van 7 december 2017 was de eerste die iets regelde rond de staatsvluchten.
Deze omzendbrief geldt enkel maar voor politiediensten, brandweerdiensten en diensten van civiele
bescherming, genaamd civiele staatsoperatoren en hun onderaannemers; de omzendbrief geldt dan
weer niet voor defensie, SAR!®, Douane en Kustbewaking.

De Omzendbrief geldt ook voor derden die in opdracht van de politie, brandweer en de civiele
bescherming worden ingezet.

De Omzendbrief voorziet in een technische homologatie van de RPA’s overeenkomstig het KB van 10
april 2016. Zij hebben een maximale startmassa van niet meer dan 150 kg en worden bestuurd van
een grondcontrolestation door civiele staatsoperatoren tot een hoogte van 330 voet AGL (above
ground level). Verder is ook nog bepaald dat volledig autonome vluchten zijn verboden, dat vluchten
in gecontroleerd luchtruim zijn toegelaten mits voorafgaande telefonische notificatie aan de
bevoegde luchtverkeersleiding (= Skeyes) en dat vluchten nooit zijn toegelaten in verboden gebieden
(P), gevaarlijke gebieden (D), beperkte gebieden (R) (tenzij uitzondering volgens KB 19/12/2014).

Ondertussen is deze omzendbrief uit 2017 opgeheven door de ministeriéle omzendbrief van 25 juni
20197 (uitgevaardigd door minister De Crem). Reden voor het vervangen van de Omzendbrief
Jambon was dat er enkele belangrijke wijzigingen aan de te volgen procedure van dronevluchten
(vooral binnen het gecontroleerd luchtruim) dienden te worden doorgevoerd. Zo zijn de noodzakelijke
contacten, afspraken en mogelijke instructies van de luchtverkeersleiding duidelijker opgenomen. Ook
werd de aard van de operaties meer specifiek afgebakend tot operaties van politie, brandweer of
operationele eenheden van de civiele bescherming die in het algemeen belang worden verricht'*8,

Tot op heden!'® is de omzendbrief van 2019 technisch nog niet aangepast aan de nieuwe Europese
regelgeving en het K.B. van 8 november 2020, die sedert 31 december 2020 van kracht zijn, maar
aangezien de staatsvluchten buiten de nieuwe regelgeving opereren wordt deze omzendbrief thans
nog toegepast.

Quid met de drones gebruikt door de gewestelijke overheid?

Nu de federale overheid een regeling heeft uitgewerkt voor haar eigen staatsopdrachten en
bevoegdheden via de Omzendbrief Jambon van 7 december 2017 en later de omzendbrief De Crem
van 25 juni 2019 tot regeling van het gebruik van drones door politie- en hulpdiensten, is de
gewestelijke overheid alleen achtergebleven buiten dit wettelijk kader. Resultaat is dat er thans
drones van de gewestelijke overheid — voorzichtig - worden ingezet binnen het weinig
gereglementeerde kader van de staatsluchtvaart ofwel — op zekerheid spelend - binnen het

115 BS 28 maart 2018.

116 SAR: search & rescue.

117 BS 8 juli 2019.

118 |n de versie van 2017 stond nog meer algemeen “in het raam van hun operaties en activiteiten”.
115 Meer bepaald 26 januari 2021.
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uitgebreide gereglementeerde kader van de burgerluchtvaart. De burgerluchtvaart is immers op
verschillende niveaus van regelgeving (internationaal, Europees, nationaal en lokaal) geregeld.

Het zou aangewezen zijn om voor dronetoepassingen bij handhavingsopdrachten inzake milieu en RO
eveneens een gelijkaardige kader te voorzien zoals in de federale omzendbrief op grond van de
impliciete bevoegdheden van artikel 10 BHWI. Intussen is het zo dat wanneer de gewestelijke
vluchten “als staatsvlucht erkend” worden beschouwd door Skeyes er uit voorzorg reeds naar analogie
met de federale omzendbrief wordt gewerkt ten einde aansprakelijkheidsissues te beperken.

Inzake de bevoegdheid om een omzendbrief op te maken voor de gewestelijke diensten zal de eerste
vereiste zijn vast te stellen dat het aanwenden van drones door de gewestelijke handhavers buiten
het toepassingsgebied van Verordening (EU) 2018/1139 gebeurt en geen toepassing wordt gemaakt
van de mogelijkheid om bepaalde delen van Verordening (EU) 2018/1139'% van toepassing te
verklaren op state-flights.'?!

Een volgende vraag betreft dan wie de bevoegde minister is om deze omzendbrief op te maken. De
federale omzendbrief is niet uitgevaardigd door de minister van mobiliteit, die bevoegd is voor de
luchtvaart, nu de betreffende acties indien gekwalificeerd als state flight buiten de reguliere
luchtvaartbevoegdheid vallen, maar door de minister van Binnenlandse Zaken onder wiens gezag'??
de betreffende civiele staatsoperatoren staan. Voor het Vlaamse niveau zal de bevoegde minister op
grond van het Besluit van de Vlaamse Regering tot bepaling van de bevoegdheden van de leden van
de Vlaamse Regering van 2 oktober 2019 derhalve de minister van Omgeving zijn voor wat de
omgevingshandhaving betreft.

¢) Regels betreffende de inzet van onbemande luchtvaartuigen in het luchtruim

De voorgaanden en het KB Drones tot 31/12/2020

Voor het KB Drones werden de regels rond de onbemande luchtvaartuigen geleverd door:

het KB van 15 maart 1954 tot regeling van de luchtvaart!?® dat in artikel 40 stelt dat geen
luchtvaartuig tot het luchtverkeer toegelaten is zo het niet is ingeschreven en bepaalde bescheiden
niet meevoert (inschrijving in het luchtvaartregister, bewijs van luchtwaardigheid, vergunningen
van het stuurpersoneel, etc.). Gezien deze vereisten de facto onwerkbaar waren voor onbemande
luchtvaartuigen zoals drones, er geen certificaten van luchtwaardigheid voor drones waren, noch
enige inschrijving kon gebeuren, konden drones geen toegang tot het Belgische luchtruim krijgen.
Om de ontwikkelingen niet in de weg te staan, stond het DGLV uitzonderingen toe na een positieve
veiligheidsevaluatie voor  testvluchten, onderzoeksvluchten, trainingsvluchten en

120 Artikel 2, lid 6 van deze verordening.

121 state flight in de zin van van art. 2, lid 3, eerste alinea, onder a) van deze verordening.
122 7ie artikel 5/6 WPA en artikel 97, eerste lid WGP.

123 BS 26-03-1954.
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demonstratievliuchten.?* Artikel 2 van het KB Drones bepaalde uitdrukkelijk dat de bepalingen van
het KB van 1954 niet van toepassing zijn wanneer het KB Drones van toepassing is.'?

De Verordening (EU) 216/2008 (thans vervangen door (EU) 2018/1139), voorzag in
gemeenschappelijke regels op het gebied van burgerluchtvaart zoals voorrangsregels en
vliegvergunningen en werd aangewend voor de inzet van drones voor politie- en
veiligheidsdiensten op basis van de definitie van staatsluchtvaartuigen (state aircraft =
luchtvaartuigen ingezet voor militaire, douane-, politie- opsporings- en reddings-,
brandbestrijdings- , kustbewakings- of soortgelijke activiteiten of diensten) op voorwaarde dat ze
zelf vliegen.

Daarnaast spelen ook nog de luchtverkeersregels vervat in Verordening nr. 923/2012 van 26
september 2012 tot vaststelling van gemeenschappelijke luchtverkeersregels en operationele
bepalingen betreffende luchtnavigatiediensten en — procedures?® een rol.

En ten slotte, in het KB van 19 december 2014'%” met betrekking tot de luchtverkeersregels en
operationele bepalingen betreffende luchtvaartnavigatiediensten en -procedures wordt in artikel
18, § 1 bepaald dat 0.a. het zich voortbewegen in de lucht van telegeleide toestellen onderworpen
is aan de toestemming van de minister bevoegd voor de luchtvaart of zijn gemachtigde, het DGLV.
Daaronder zijn ook de drones begrepen.

Samengevat: voor de inwerkingtreding van het KB Drones was het commercieel gebruik van drones
verboden. Het DGVL gaf toen ad hoc vergunningen voor testvluchten, opleidingsviuchten,
demonstratieviuchten, onderzoeksvluchten en vluchten uitgevoerd door overheden.

Het KB Drones was het eerste wettelijk kader voor het privé-en commercieel gebruik van drones.
Belgié was hiermee één van de laatste Europese landen die een specifieke regeling voor drones had
uitgewerkt.1?8

Huidige regeling

De Europese regelgeving betreffende het vliegen met onbemande luchtvaartuigen werd recent
hervormd. De belangrijkste doelstelling van de nieuwe Europese droneregelgeving is dat deze gelijk is
voor alle Europese lidstaten, teneinde verwarring en/of onwetendheid te vermijden. Daardoor wordt
het ook mogelijk om als Belgische dronepiloot in het buitenland te vliegen zonder dat je daarvoor
moet beschikken over een dronevliegbewijs voor dat land.

124 schriftelijke vraag Senaat, nr. 5-7804 d.d. 18 januari 2013 (Yoeri Vastersavendts).

125 Artikel 2 KB Drones: “De artikelen 2 tot 42 van het koninklijk besluit van 15 maart 1954 tot regeling der
luchtvaart zijn niet van toepassing op een RPAS indien de voorwaarden van dit besluit zijn vervuld”.

126 Dit zijn de Standarised European Rules of the Air (SERA) waarvan hoger sprake.

127 BS 30 december 2014, 106833.

128 5. Moens, “Nieuw drones-KB: een vliegende start?”, Juristenkrant 2016, afl. 329, p. 16.
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De nieuwe Europese droneregelgeving bestaat uit:

- VERORDENING (EU) 2018/1139 van het Europees Parlement en de Raad van 4 juli 2018
inzake gemeenschappelijke regels op het gebied van burgerluchtvaart en tot oprichting van
een Agentschap van de Europese Unie voor de veiligheid van de luchtvaart, en tot wijziging
van de Verordeningen (EG) nr.2111/2005, (EG) nr. 1008/2008, (EU) nr.996/2010, (EU)
nr. 376/2014 en de Richtlijnen 2014/30/EU en 2014/53/EU van het Europees Parlement en de
Raad, en tot intrekking van de Verordeningen (EG) nr. 552/2004 en (EG) nr. 216/2008 van het
Europees Parlement en de Raad en Verordening (EEG) nr. 3922/91 van de Raad*?® 13¢;
-Gedelegeerde Verordening (EU) 2019/945 van de Commissie van 12 maart 2019 inzake
onbemande luchtvaartuigsystemen en uit derde landen afkomstige exploitanten van
onbemande luchtvaartuigsystemen;

- Uitvoeringsverordening (EU) 2019/947 van de Commissie van 24 mei 2019 inzake de regels
en procedures voor de exploitatie van onbemande luchtvaartuigen. Deze verordening bevat
gedetailleerde regels voor drones en voor de exploitatie van drones. Het KB d.d. 8-11-2020
bevat bepalingen tot uitvoering voor de VO (EU) 2019/947.

Deze hervormingen zijn ingegaan vanaf 31 december 2020 (met evenwel nog gelding van bepaalde
overgangsbepalingen).3!

De Europese regelgeving heeft voor de uitwerking van bepaalde facetten nog marge gelaten die kan
worden ingevuld door de lidstaten. De praktische uitvoering in het Belgische recht hiervan is

123 Deze verordening heeft als doelstelling om te allen tijde een hoog en uniform niveau van veiligheid in de
burgerluchtvaart te waarborgen door de vaststelling van gemeenschappelijke veiligheidsregels en via
maatregelen die waarborgen dat alle goederen, personen en organisaties die een rol spelen in
burgerluchtvaartactiviteiten in de Unie, voldoen aan die regels. Daarnaast moet te allen tijde een hoog en
uniform niveau van milieubescherming worden gewaarborgd via maatregelen die waarborgen dat alle
goederen, personen en organisaties die een rol spelen bij burgerluchtvaartactiviteiten in de Unie voldoen aan
toepasselijke Uniewetgeving en aan internationale normen en aanbevolen werkwijzen.

Deze verordening is van toepassing sinds 11 september 2018.

130 De verordening (EU) 2018/1139 sluit de luchtvaartterreinen die niet zijn opengesteld voor openbaar gebruik
of luchtvaartterreinen die niet voor commerciéle vluchten worden gebruikt of luchtvaartterreinen zonder
verharde instrument banen die langer zijn dan 800 meter en die niet uitsluitend worden gebruikt voor
helikopters met instrumentnaderings- of vertrekprocedures, uit van het toepasingsgebied van de
gemeenschappelijke regels. Voormelde luchtvaartterreinen blijven onder de toezichtsregeling van de lidstaten,
zonder dat de verordening (EU) 2018/1139 andere lidstaten verplicht dergelijke nationale regelingen te
erkennen.

Daarnaast hebben de lidstaten de mogelijkheid om luchtvaartterreinen met een laag verkeersvolume vrij te
stellen van deze verordening, mits de luchtvaartterreinen in kwestie voldoen aan de gemeenschappelijke
minimumveiligheidsdoelstellingen die zijn vastgesteld in de in deze verordening opgenomen toepasselijke
essentiéle eisen. Wanneer een lidstaat dergelijke vrijstellingen verleent, moeten deze vrijstellingen eveneens
van toepassing zijn op de apparatuur die op het luchtvaartterrein in kwestie wordt gebruikt en op de verleners
van grondafhandelingsdiensten en platformbeheersdiensten (apron management services — ,AMS”) die
opereren op de luchtvaartterreinen waarvoor vrijstelling is verleend. Vrijstellingen die door lidstaten aan
luchtvaartterreinen zijn verleend véér de inwerkingtreding van deze verordening, moeten geldig blijven, en
informatie over die vrijstellingen moet ter beschikking van het publiek worden gesteld. Luchtvaartterreinen die
door het leger worden beheerd en gebruikt en luchtverkeersbeheer en luchtvaartnavigatiediensten (air traffic
management and air navigation services — ,ATM/ANS”) die door het leger worden geleverd of beschikbaar
gesteld, moeten buiten het toepassingsgebied van deze verordening blijven.

131 https://www.dronedepot.be/europese-drone-wetgeving-2019/
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opgenomen in het K.B. van 8 november 2020 tot uitvoering van verordening (EU) 2019/947. Het K.B.
van 8 november 2020 bevat bepalingen over de registratie van UAS-operatoren en drones, de
minimumleeftijd voor piloten, de online opleidingen en examens, de geografische UAS-zones, waarin
de activiteiten verboden, beperkt of onderworpen zijn aan voorafgaande vergunningen,
verzekeringen en een aantal overgangsbepalingen voorde huidige piloten. Het K.B. voorziet ook in de
mogelijkheid om een nationaal Standaard Scenario te voorzien. Hierover is nog een M.B. in opmaak.

Hieronder wordt bondig ingegaan op deze nieuwe regelgeving.

Geografische UAS-zones

De lidstaten kunnen in hun nationaal recht nog specifieke geografische zones definiéren waar er op
bepaalde vlakken afgeweken kan worden van de Europese regels (bv. het verbieden van vluchten
boven gevoelige natuurgebieden!3?). Belgié heeft gebruik gemaakt van deze mogelijkheid en de
specifieke geografische zones zijn voor het Belgische grondgebied vastgelegd in het MB d.d. 21
december 2020.133 134 7o zijn er voor het Belgische grondgebied volgende UAS-zones vastgelegd:

- militaire geografische UAS-zones;

- ongecontroleerde civiele luchtvaartterreinen;

- civiele helihavens;

- civiele modelluchtvaartterreinen;

- zeehavens;

- UAS- testzones;

- penitentiaire inrichtingen;

- nucleaire installaties;

- koninklijke domeinen;

- geografische UAS-zones onder operationeel beheer van skeyes;

- geografische UAS-zone ter bescherming van bepaalde openbare instellingen gelegen in het Brussels
Hoofdstedelijk Gewest.

132 Zie artikel 15 van VO 2019/947 waar het gaat over het afbakenen van geografische UAS-zones door lidstaten
om redenen van veiligheid, beveiliging, privacy of milieu.

133 Ministerieel besluit van 21 december 2020 tot vaststelling van vaste geografische UAS-zones en
toegangsvoorwaarden voor vaste geografische UAS-zones, BS 24-12-2020.

Het MB is in werking getreden op 31 december 2020.

134 Artikel 2 van het MB tot vaststelling van de geografische UAS-zones bepaalt: “Dit besluit stelt de vaste
geografische UAS- zones boven het Belgische grondgebied en de toegangsvoorwaarden voor deze zones vast.
De toegangsvoorwaarden opgenomen in dit besluit zijn steeds opgenomen in chronologische volgorde van
waarin deze vervuld dienen te worden.”.

Artikel 3: “Indien de viucht plaatsvindt op een locatie die in meerdere geografische UAS-zones ligt, zijn alle
voorwaarden, en, waar relevant, de meest restrictieve voorwaarden van toepassing.” .
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Artikel 5 van het koninklijk besluit van 8 november 2020 tot uitvoering van uitvoeringsverordening
(EU) 2019/947 voorziet de mogelijkheid voor de publieke autoriteiten of voor bedrijven om op elk
ogenblik de creatie van nieuwe geografische UAS-zones te vragen, namelijk om de bescherming van
bepaalde industriéle sites of bepaalde natuurgebieden te verzekeren.

In een geografische zone kunnen volgende regels gelden:
- bepaalde of alle UAS- vluchtuitvoeringen zijn er verboden;

- de UAS- vluchtuitvoeringen zijn verboden in de buurt van of in een gebied waar een noodinterventie
bezig is;

- bepaalde milieunormen opleggen voor UAS-vluchtuitvoeringen;

- in een zone kunnen bijzondere voorwaarden opgelegd worden voor bepaalde of alle UAS-
vluchtuitvoeringen;

- in een zone zijn er enkel UAS toegelaten van bepaalde klassen met specifieke technische kenmerken
(systemen voor identificatie op afstand, geobewustzijnssystemen...) waarvoor er overheidsnormen
zijn voor de exploitatie ervan;

- in een zone kunnen UAS- exploitanten verplicht zijn een voorafgaande toelating aan te vragen voor
bepaalde of alle UAS- vluchtuitvoeringen. De toelating die verleend wordt door een uitbater van een
geografische UAS- zone mag niet worden verward met een UAS- exploitatievergunning van het DGLV.
Die laatste kan bovendien ook een toegangsvoorwaarde vormen voor bepaalde geografische UAS-
zones.

Een bepaalde geografische UAS- zone heeft een beheerder, die de schriftelijke procedures opstelt
houdende transparante, objectieve en controleerbare criteria volgens dewelke hij voor de
respectievelijke geografische UAS- zone voorafgaande vluchtvergunningen zal afleveren.®>

ledere vluchtuitvoering met een drone vereist aldus om redenen van veiligheid, beveiliging, privacy of
milieubescherming een grondige voorbereiding: er moet steeds kennis worden genomen van de
operationele omgeving en het geografische gebied waar de vluchtuitvoeringen zullen plaatsvinden,
inclusief de toegangsvoorwaarden voor het geografische gebied. Voor vluchten uitgevoerd in Belgié
wordt best op voorhand de site van de Droneguide Map*3®, waar de zones visueel gemakkelijk
raadpleegbaar zijn, geraadpleegd. Vanaf 31 december 2020 is dit de nieuwe officiéle bron van
informatie over alle Belgische geozones.

135 Artikel 5 van MB d.d. 21-12-2020.
136 Via https://map.droneguide.be.
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Toepassingsgebied nieuwe Droneregelgeving

De nieuwe Europese verordeningen zijn van toepassing op alle UAS (Unmanned Aircraft Systems), dus
zowel multicopters, helicopters als fixed wing (vliegtuigen), zolang het maar onbemand is.*¥” Verder
wordt er geen verschil meer gemaakt tussen recreatief en professioneel gebruik.
Staatsluchtvaartuigen (State Aircraft) (politie, hulpdiensten, leger, ...) vallen niet onder de toepassing

van de nieuwe droneregelgeving. De staatsluchtvaart kan zich echter wel baseren op deze Europese

dronewetgeving om hun eigen regelgeving hierop te baseren.!38

Categorieén van vluchtuitvoeringen met drones

Er worden drie categorieén van vluchten met onbemande toestellen voorzien: een zogenaamde “open
categorie”'®, een “specifieke categorie”'®? en een “gecertificeerde categorie”'*!, al naargelang het
risico van de vlucht. Teneinde het risico van de vlucht te bepalen, zal er vooral gekeken worden naar
het gewicht van de drone en de nabijheid van personen en goederen.

Open categorie

De vluchten in de “open categorie” kunnen — mits respecteren van een aantal voorwaarden — worden
uitgevoerd zonder dat een voorafgaande melding of toelating voor de vlucht nodig is. Belangrijk in
deze categorie is dat het steeds zogenaamde VLOS-vluchten'#? zijn, dus vluchten waarbij de piloot
visueel — al dan niet via tussenkomst van een waarnemer — in contact staat met de drone.

Binnen de open categorie worden de drones nog verder onderverdeeld in klassen (lopende van CO tot
C4). Hieronder een korte samenvatting van de regels die per klasse geldt voor de open vluchten:

137 De nieuwe Europese norm zorgt ook voor verduidelijking van het statuut van modelvliegtuigen (fixed wings).
Deze modelvliegtuigen vallen, in de nieuwe Europese regelgeving, onder de definitie van een ‘drone’.

138 De Verordening (EU) 2018/1139 stelt dat het toch mogelijk moet zijn voor de lidstaten om, indien ze er de
voorkeur aan geven, met name met het oog op veiligheids-, interoperabiliteits- of efficiéntiewinsten, om deze
verordening in plaats van hun nationaal recht toe te passen op luchtvaartuigen die militaire, douane-, politie-,
opsporings- en reddings-, brandbestrijdings-, grenscontrole- en kustbewakings- of soortgelijke activiteiten en
diensten in het algemeen belang verrichten. Lidstaten die gebruikmaken van deze mogelijkheid moeten
samenwerken met het Agentschap, met name door het verstrekken van alle informatie die nodig is om te
bevestigen dat de betreffende luchtvaartuigen en activiteiten voldoen aan de toepasselijke bepalingen van deze
verordening.

139 Open categorie: - De meeste particuliere drone bestuurders; - Modelvliegen; - Fotografen; -
Geautomatiseerde vluchten (met piloot).

140 specifieke categorie: BVLOS (beyond visual line of sight) operaties; goederen transport; Autonome vluchten
(zonder piloot).

141 Gecertificeerde categorie: Air Taxi; Internationale IFR vluchten; Pakjes leveren boven personen.

142 VLOS: Visual Line Of Sight: een vlucht waarbij de bestuurder van een RPA of in voorkomend geval de RPA-
waarnemer zonder hulpmiddelen direct visueel contact met het RPA houdt. In Europa wordt de maximale VLOS
doorgaans ingesteld op niet meer dan verticaal 400ft AGL (133 mtr. boven grond nivo) en horizontaal 500 mtr.(
http://www.hobbypiloot.nl/Vliegen/VLOS-EVLOS-BVLOS-FPV).
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Eigen bouw/UAS niet in klasse onderverdeeld: - maximumgewicht: 250 gram;
- toegelaten om te vliegen boven niet- betrokken personen;
- verbod om boven een bijeenkomst van personen te vliegen;

- registratie exploitant niet vereist tenzij de drone uitgerust is met een camera of sensor en geen
speelgoeddrone!® is;

- opleiding piloot: geen opleiding vereist maar wel aangeraden, het lezen van de
gebruikershandleiding is vereist voor de UAS die niet in een klasse is onderverdeeld;

- geen minimumleeftijd voor piloot.

CO: - maximumgewicht: 250 gram;
- toegelaten om te vliegen boven niet- betrokken personen;
- verbod om boven een bijeenkomst van personen te vliegen;

- registratie exploitant niet vereist tenzij de drone uitgerust is met een camera of sensor en geen
speelgoeddrone is;

- opleiding piloot: het lezen van de gebruikershandleiding is vereist en een opleiding wordt
aangeraden;

- minimumleeftijd piloot is 14 jaar, tenzij het een speelgoeddrone is (dan geldt er geen
minimumleeftijd).

C1: - maximumgewicht: 900 gram;
- mag niet vliegen boven niet-betrokken mensen;
- mag niet vliegen boven een bijeenkomst van personen;

- registratie exploitant is vereist;

143 Een drone wordt beschouwd als een speelgoeddrone wanneer het aan de vereisten van de richtlijn
2009/48/EG van het Europees Parlement en de Raad van 18 juni 2009 betreffende de veiligheid van speelgoed,
voldoet.
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- opleiding piloot: de gebruikershandleiding lezen, de online opleiding volgen en slagen voor het online
theorie-examen;

- minimumleeftijd piloot: 14 jaar.

C2:- maximumgewicht: 4 kg;

- verbod op vliegen boven niet- betrokken mensen;

- moet op 30 meter horizontale afstand blijven van niet- betrokken mensen (5 meter in trage modus);
- registratie exploitant verplicht;

- opleiding piloot: gebruikershandleiding lezen, de online opleiding volgen, slagen voor het online
theorie-examen, verklaren een praktijkopleiding te hebben gevolgd en slagen voor het schriftelijk

examen bij het DGLV;

- minimumleeftijd piloot: 16 jaar.

C3: maximumgewicht: 25 kg;

- ver weg van bevolkte gebieden vliegen (> 150 m) vliegen;

- op 30 meter horizontale afstand blijven van eventuele omstanders;

- registratie exploitant verplicht;

- opleiding piloot: gebruikershandleiding lezen, de online opleiding volgen en slagen voor het online
theorie-examen;

- Minimumleeftijd piloot: 14 jaar.

C4: maximumgewicht: 25 kg;

- ver weg van bevolkte gebieden vliegen (> 150 m) vliegen;

- op 30 meter horizontale afstand blijven van eventuele omstanders;

- registratie exploitant verplicht;
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- opleiding piloot: gebruikershandleiding lezen, de online opleiding volgen en slagen voor het online
theorie-examen;

-Minimumleeftijd piloot: 14 jaar.

Voor de zwaardere drones binnen deze categorie is er dus een basisopleiding vereist en moeten
bepaalde (horizontale) afstanden ten aanzien van mensen en gebouwen gerespecteerd worden.
Behalve bij vluchten met een drone met een gewicht van minder dan 250 gram of bij speelgoeddrones,
is de registratie van de operator verplicht.

Voor de vluchten binnen de open categorie kan overdag zonder bijkomende voorwaarden worden
gevlogen. 's Nachts vliegen in de open categorie mag zolang de vlucht plaatsvindt binnen het zicht van
de piloot (VLOS) en gedurende de hele vlucht dient er een groen knipperlicht te branden dat de
zichtbaarheid van het UAS in de lucht garandeert.

Specifieke categorie
Vluchten in de categorie ‘specific’ zijn vluchten die: - een verhoogd risico hebben;

- hoger vliegen dan 120 m AGL*;
- boven mensen vliegen;

- buiten zicht (BVLOS) vliegen;

- gebeuren voor dropping.

Vluchten in deze categorie zijn toegelaten na: een verklaring, een exploitatievergunning of met een
certificaat van exploitant van lichte UAS (LUC)

Voor vluchten met onbemande toestellen die niet voldoen aan de criteria van de open vluchten maar
die toch volgens een zogenaamd (gekend) “standaard scenario”** verlopen, is er enkel een notificatie
van de vlucht nodig.

144 AGL: Above Ground Level, hoogte ten opzichte van de grond.

145 Dit betekent: een type UAS-vluchtuitvoering waarvoor een precieze lijst van risicobeperkende maatregelen
is vastgelegd waarvoor exploitanten verklaren dat zij deze risicobeperkende maatregelen strikt zullen toepassen
wanneer zij vluchtuitvoeringen verrichten. Verordening (EU) 2019/947 legt twee Europese standaardscenario’s
vast: a) STS-01 — VLOS boven een gecontroleerde grondopperviakte in een bevolkte omgeving; b) STS-02 —
BVLOS met luchtruimwaarnemers boven een gecontroleerde grondoppervlakte in een dunbevolkte omgeving.
Deze Europese standaardscenario’s zullen pas vanaf 2 december 2021 van toepassing zijn. Tot die tijd kan er dus
geen verklaring op basis hiervan worden ingevoerd. V66r die datum kunnen er UAS-vluchtuitvoeringen verricht
worden op basis van een verklaring die voldoet aan het Belgische standaardscenario; deze verklaringen mogen
dan enkel in het Belgische luchtruim worden gebruikt. Op basis van deze verklaring mag u in een andere lidstaat
dus geen vluchtuitvoeringen verrichten. Vanaf 2 december 2021, datum van inwerkingtreding van de Europese
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De vluchtuitvoeringen die niet in een standaardscenario passen, mogen slechts worden uitgevoerd
nadat een exploitatievergunning werd aangevraagd bij het DGLV. Deze exploitatievergunning wordt
toegekend op basis van een risicoanalyse die wordt uitgevoerd volgens een methode genaamd
SORAY®

Een LUC of een certificaat van exploitant van lichte UAS ("Light UAS operator certificate") is een
certificaat dat enkel aan een rechtspersoon kan worden toegekend (bedrijf of organisatie). Als UAS-
exploitant kan men aan het DGLV vragen om te evalueren of de organisatie over de nodige structuur
(organisatie, personeel, procedures,...) en capaciteiten beschikt om de operationele risico's van een
vluchtuitvoering zelf te beoordelen. Als het DGLV oordeelt dat de organisatie in staat is om zelf de
risico's van de UAS- vluchtuitvoering in te schatten, krijgt men een certificaat van exploitant van lichte
UAS (LUC) dat bepaalde bevoegdheden aan de organisatie verleent afhankelijk van de mate van
volwassenheid van de desbetreffende organisatie.

De exploitant van een specifieke dronevucht dient geregistreerd te zijn. Voor wat betreft de piloot
wordt voor deze categorie een onderscheid gemaakt tussen de recreatieve piloten op afstand en de
professionele exploitanten. Beiden dienen minstens 16 jaar oud te zijn.

In de categorie ‘SPECIFIC’ mag men overdag vliegen zonder bijkomende beperkingen (m.u.v. de
vereisten om de vergunning te verkrijgen). Voor het vliegen ’s nachts zijn er evenmin bijkomende
beperkingen buiten de vereisten om de vergunning te verkrijgen.

Gecertificeerde categorie
De categorie van ‘gecertificeerde ’ vluchten geldt voor :

- exploitanten en piloten van drones waarvan het gebruik een te hoog risico inhoudt om in de
specifieke categorie te vallen;

- exploitanten en piloten van drones met een spanwijdte van meer dan 3 meter waarmee over een
bijeenkomst van mensen zou worden gevlogen;

- vluchtuitvoeringen met vervoer van personen of gevaarlijke goederen die in geval van een crash
een hoog risico voor derden inhouden.

Deze vluchten met het hoogste risico zijn enkel toegestaan mits een voorafgaande autorisatie door
het DGLV.

standaardscenario’s, zullen verklaringen op basis van het Belgische standaardscenario niet meer mogelijk zijn.
Verklaringen op basis van het Belgische standaardscenario blijven echter geldig tot en met 1 december 2023
binnen de grenzen van het Belgische luchtruim.

Link:
https://mobilit.belgium.be/nl/luchtvaart/drones/nieuwe_regelgeving/categorie_specific/standaardscenarios
146 “Specific Operations Risk Assessment": risicobeoordeling van specifieke uitvoeringen.
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De website van het DGLV meldt dat er nog geen exploitatievoorwaarden voor de gecertificeerde
categorie vastliggen!’. In tegenstelling tot voor de andere categorieén mogen vluchtuitvoeringen in
de gecertificeerde categorie niet plaatsvinden vanaf 31 december 2020.

Minimumvereisten, registratie

De drone zal dienen te voldoen aan bepaalde minimumvereisten (Delegated Act). Het gaat hier bv.
om een verplicht identificatieplaatje op de drone, transponder voor bepaalde modellen, ...

De operator van de drone is niet altijd de piloot. De operator is de legale entiteit die de
verantwoordelijke is voor de organisatie van de vlucht. Dit kan zowel een natuurlijke persoon of bedrijf
zijn en is diegene voor wie de piloot vliegt.

De piloot is diegene die het toestel bedient en controle heeft over het toestel. De piloot is ten allen
tijde verantwoordelijk voor de uitvoering van de vlucht en neemt de beslissingen.

Belangrijk is dat in hoofdorde de operatoren zich moeten registreren en niet de drones. Hoewel er
twee registers zijn, voor operatoren en drones, dienen drones enkel geregistreerd te worden in de
certified categorie. Het register zal tevens GDPR-compliant zijn. De publieke autoriteiten zoals politie
en defensie zullen toegang hebben tot het register.

bron: Shutterstock

147 Op het moment van het afsluiten van deze studie.
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IV. Het gebruik van remote sensing-technieken voor
handhavingsdoeleinden en persoonlijke levenssfeer

1. Inleiding: het begrip “persoonlijke levenssfeer”

Hoewel het begrip ‘persoonlijke levenssfeer’ een zeer ruime lading dekt en het onmogelijk is om alle
elementen limitatief op te sommen, vallen er in de rechtsleer toch pogingen te ontdekken waarbij het
begrip onderverdeeld wordt in meerdere aspecten en op verscheidene manieren wordt benaderd.

Uit rechtspraak en rechtsleer kan de volgende omschrijving gedistilleerd worden: het recht op
afscherming van zichzelf (fysiek en emotioneel) en zijn leefwereld (relaties, beroep, woonplaats, ...) en
het recht op ontwikkeling van zichzelf (recht op gezondheid, ...) en zijn leven (recht op partner volgens
seksuele geaardheid, recht op gezinsleven, ...), waarbij de bescherming van al deze aspecten ook de
bescherming van de gegevens erover behelst.

De persoonlijke levenssfeer wordt in de rechtsleer veelal vanuit een vijftal aspecten benaderd.'* Een
eerste aspect is dat van de privacy sensu strictu. Het is beperkt tot dat deel van iemands leefwereld
dat hij afgesloten wil houden voor de buitenwereld. Wordt hier ook onder gevat: het recht op
bescherming van de persoonsafbeelding, de controle op de persoonlijke omgeving, de regeling over
het bewaken en schaduwen van personen, de bescherming tegen alle mogelijke vormen van stalking,
de bescherming van de reputatie en de professionele integriteit van een individu, enz....1*°

Een tweede aspect houdt de bescherming in van de omgang met de medemens, zoals de aard en
samenstelling van het gezin, de omgang met vrienden, maar ook de persoonlijke levenssfeer op het
werk in relatie tot de collega’s, in de school, in het wegverkeer,.....1>°

Een derde aspect betreft het recht op zelfbeschikking van het individu. Het betreft de fysieke, morele
en psychische integriteit, het recht op seksualiteitsbeleving, het recht van een individu om te gaan en
staan waar hij/zij wil (in de veronderstelling dat dit betrekking heeft op plaatsen alwaar hij/zij het
recht heeft om daar aanwezig te zijn), het recht om niet te worden onderworpen aan bepaalde
onderzoeken (fouillering), de wijze waarop een individu zich kleedt, het kapsel, enz...

Een vierde aspect behelst de informationele privacy. Het gaat meer bepaald om het recht van elk
individu om te beschikken over alle gegevens aangaande zijn of haar persoon of zijn of haar

18 F, Schram, Tussen Openbaarheid en Privacy, een verhaal van grijstinten, Politeia, Brussel, 2006, 19-22.

143 R. De Corte, “De achterkant van de privacy. Kan het beroep op privacy leiden tot straffeloosheid?”, NJW 2003,
801.

150 F, Schram, Privacy & Persoonsgegevens, Politeia, Brussel, 2017, p. 46 en 90; EHRM, arrest Niemietz/Duitsland
van 16 december 1992, Serie A, nr. 251-B (advocatenpraktijk); EHRM, Peck v. het Verenigd Koninkrijk, 28 januari
2003, randnr.57; EHRM, S. & Marper v. het Verenigd Koninkrijk, 4 december 2008, randnr. 66; EHRM, Uzun v.
Duitsland, 2 september 2010, randnr. 45; GwH, nr. 108/2016, 14 juli 2016, overweging B.9.; GwH, nr. 116/2017,
12 oktober 2017, overweging B.5.2.
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persoonlijke levenssfeer en dus ook om zelf te bepalen wanneer, hoe en in welke omstandigheden,
de gegevens aan anderen ter beschikking mogen worden gesteld.**!

Aansluitend bij de informationele privacy handelt een vijfde aspect over de gevallen waarin
persoonsgegevens het voorwerp zijn van een elektronisch handelen en geautomatiseerde
besluitvorming.’>? Het betreft de toepassing van de techniek van de automatische verwerking van
persoonsgegevens op zich of met andere woorden de moderne communicatiemiddelen die door hun
geavanceerd karakter en opportuniteiten als meer intrusief aangevoeld worden en ook meer intrusief
kunnen zijn. Een voorbeeld van een geautomatiseerd besluit is dat iemand middels een registratie
door een digitale ‘slimme’ camera wordt beboet voor een snelheidsovertreding, waarbij wordt
vastgesteld dat de bestuurder van het voertuig, gekoppeld aan een identificeerbare persoon via de
nummerplaat, een overtreding heeft begaan.*>?

De begrippen ‘recht op bescherming van de persoonlijke levenssfeer’ (ook vaak vermeld als het ‘recht
op privacy’ of het ‘recht op eerbiediging van het privéleven’ **) en de ‘verwerking van
persoonsgegevens’ (ook gekend onder ‘gegevensbescherming’) worden soms door elkaar gehaald,
maar het betreffen wel 2 aparte rechtsbegrippen. Hoewel het voor zich spreekt dat beide rechten
nauw met elkaar verbonden zijn, is het niet zo dat beide concepten synoniemen zijn van elkaar. Hier
wordt verder nog ingegaan.

Het is nuttig om voor ogen te houden dat bij het handhavend optreden de persoonlijke levenssfeer
van de betrokken burgers op verscheidene wijzen kan geraakt worden. Dit is het geval bij het betreden
van bepaalde private terreinen, zeker wanneer deze dienen als woonst en in bepaalde gevallen ook
bedrijfsterreinen. Ook het louter plaatsen van camera’s op het openbaar domein kan een invloed
hebben op het gevoel van handelingsvrijheid van een natuurlijke persoon. Daarnaast zullen, zoals
onder meer bij het uitvoeren van handhaving, soms camera’s worden ingezet die mogelijk beelden
van personen of van gevoelige informatie vastleggen. Ook wanneer overtredingen vastgesteld worden
die kunnen gelinkt worden aan een dader, dan wordt de informatie betreffende deze overtredingen
doorgaans beschouwd als privacygevoelige informatie waarmee behoedzaam dient te worden
omgegaan.'*

151 M. Walgrave, Privacy gescand? Direct markteting en de bescherming van de persoonlijke levenssfeer, Leuven,
Universitaire Pers Leuven, 1999, 172-173; F. Schram, Privacy & Persoonsgegevens, Brussel, Uitgeverij Politeia
nv, 2017, p. 24.

152 A, Wylleman, “Persoonlijkheidsrechten en bescherming van de persoonlijke levenssfeer, status quaestonis
en perspectieven”, in X (ed.), Privaatrecht in de reéle en virtuele wereld, (XXVliste Postuniversitaire Cyclus Willy
Delva 2000- 2001), Antwerpen, Kluwer, 2002, 452.

153 R. Saelens, “Europa zet de bakens uit voor de verwerking van persoonsgegevens voor opdrachten van
bestuurlijke en gerechtelijke politie: een beknopte verkenning van de richtlijn politionele en justitiéle
verwerkingen in het licht van de wet op het politieambt”, Politie en recht, 2019, nr. 2, 67.

154 De termen persoonlijke levenssfeer en privacy kunnen gehanteerd worden in een algemene betekenis terwijl
de term privéleven door de uitdrukkelijke vermelding ervan in de opsomming van artikel 8 EVRM toch een
juridisch meer afgebakende betekenis heeft (zie verder onder 1V.2.a).

155 D. De Bot, Privacy en persoonsgegevens, Gegevensverwerking in de publieke sector, Brussel, Politeia, 2015,
2015, 113-127.
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2. Bespreking van de regelgeving mbt de persoonlijke levenssfeer in het algemeen:
artikel 8 EVRM & artikelen 15, 22 en 29 GW

Het recht op eerbiediging van de persoonlijke levenssfeer is vastgelegd in internationale en nationale
regelgeving. De betreffende bepalingen geven de ruimte aan die de juridische ordening toekent aan
een burger waarin deze ongestoord door overheid en medeburgers zijn zelfontplooiing kan
realiseren.*>®

De rechtsregels betreffende de bescherming van de persoonlijke levenssfeer hebben een historische
achtergrond die ook thans nog doorleeft in de formulering ervan. Oorspronkelijk waren enkel de
woonst en later ook het briefgeheim beschermd. Een bredere bescherming van het gezinsleven en het
privéleven in het algemeen is van recentere datum. Dit verklaart waarom er niet enkel een regel is die
het privéleven in het algemeen beschermt, maar er ook nog steeds de aparte — en soms nog
uitgebreidere — regelingen van het recht op eerbiediging van de woonst en de correspondentie
bestaan.’

In de internationale regelgeving'®® wordt het recht op eerbiediging van de persoonlijke levenssfeer
onder andere gewaarborgd door artikel 8 EVRM, dat stelt dat “ieder recht heeft op respect voor zijn
privéleven, zijn familie- en gezinsleven, zijn woning en zijn correspondentie”.*> Net zoals andere
fundamentele rechten, is het recht op de bescherming van de persoonlijke levenssfeer evenwel niet
absoluut. Onder bepaalde voorwaarden, omschreven in het tweede lid van artikel 8 EVRM, kan een
inmenging gerechtvaardigd zijn.

De Belgische grondwetgever schreef het recht op de eerbiediging van het privéleven in in artikel 22
GW.10 161 Het Grondwettelijk Hof heeft er reeds op gewezen dat uit de parlementaire voorbereiding
van artikel 22 GW blijkt dat de grondwetgever een zo groot mogelijke concordantie heeft willen
nastreven met artikel 8 EVRM.1®2 Artikel 15 GW beschermt de zogenaamde onschendbaarheid van de
woning en artikel 29 GW behelst de onschendbaarheid van het briefgeheim.

156 F, Schram, Grenzen aan de privacy, congres KUL, 2011, p. 4.
http://www.isbvzw.be/_uploads/ISB_vzw/downloads/congres2011_pres_2_6_privacy.pdf

157 ). Vande Lanotte en G. Goedertier, Handboek Belgisch Publiekrecht, Brugge, die Keure, 2013, p. 424 & 429.
158 Zje ook art. 12 van de Universele Verklaring voor de Rechten van de Mens en de artikelen 17 en 24 van het
Internationaal Verdrag inzake burgerrechten en politieke rechten.

159 Artikel 8 van het Europees verdrag voor de rechten van de mens: “1. Een ieder heeft recht op respect voor
zijn privé leven, zijn familie- en gezinsleven, zijn woning en zijn correspondentie. 2. Geen inmenging van enig
openbaar gezag is toegestaan in de uitoefening van dit recht, dan voor zover bij de wet is voorzien en in een
democratische samenleving noodzakelijk is in het belang van de nationale veiligheid, de openbare veiligheid of
het economisch welzijn van het land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming
van de gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van anderen.”

160 Art. 22 GW: “leder heeft recht op eerbiediging van zijn privéleven en zijn gezinsleven, behoudens in de gevallen
en onder de voorwaarden door de wet bepaald.

De wet, het decreet of de in artikel 134 bedoelde regel waarborgen de bescherming van dat recht.”

161 R, Van Crombrugge, N. Vandezandeen N. Van de Velde, “Bescherming van persoonsgegevens: is er ruimte
voor een horizontale toepassing van het legaliteitsbeginsel in artikel 22 GW.?“, R.W. 2015-2016/7, p. 243-244.
162 Zie GwH, nr. 108/2016, 14 juli 2016: “B.8.3. Uit de parlementaire voorbereiding van artikel 22 van de
Grondwet blijkt dat de Grondwetgever « een zo groot mogelijke concordantie heeft willen nastreven met artikel
8 van het Europees Verdrag tot Bescherming van de rechten van de mens en de fundamentele vrijheden [...],
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Op niveau van de Europese Unie (EU) werd in 2000 het Handvest der Grondrechten van de Europese
Unie afgekondigd. Dat Handvest bevat de fundamentele rechten die binnen de rechtsorde van de EU,
d.w.z. bij de toepassing van het door de EU uitgevaardigde recht, dienen te worden geéerbiedigd. Het
Handvest maakt een onderscheid tussen het recht op privéleven (artikel 71%3) en het recht op
bescherming van persoonsgegevens (artikel 8164).

Zoals hoger reeds vermeld, wordt in artikel 8 EVRM in het eerste lid naast het privéleven ook apart de
bescherming van het gezinsleven, van de woonst en van de briefwisseling vermeld. In artikel 8,
tweede lid worden de voorwaarden vermeld waaronder een inmenging in de persoonlijke levenssfeer
gerechtvaardigd kan zijn.

De bescherming van het gezinsleven en van de briefwisseling is in het kader van deze studie van
minder belang en wordt niet nader besproken. In dit titeltje wordt nader ingegaan op het
toepassingsgebied van de bescherming van het privéleven en op de voorwaarden waaronder een
inmenging in de persoonlijke levenssfeer kan worden toegelaten. Ook wordt ingegaan op de rol van
de privacyverwachting in hoofde van de betrokken burger. Omwille van de centrale rol in het
handhavingsproces van informatiegaring, al dan niet met gebruik van remote sensing-technieken,
wordt ook ingezoomd op “informationele privacy”. Voor enkele specifieke aspecten zoals de
bescherming van de woning en het recht op afbeelding bestaan er uitgebreide regelingen en deze
worden diepgaand besproken in een navolgend apart punt.

a) Toepassingsgebied van de bescherming van het privéleven

Het EHRM en het Grondwettelijk Hof nemen aan dat de notie ‘privéleven’ een breed begrip is, dat het
niet beperkt mag worden tot een kleine cirkel waarbinnen een individu zijn persoonlijk leven mag
leiden zoals hij dat wenst en dat het niet mogelijk is om een limitatieve omschrijving te geven van de
notie ‘privéleven’.’®> Van belang in kader van handhaving zijn enkele arresten waarin uitdrukkelijk
wordt gesteld dat gerechtelijke gegevens en gegevens die gebruikt worden voor politionele

teneinde betwistingen over de inhoud van dit Grondwetsartikel respectievelijk art. 8 van het [Verdrag] te
vermijden » (Parl. St., Kamer, 1992-1993, nr. 997/5, p. 2).”.

163 “Eerbiediging van het privé-leven en het familie- en gezinsleven

Eenieder heeft recht op eerbiediging van zijn privé-leven, zijn familie- en gezinsleven, zijn woning en zijn
communicatie.”

164 “Bescherming van persoonsgegevens

1. Eenieder heeft recht op bescherming van de hem betreffende persoonsgegevens.

2. Deze gegevens moeten eerlijk worden verwerkt, voor bepaalde doeleinden en met toestemming van de
betrokkene of op basis van een andere gerechtvaardigde grondslag waarin de wet voorziet.

Eenieder heeft recht op toegang tot de over hem verzamelde gegevens en op rectificatie daarvan.

3. Een onafhankelijke autoriteit ziet toe op de naleving van deze regels.”

165 EHRM, Niemitz v. Germany, 16 december 1992 (randnr. 29); EHRM, Amann v. Zwitserland, 16 februari 2000,
randnr. 65; EHRM, Uzun v. Duitsland, 2 september 2010, randnr. 43, EHRM, Bogomolova v. Rusland, 20 juni
2017, randnr.51; GwH, nr. 108/2016, 14 juli 2016, overweging B.9; GwH, nr. 29/2018, 15 maart 2018, overweging
B.11.
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doeleinden vallen onder het recht op de bescherming van de persoonlijke levenssfeer, alsook foto’s,
camerabeelden en informatie over bezittingen.®® Verder wordt daar dieper op ingegaan.

Relevant voor de handhaving van het omgevingsrecht is ook dat er een evolutie is in de rechtspraak
van het EHRM®’, daarin gevolgd door het Grondwettelijk Hof'®8, om de initiele toepassing van de
bescherming van de persoonlijke levenssfeer op natuurlijke personen ruim te interpreteren zodat niet
enkel het intieme leven maar ook professionele activiteiten van natuurlijke personen onder de
bescherming vallen en later bovendien te aanvaarden dat ook rechtspersonen ' in bepaalde
omstandigheden kunnen aanspraak maken op de geboden bescherming van het privéleven.

Het Grondwettelijk Hof stelt dat er geen reden is om professionele of bedrijfsmatige activiteiten uit
de notie privéleven uit te sluiten aangezien de meeste mensen vooral via hun werk relaties met de
buitenwereld kunnen aanknopen. Het feit dat een maatregel, zoals bv. een zoeking, een professionele
activiteit betreft, is dus geen reden om de toepassing van artikel 8 EVRM uit te sluiten.’® Het
privéleven kan ook geraakt worden door maatregelen die plaatsvinden buiten de woning of private
vertrekken.'’!

Wel is het zo dat de toegelaten inmenging verregaander kan zijn wanneer het bedrijfsactiviteiten of
bedrijfsgebouwen betreft.172

Wat de toepassing van de bescherming van het privéleven op rechtspersonen betreft, kan gewezen
worden op de volgende overwegingen van het Grondwettelijk Hof'73:

“B.6.1. De eerbiediging van het privéleven omvat het recht voor het individu om buiten zijn intieme
kring relaties aan te knopen en te ontwikkelen, ook op het professionele of commerciéle viak (EHRM,
16 december 1992, Niemietz t. Duitsland, § 29; EHRM, 23 maart 2006, Vitiello t. Italie, § 47).

Daaruit volgt dat de zakengeheimen van een natuurlijke persoon integraal deel kunnen uitmaken van
Zijn privéleven.

B.6.2. Het recht op de eerbiediging van het privéleven komt in zekere mate ook toe aan de
rechtspersonen. In dat opzicht kunnen de maatschappelijke zetel, het agentschap of de professionele

166 GwH, arrest nr. 108/2016 van 14 juli 2016, overweging B.9 en B.12.2.; zie ook GwH, arrest nr. 29/2018 van
15 maart 2018, overwegingen B.11 en B.14.3.; en ook GwH, arrest nr. 135/2019 van 17 oktober 2019.

167 EHRM, Société Colas Est e.a. v. Frankrijk, 16 april 2002: Het Hof stelt daarbij dat het EVRM een levend
instrument is en vervolgt met erop te wijzen dat het reeds wat betreft enkele andere rechten uit het EVRM heeft
erkend dat het van toepassing is op bedrijven. Het stelt vervolgens uitdrukkelijk dat de tijd is gekomen om te
stellen dat in bepaalde omstandigheden de rechten gegarandeerd door artikel 8 EVRM ook het recht inhouden
op eerbiediging van de maatschappelijke zetel van een bedrijf, zijn filialen of andere bedrijfsgebouwen (randnr.
41).

168 GwH , arrest nr. 118/2007 van 19 september 2007, overweging B.6.1. en B.6.2.

169 EHRM, Société Colas Est e.a. v. Frankrijk, 16 april 2002, randnr.40 en 41; GwH, arrest nr. 118/2007 van 19
september 2007, overwegingen B.6.1 t/m B.6.3.; A.J. SEWNANDAN MISHRE, “Het belang van het Europees
verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden voor rechtspersonen,”
Vennootschap & Onderneming 2012, 10, p. 165-168.

170 EHRM, Niemitz v. Duitsland, 16 december 1992 (randnr. 29); EHRM, Peck v. het Verenigd Koninkrijk, 28
januari 2003, randnr. 57; EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 37; GwH, arrest nr.
118/2007 van 19 september 2007, overweging B.6.1.

171 EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 37.

172 EHRM, Bernh Larsen Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 104; EHRM, Société Colas Est e.a. v.
Frankrijk, 16 april 2002, randnr.49.

173 GwH , arrest nr. 118/2007 van 19 september 2007.
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lokalen van een rechtspersoon in bepaalde omstandigheden worden beschouwd als zijnde woning
(EHRM, 16 april 2002, Société Colas Est en anderen t. Frankrijk, § 41).
Derhalve kan worden aangenomen dat het recht op de eerbiediging van het privéleven van de

rechtspersonen de bescherming van hun zakengeheimen omvat.”. (eigen onderlijning)

Uit het bovenstaande volgt dat informatie betreffende overtredingen gepleegd door rechtspersonen
ook onder het toepassingsgebied valt van de bescherming van het privéleven zoals bedoeld in artikel
8 EVRM.

b) Voorwaarden waaronder een inmenging in de door artikel 8 EVRM beschermde
aangelegenheden, zijnde privéleven, gezinsleven, woonst en correspondentie, aanvaard
kan worden

Zoals hoger reeds aangehaald, omschrijft artikel 8, tweede lid EVRM onder welke voorwaarden een
inmenging in de door het eerste lid beschermde aangelegenheden toegelaten is.

Het EHRM stelt dat artikel 8, tweede lid EVRM eng moet geinterpreteerd worden aangezien het gaat
over de mogelijkheid tot afwijking van een recht beschermd door het EVRM. 174

De inmenging moet toegelaten zijn bij wet (legaliteitstoets), een legitiem doel nastreven
(legitimiteitstoets) en noodzakelijk zijn in een democratische samenleving (noodzakelijkheidstoets).

Indien aan deze voorwaarden wordt voldaan, dan gaat het over een inmenging in de persoonlijke
levenssfeer die toegelaten is en dus geen “schending van” of “inbreuk op” het recht op bescherming
van de persoonlijke levenssfeer uitmaakt.'’>

De inmenging moet toegelaten zijn bij wet (legaliteitstoets)

Deze voorwaarde wordt zowel in rechtspraak van het EHRM'7® als in rechtspraak van het GwH'"?
verder verfijnd: de inmenging moet een rechtsgrond hebben in de interne wetgeving, waarbij die

174 EHRM, Klass e.a. v. Duitsland, 6 september 1978, randnr. 42.

175 In de formuleringen van het EHRM zijn verscheidene nuances te onderscheiden: soms gaat ze in op de vraag
of een bepaalde omstandigheid het privéleven raakt (“concerned”). Indien dit het geval is, is er een (mogelijks
wel rechtmatige) inmenging (“interference”) in het privéleven. Soms gebruikt het Hof de formulering dat een
bepaalde omstandigheid “do not raise an issue” of “ne souleve en elle-méme aucune difficulté” wat betreft
artikel 8 EVRM. In dit geval zegt het hof niet dat er geen inmenging is in het privéleven (het zou kunnen dat dit
het geval is) maar enkel dat er zich geen probleem stelt (wat ook het geval kan zijn als het gaat over een
(kennelijk) rechtmatige inmenging).

176 EHRM, Leander v. Sweden, 26 maart 1987, randnr. 50 en 51; EHRM, Amann v. Switzerland, 16 februari 2000,
randnr.50 en 56; EHRM, Marper v. het Verenigd Koninkrijk, 4 december 2008, randnr.95; EHRM, 14 maart 2013,
Bernh Larsen Holding e.a. v. Noorwegen, randnr. 123 en 125.

177 Zie GwH nr. 29/2018 15 maart 2018: B.13.2. Naast de formele wettigheidsvereiste legt artikel 22 van de
Grondwet eveneens de verplichting op dat de inmenging in het recht op eerbiediging van het privéleven in
duidelijke en voldoende nauwkeurige bewoordingen wordt geformuleerd die het mogelijk maken de
hypothesen te voorzien waarin de wetgever een dergelijke inmenging in het recht op eerbiediging van het
privéleven toestaat. Evenzo houdt de vereiste van voorzienbaarheid waaraan de wet moet voldoen om in
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wetgeving voor de burger toegankelijk (“kenbaar”) moet zijn en waarbij de formulering van de
inhoudelijke regeling voldoende nauwkeurig is opdat de mogelijke inmenging voor de burger
voorzienbaar is en dat eenieder met redelijke voorspelbaarheid — desnoods met gepast advies — de
rechtsgevolgen van zijn gedrag kan inschatten.

Wat betreft de aard van de vereiste wetgeving kan gesteld worden dat het EVRM verscheidene
soorten regelgeving aanvaardt als rechtsgrond voor een mogelijke inmenging in het privéleven doch
dat ingevolge artikel 22 Grondwet de essentiéle elementen van de inmenging in een wet of decreet
moeten geregeld zijn. Nadere uitvoering kan wel in een andere regeling worden opgenomen. 78 179

Uit de rechtspraak komen verschillende specifieke elementen naar boven waaraan de inhoudelijke
regeling moet voldoen:

- Het gaat over een redelijke mate van voorzienbaarheid; de wet moet voldoende klaarheid
bieden wat betreft de mogelijke scope van de inmenging en de wijze waarop de overheid deze
mag uitvoeren, met inbegrip van de vaststelling dat de regeling garanties biedt tegen willekeur
of misbruik.® De maatregel moet m.a.w. in overeenstemming zijn met “de rule of law”.8!

overeenstemming te zijn met artikel 8 van het Europees Verdrag voor de rechten van de mens, in dat de
formulering ervan voldoende precies is zodat eenieder - desnoods met gepast advies - in de gegeven
omstandigheden in redelijke mate de gevolgen van een bepaalde handeling kan voorzien (EHRM, grote kamer,
4 mei 2000, Rotaru t. Roemeniég, § 55; grote kamer, 17 februari 2004, Maestri t. Italié, § 30). De wetgeving moet
eenieder een voldoende indicatie geven over de omstandigheden waarin en de voorwaarden waaronder de
overheden gebruik mogen maken van maatregelen die raken aan de rechten gewaarborgd door het Verdrag
(EHRM, grote kamer, 12 juni 2014, Fernandez Martinez t. Spanje, § 117).

Zie ook GwH nr. 108/2016 van 14 juli 2016, overwegingen B.11.1 t/m B.11.3 (mbt politioneel informatiebeheer).
178 GwH nr. 29/2018 van 15 maart 2018:

“B.13.1. Doordat artikel 22 van de Grondwet aan de bevoegde wetgever de bevoegdheid voorbehoudt om vast
te stellen in welke gevallen en onder welke voorwaarden afbreuk kan worden gedaan aan het recht op
eerbiediging van het privéleven, waarborgt het aan elke burger dat geen enkele inmenging in dat recht kan
plaatsvinden dan krachtens regels die zijn aangenomen door een democratisch verkozen beraadslagende
vergadering. Een delegatie aan een andere macht is evenwel niet in strijd met het wettigheidsbeginsel voor zover
de machtiging voldoende nauwkeurig is omschreven en betrekking heeft op de tenuitvoerlegging van
maatregelen waarvan de essentiéle elementen voorafgaandelijk door de wetgever zijn vastgesteld.”.

advies Raad van State met nummer 65.896 van 15 mei 2019:

“De machtigingen aan de regeringen van de deelentiteiten om “verdere modaliteiten vast [te] leggen met
betrekking tot de samenwerking” (artikelen 2 en 3) kunnen er vanzelfsprekend niet toe leiden dat de regeringen
essentiéle elementen kunnen regelen van de aan de decreet- en ordonnantiegever voorbehouden
aangelegenheden, bijvoorbeeld wanneer maatregelen raken aan het recht op de bescherming van het
privéleven.”.

179 Volgens de Grondwet gaat het dus om een organieke wet, of anders gezegd regelgeving van de wetgevende
macht. Er dient nog opgemerkt dat in tegenstelling tot de Grondwet het EVRM geen bijzondere organieke eisen
stelt. Er moet ook een duidelijke nationaalrechtelijke regelgeving bestaan, maar het hoeft echter geen wet in
formele zin te zijn. Verordeningen (bv. Koninklijke besluiten) en zelfs ongeschreven rechtsregels kunnen ervoor
in aanmerking komen. Vereist is echter wel dat de regelgeving voorzienbaar (“foreseeable”) en toegankelijk
(“accessible”) is. (J. Van de Lanotte en G. Goedertier, Handboek Belgisch Publiekrecht, Brugge, die Keure, 2013,
nr. 473 en 474).

180 EHRM, Chappell v. The United Kingdom, 30 maart 1989, randnr. 57; EHRM, Miailhe v. France, 25 februari
1993; randnr. 37; EHRM, Kopp v. Switzerland, 25 maart 1998, randnr.64; EHRM, Amann v. Switzerland, 16
februari 2000, randnr. 56; GwH nr. 108/2016 van 14 juli 2016, overweging B.11.2.

181 EHRM, Kopp v. Switzerland, 25 maart 1998, randnr.55; EHRM, Uzun v. Germany, 2 september 2010;
randnr.60 en 63.
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- De mate waarin precisie is vereist, is afhankelijk van de mate van indringendheid (welk aspect
van de persoonlijke levenssfeer is in het geding), de inhoud van het instrument of de aard van
de maatregel, het domein dat wordt gereguleerd® en het aantal en de hoedanigheid van de
personen die hieronder kunnen vallen).183

- Grotere technologische mogelijkheden om verregaand in te dringen in iemands persoonlijke
levenssfeer, vergen meer omkadering.®*

- Wanneer het geheime veiligheidsmaatregelen betreffen, is er enerzijds wel het geheime
karakter maar dient er om die reden juist voldoende omkadering te zijn die willekeurig
overheidsoptreden uitsluit!® (bvb. toezicht op overheidsoptreden, zoals het Comité | op de
inlichtingendiensten). Dergelijke garanties kunnen betrekking hebben op de mogelijke aard,
scope en duur van de maatregelen, op de mogelijke redenen om een maatregel te bevelen,
op de bevoegde overheden om een maatregel toe te staan, uit te voeren en te controleren en
op het mogelijke verweer van een betrokken burger.18

De inmenging moet een wettig doel beogen en noodzakelijk zijn in een democratische samenleving
(legitimiteitstoets en noodzakelijkheidstoets)

In de rechtspraak van het EHRM*®” en GwH*% worden deze voorwaarden in nauwe samenhang met
het proportionaliteitsbeginsel beoordeeld: er dienen relevante en voldoende redenen te zijn om een

182 Advies nr. 63.192/2 van de Raad van State van 19 april 2018 over een voorontwerp van wet ‘betreffende de
bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens’, Parl. St.
Kamer, 2017-2018, nr. 54-3126/001, p. 55.

183 EHRM, Bernh Larsen Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 124.

184 EHRM, Kopp v. Switzerland, 25 maart 1998, randnr.72; EHRM, Amann v. Switzerland, 16 februari 2000,
randnr. 56; EHRM, Marper v. het Verenigd Koninkrijk, 4 december 2008, randnr.71 .

185 EHRM, Klass and others v. Germany, 6 september 1978, randnr. 50; EHRM, Leander v. Sweden, 26 maart
1987, randnr. 51.

In het bijzonder kan gewezen worden op EHRM, Big Brother Watch en anderen v. The United Kingdom, 13
september 2018: Het Hof somt zes minimumaandachtspunten op die in de wet moeten geregeld zijn: de aard
van de overtredingen die aanleiding mogen geven voor dergelijke maatregelen; een omschrijving van de
hoedanigheid van de personen die mogelijks het voorwerp kunnen uitmaken van de maatregelen; een beperking
van de duur van een maatregel, de procedure die moet gevolgd worden voor het analyseren, gebruiken en
bewaren van de bekomen gegevens, de voorzorgen waaronder de gegevens mogen worden overgemaakt aan
anderen en de omstandigheden waarin de gegevens moeten worden verwijderd of vernietigd. Tenslotte houdt
het Hof ook rekening met het voorziene toezicht op de uitvoering van de maatregelen en de remedies die de
wet voorziet voor de betrokkenen. (randnr. 307).

Toezicht op de maatregelen is aan de orde op drie momenten in het proces: bij het bevel om een bepaalde
maatregel te nemen, bij de uitvoering ervan en na afsluiting ervan. Doordat het gaat over geheime maatregelen,
zal het toezicht niet kunnen uitgeoefend worden door de betrokkenen zelf maar moet er dus een extern toezicht
voorzien worden. (randnr. 309) Een rechterlijk toezicht biedt veel garanties maar is niet noodzakelijk de enige
of voldoende vorm van mogelijk toezicht. (randnr. 320).

186 EHRM, Klass and others v. Germany, 6 september 1978, randnr. 50.

187 Zie EHRM, Marper v. het Verenigd Koninkrijk, 4 december 2008, randnr. 101 en 102; EHRM, Bernh Larsen
Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 158.

188 GwH 29/2018 van 15 maart 2018: “B.14.1. Een overheidsinmenging in het recht op eerbiediging van het
privéleven dient niet alleen te steunen op een voldoende precieze wettelijke bepaling, maar ook te beantwoorden
aan een dwingende maatschappelijke behoefte in een democratische samenleving en evenredig te zijn met de
daarmee nagestreefde wettige doelstelling. De wetgever beschikt ter zake over een appreciatiemarge. Die
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inmenging in de persoonlijke levenssfeer te verantwoorden én de inmenging dient proportioneel te
zijn in verhouding tot het legitieme doel. De proportionaliteitstoets is dus een deel van de
noodzakelijkheidstoets waarbij de aard van het legitieme doel in rekening zal gebracht worden.

Wat de proportionaliteit betreft, kunnen nog enkele algemene bedenkingen meegegeven worden. De
ene inmenging op de persoonlijke levenssfeer is de andere niet: er kunnen inmengingen met een
verschillende reikwijdte of indringendheid plaatsvinden. De ‘indringendheid’ waarmee de
persoonlijke levenssfeer getroffen wordt, is zowel afhankelijk van de concrete aard van hetgeen in het
geding is als van de concrete aard van de handeling waardoor de persoonlijke levenssfeer geraakt
wordt. Het betreden van een slaapkamer is bv. indringender dan het betreden van een tuin. Het
nemen van foto’s waarbij personen in een private omstandigheid te zien zijn, is indringender dan het
nemen van een foto van een persoon die op de openbare weg loopt. Het filmen van een persoon op
een ongemerkte, heimelijke wijze (bv. met een camera vastgemaakt aan een drone) is indringender
dan het filmen van een persoon met een vaste -met pictogrammen aangegeven- camera. Het maken
van minder gedetailleerde beelden van een terrein via een satelliet is minder indringend dan het
maken van gedetailleerde beelden van een terrein met een telelens. Het verzamelen van informatie
over de leeftijd en de woonplaats van een persoon is minder indringend dan het verzamelen van
informatie over zijn eventuele gerechtelijk verleden.

Afhankelijk van het type van de aangewende remote sensing-techniek, alsook in welke situatie deze
techniek wordt gebruikt, zal het gebruik van de remote sensing-techniek door de overheid al dan niet
kenbaar en/of voorzienbaar zijn voor de burgers van wie de grondrechten mogelijk geraakt worden
door de aanwending ervan. Zoals uit de verdere bespreking zal blijken, speelt dit feitelijk gegeven een
belangrijke rol voor de toelaatbaarheid van het gebruik van remote sensing-technieken, alsook voor
de rechtsgrond die zal moeten worden voorzien opdat de door de remote sensing-techniek
verzamelde gegevens als bewijsmateriaal kunnen aangewend worden.®

c) Privacyverwachting

De privacyverwachting in hoofde van de betrokken burger is een element dat als zodanig niet
uitdrukkelijk in de regelgeving vermeld wordt maar deze speelt wel op verschillende vlakken een rol:
zowel bij de evaluatie of er sprake is van een inmenging in de persoonlijke levenssfeer alsook in
tweede orde bij de evaluatie of de inmenging voldoende kenbaar en voorzienbaar was.

Bij de beoordeling van de indringendheid van een inmenging in de persoonlijke levenssfeer speelt de
privacyverwachting van de betrokken persoon een belangrijke rol. Dit is eigenlijk de spiegelzijde: hoe
persoonlijker immers een bepaalde situatie, hoe meer de betrokken burger afscherming en discretie
zal verwachten. De privacyverwachting is minder hoog in de publieke ruimte dan in besloten kring.°
Op de openbare weg kan men logischerwijs niet dezelfde privacyverwachting hebben als in zijn woonst

appreciatiemarge is evenwel niet onbegrensd : opdat een wettelijke regeling verenigbaar is met het recht op
eerbiediging van het privéleven, is vereist dat de wetgever een billijk evenwicht heeft ingesteld tussen alle rechten
en belangen die in het geding zijn.”.

Zie ook GwH nr. 108/2016 van 14 juli 2016, overweging B.12.1. (mbt politioneel informatiebeheer).

189 Op dit aspect wordt ingegaan in het volgende punt onder IV.2.c).

190 GwH nr. 27/2020, van 20 februari 2020, overweging B.7.6.
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en tuin. En men kan eerder verwachten dat de overheid informatie over de overtreding van bepaalde
normen verzamelt dan over de persoonlijke contacten die men onderhoudt. Het Grondwettelijk Hof
citeert in een arrest een parlementaire voorbereiding rond de observatie in een niet voor het publiek
toegankelijke plaats die aan het zicht onttrokken is, waarin gesteld wordt dat wanneer een oprit schuil
gaat achter een sparrenhaag, de bewoner op die plaats een redelijke privacyverwachting kan hebben;
deze privacyverwachting zal hoger zijn dan wanneer de observatie betrekking heeft op een oprit die
niet aan het zicht is onttrokken.'*! Het gegeven dat de oprit afgeschermd wordt door een sparrenhaag
impliceert dat de bewoners van het huis een zekere mate van afscherming verwachten en daartoe
handelingen hebben gesteld (aanplanten van de haag) om dit zoveel mogelijk te bekomen.

Het EHRM stelde dat de redelijke privacyverwachting van een persoon een betekenisvolle doch niet
noodzakelijk beslissende factor is bij de beoordeling of er een inmenging is in de persoonlijke
levenssfeer.1%?

Bij al het bovenstaande dient gewezen te worden op een bijkomende eigenheid van de remote
sensing- technieken, met name dat het gaat over het van op afstand stellen van handelingen (bv. met
snuffelauto’s stalen nemen) of verzamelen van informatie (bv. een drone uitgerust met camera foto’s
laten nemen of een satelliet beelden laten opnemen). Doordat één en ander van op afstand gebeurt,
is het minder zichtbaar en kenbaar voor de betrokken burger en zal deze dus sneller een inbreuk op
zijn persoonlijke levenssfeer ervaren en in zijn privacyverwachting worden gefnuikt wanneer hij
ontdekt dat er van op afstand beelden of foto’s van hem of zijn leefomgeving worden gemaakt.

Hierbij kan ook gedacht worden aan het feit dat men met een drone ook het luchtruim boven een
bedrijf of een woning kan betreden en dit op zodanige hoogte dat de betrokkene er niets van merkt.
Dit is een belangrijk verschil met de situatie waarbij een handhaver zijn betredingsrecht gebruikt en
fysiek een terrein betreedt: in dat geval is hij voor de betrokken burger op een zichtbare wijze zijn
handhavingsopdracht aan het uitvoeren en maakt hij zich als dusdanig kenbaar aan de betrokkene.

Op bv. drones kunnen allerlei instrumenten worden geplaatst, de zogenaamde ‘payloads’.'®3 Het zijn
deze payloads die in kader van het handhavingsoptreden op zichzelf of in combinatie met elkaar op
verschillende wijze en in verschillende mate informatie over personen zullen opleveren en daarmee
mogelijk hun persoonlijke levenssfeer raken. Deze instrumenten zijn onder andere camera’s, sensoren
voor onderschepping van telecommunicatieverkeer, microfoons, radars, GPS en wifi-routers. Bij het
gebruik van deze payloads voor toezicht, opsporing, handhaving van de openbare orde, onderzoek,
inspectie van landbouwgronden, brandbestrijding, enz. is het mogelijk dat natuurlijke personen “in
beeld” komen of objecten of locaties die met bepaalde personen in verband kunnen worden gebracht.

Wat “een redelijke verwachting van privacy” is, kan bij het gebruik van bv. een camera op een drone
anders uitpakken dan wanneer het om een vaste camera op de grond gaat. Immers, wanneer er tijdens
een evenement beelden worden gedraaid met een vaste camera, zal het voor een persoon meestal
gemakkelijk zijn om de aanwezigheid van die camera op te merken, zich te richten tot de persoon die

191 GwH nr. 41.2019, 14 maart 2019, overweging B.20.3.

192 EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 37.

193 X“ Rapport ‘Drones en privacy’. Handleiding voor een gebruik van drones dat voldoet aan de waarborgen
van de privacy’, Ministerie van Veiligheid en Justitie, 25 november 2015, p.5 — link:
https://www.rijksoverheid.nl/documenten/rapporten/2015/12/02/tk-drones-en-privacy
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filmt of tot zijn eventuele collega’s, de doeleinden van de beeldopnames te kennen of om ten minste
te kunnen vragen waaruit ze bestaan (journalistiek, beeldopname, documentaire, audiovisuele
realisatie, promotiefilm, enz.), en om zich ertegen te verzetten dat hij wordt gefilmd. Daarentegen zijn
de omstandigheden totaal anders wanneer een drone uitgerust met een camera de beelden maakt.
De betrokken personen zijn er zich immers niet altijd van bewust of zijn er niet altijd van op de hoogte
gesteld dat ze door een drone worden gefilmd, noch dat hun afbeelding kan worden (her)gebruikt op
diverse media (internet, televisie, geschreven pers) of voor andere doeleinden (reportage,
journalistiek, promoten van evenementen, enz...). Ook als ze zich wel bewust zijn van de aanwezigheid
van de drone, kan het uitermate lastig zijn om te achterhalen wie de operator van de drone is teneinde
deze om informatie te vragen.

Op grond van deze overwegingen is het plausibel om bij het gebruik van drones het begrip "redelijke
verwachtingen" een strikte interpretatie te geven. Naarmate het gebruik van drones in het luchtruim
verder wordt geliberaliseerd en meer aanvaard wordt, mag uit de mogelijkheid dat een individu in de
openbare ruimte gefilmd wordt door een drone uitgerust met een camera, niet automatisch de
conclusie worden getrokken dat de beeldopnames binnen de redelijke verwachtingen van het individu
vallen. Anders gezegd, de technologische evolutie dient er niet toe te leiden dat de verwachtingen van
de burgers inzake privacy worden verminderd omwille van het feit dat de inzameling van hun
persoonsgegevens gemakkelijker, discreter en minder omkaderd is geworden.?®*

Ook kunnen satellietbeelden mogelijk de persoonlijke levenssfeer van personen schenden. We hebben
doorgaans niet de verwachting dat satellieten die beelden maken, ons persoonlijk zouden volgen.
Soms is de nauwkeurigheid van de beelden beperkt en kunnen zij geen individuele personen,
kentekenplaten van auto’s of andere gedetailleerde informatie identificeren.®® Indien de beelden
voldoende nauwkeurig zijn en deze beelden gekoppeld worden aan informatie uit andere
gegevensbronnen kan dit een schending van de persoonlijke levenssfeer of minstens op de
gegevensbescherming uitmaken, wanneer dit wel tot identificatie zou leiden of tot het leggen van een
verband tussen een persoon en strafbare feiten.

Te onderscheiden van de privacyverwachting die men “van nature” betreffende bepaalde
aangelegenheden heeft, is er het aspect van de voorzienbaarheid van de inmenging ingevolge de
regelgeving. Wanneer de mogelijke inmenging op voldoende nauwkeurige en kenbare wijze is
geregeld, dan zal de burger de inmenging kunnen voorzien en zijn gedrag erop kunnen afstemmen.
Wanneer men met een drone, uitgerust met een camera, een bepaald terrein overvliegt en dit gebeurt
op basis van een rechtsgrond en waarbij bovendien de actie op voorhand (bv. met flyers in brievenbus
of via bekendmaking op website enz.) werd aangekondigd, dan zal het feit dat de betrokken burger
ervan op de hoogte is en dus ermee rekening kan houden, de inmenging op zijn persoonlijke
levenssfeer weliswaar niet wegnemen maar misschien wel in evenwicht kunnen brengen met het
beoogde doel. Het bestaan van de regelgeving op zich beinvioedt eigenlijk ook al de
privacyverwachting. De burger mag er wel vanuit gaan dat de toepassing van de regelgeving vereist
dat dit in de concrete situatie steeds proportioneel gebeurt zodat de loutere aankondiging van de

194 X Rapport ‘Drones en privacy’. Handleiding voor een gebruik van drones dat voldoet aan de waarborgen
van de privacy’, Ministerie van Veiligheid en Justitie, 25 november 2015, p.12 — link:
https://www.rijksoverheid.nl/documenten/rapporten/2015/12/02/tk-drones-en-privacy

195 M. Horckmans, “Sattelieten volgen u overal”, Business AM, 21/8/2019 https://businessam.be/satellieten-

volgen-u-overal/
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inmenging geen vrijgeleide kan zijn voor allerlei inmengingen die niet voldoen aan de vereiste van een
legitiem doel en aan de noodzakelijkheidsvereiste.

d) Informationele privacy

Aangezien het gebruik van remote sensing-technieken voor handhaving doorgaans tot doel zal hebben
om informatie te vergaren, wordt hier dieper ingegaan op de bescherming van dit aspect van de
persoonlijke levenssfeer, de zogenaamde “informationele privacy”.

Het is evident dat informatie of gegevens betreffende het privéleven van een persoon vallen onder de
bescherming van de persoonlijke levenssfeer. Dit wordt erkend in rechtspraak van het EHRM ¢, het
Hof van Justitie®” en het Grondwettelijk Hof.*® Het is daarbij van geen belang of het gaat over
zogenaamde gevoelige informatie (bv. medische informatie, loongegevens'®® of informatie over
gerechtelijk verleden) of over andere informatie betreffende het privéleven (bv. gevolgde
opleidingen). Het EHRM stelt dat het bijhouden van gegevens betreffende het privéleven van een
persoon een inmenging in de zin van artikel 8 EVRM inhoudt, los van het navolgend gebruik van de
gegevens.? Ook het doorgeven van bepaalde gegevens aan een derde (in casu gegevens over het
loon) is een inmenging in de persoonlijke levenssfeer, ongeacht het latere gebruik en of de betrokkene
nadeel heeft ondervonden.?%

Een ander begrip dat van belang is bij de bespreking van “informationele privacy” is het begrip
“persoonsgegevens”. Een persoonsgegeven is elke informatie die kan gekoppeld worden aan een
identificeerbare natuurlijke persoon, los van de vraag in welke mate de betrokken informatie op zich
tot de persoonlijke levenssfeer behoort (bv. verkregen kapmachtigingen). Voor de verwerking van
persoonsgegevens en bij uitstek voor de geautomatiseerde of elektronische verwerking van
persoonsgegevens werd er specifieke en gedetailleerde regelgeving uitgevaardigd. Deze specifieke

19 EHRM, Amann v. Switzerland, 16 februari 2000, randnr 65.

197 HyJ, arrest 20 mei 2003, Rechnungshof, Neukomm, Lauermann, randnr. 73 t/m 75; HvJ, arrest van 8 april
2014, Digital Rights Ireland Ltd, randnr. 27 en 33; HvJ, arrest van 16 januari 2019, Deutsche Post AG, randnr.
54,

198 GwH,nr. 108/2016 van 14 juli 2016, overweging B.9; GwH, nr. 29/2018 van 15 maart 2018, overweging
B.11.; GwH, nr. 135/2019 van 17 oktober 2019, overweging B.16.1.; GwH, nr. 27/2020 van 20 februari 2020,
overweging B.6.4.

199 S, De Raedt, “De draagwijdte van het recht op privéleven bij de infomatie-inzameling door de fiscale
administratie, Proefschrift ingediend met het oog op het behalen van de graad van doctor in de rechten, 2016-
2017, 80.

200 EHRM, Amann v. Switzerland, 16 februari 2000, randnr. 69; EHRM, S. & Marper v. The United Kingdom, 4
december 2008, randnr. 67.

201 HyJ, arrest 20 mei 2003, Rechnungshof, Neukomm, Lauermann:

“74 Vastgesteld zij dat de eenvoudige opslag door de werkgever van nominatieve gegevens betreffende de aan
Zijn personeel betaalde salarissen, als zodanig weliswaar geen inmenging in de persoonlijke levenssfeer vormt,
maar dat de mededeling van die gegevens aan een derde, in casu een overheidsorgaan, afbreuk doet aan het
recht op eerbiediging van de persoonlijke levenssfeer van de betrokkenen, ongeacht het latere gebruik van de
aldus meegedeelde gegevens, en een inmenging in de zin van artikel 8 EVRM vormt.

75 Voor de vaststelling van een dergelijke inmenging is van weinig belang, of de meegedeelde gegevens al dan
niet gevoelig zijn en of de betrokkenen door die inmenging enig nadeel hebben ondervonden (zie in die zin arrest
Amann v. Zwitserland, reeds aangehaald, § 70). Het volstaat dat de werkgever gegevens inzake het door een
werknemer of een gepensioneerde ontvangen inkomen aan een derde heeft meegedeeld.”.

69



regelgeving inzake de verwerking van persoonsgegevens wordt diepgaand besproken in een volgende
titel. Wat hier aan bod komt, is de mate waarin de verwerking van persoonsgegevens ook beschouwd
wordt of kan worden als een inmenging in de persoonlijke levenssfeer.

Zoals hoger reeds gesteld, valt informatie aangaande het privéleven van een persoon onder de
bescherming van de persoonlijke levenssfeer. Het is evident dat dergelijke informatie over een
natuurlijke persoon ook een “persoonsgegeven” is.

Interessant is de volgende overweging van het Grondwettelijk Hof?0%;

“B.9. Het recht op eerbiediging van het privéleven, zoals gewaarborgd in de grondwets- en
verdragsbepalingen, heeft als essentieel doel de personen te beschermen tegen inmengingen in hun
privéleven. Dat recht heeft een ruime draagwijdte en omvat, onder meer, de bescherming van
persoonsgegevens en van persoonlijke informatie. De rechtspraak van het Europees Hof voor de
Rechten van de Mens doet ervan blijken dat, onder meer, de volgende gegevens en informatie
betreffende personen vallen onder de bescherming van dat recht : de naam, het adres, de professionele
activiteiten, de persoonlijke relaties, digitale vingerafdrukken, camerabeelden, foto’s,
communicatiegegevens, DNA-gegevens, gerechtelijke gegevens (veroordeling of verdenking),
financiéle gegevens en informatie over bezittingen (zie onder meer EHRM, 23 maart 1987, Leander t.
Zweden, §§ 47-48; grote kamer, 4 december 2008, S. en Marper t. Verenigd Koninkrijk, §§ 66-68; 17
december 2009, B.B. t. Frankrijk, § 57; 10 februari 2011, Dimitrov-Kazakov t. Bulgarije, §§ 29-31; 18
oktober 2011, Khelili t. Zwitserland, §§ 55-57; 18 april 2013, M.K. t. Frankrijk, § 26; 18 september 2014,
Brunet t. Frankrijk, § 31).”

Zowel in de rechtspraak van het EHRM?® als in de rechtspraak van het Hof van Justitie?** als in de
rechtspraak van het Grondwettelijk Hof?%> wordt erkend dat ook de verwerking van persoonsgegevens
die geen informatie behelsen aangaande het privéleven van een persoon, de persoonlijke levenssfeer
kan raken?%, bijvoorbeeld wanneer er sprake is van bepaalde omstandigheden zoals het systematisch
of permanent bijhouden van de informatie of het geautomatiseerd karakter van de
gegevensverzameling en het mogelijk gebruik ervan. Zo kan redelijkerwijs niet voorzienbare publicatie
van opgenomen gegevens ook een inmenging zijn in het privéleven.?’ Bij het mogelijk gebruik dient
ook rekening gehouden te worden met de snelle technologische ontwikkelingen, in het bijzonder op

202 GwH, nr. 108/2016, 14 juli 2016. Zie ook GwH, nr. 23/2020, 13 februari 2020, overweging B.5.3.

203 EHRM, Peck v. The United Kingdom, 28 januari 2003, randnummer 59; EHRM, Perry v. The United Kingdom,
17 juli 2003, randnummer 38; EHRM, Uzun v. Germany, 2 september 2010, randnr. 45; EHRM, Uzun v. Germany,
2 september 2010, randnr.46.

204 Zie GwH, nr. 135/2019 van 17 oktober 2019, waaruit volgend citaat:

“B.16.1. ... Het Hof van Justitie oordeelt eveneens dat de eerbiediging van het recht op persoonlijke levenssfeer
bij de verwerking van persoonsgegevens gelijk welke informatie betreft aangaande een geidentificeerde of
identificeerbare persoon (HvlJ, grote kamer, 9 november 2010, C-92/09 en C-93/09, Volker und Markus Schecke
en Eifert, punt 52; 16 januari 2019, C-496/17, Deutsche Post AG, punt 54).”.

205 GwH, nr.108/2016 van 14 juli 2016, overweging B.9; GwH, nr.29/2018 van 15 maart 2018, overweging B.11;
GwH, nr. 135/2019 van 17 oktober 2019, overweging B.16.1; GwH, nr. 27/2020 van 20 februari 2020, overweging
B.6.4.

206 |n deze rechtspraak wordt de rechtspraak van het EHRM herhaald waarin wordt gesteld dat de bescherming
van het privéleven de “bescherming van persoonsgegevens en van persoonlijke informatie” omvat. De aparte
vermelding wijst erop dat ook de persoonsgegevens die geen persoonlijke informatie bevatten, kunnen vallen
onder de bescherming van het privéleven.

207 EHRM, Perry v. The United Kingdom, 17 juli 2003, randnr. 38.
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het vlak van informatica.??® In de rechtspraak?®® wordt het onderwerpen van persoonsgegevens aan
geautomatiseerde processen gezien als een risicofactor voor een inmenging op de persoonlijke
levenssfeer.

Voor de verwerking van persoonsgegevens werden onderscheiden regels uitgevaardigd. Op deze
regelgeving wordt zoals gezegd in een volgende titel diepgaand ingegaan. Wel is het relevant om te
weten dat wanneer men voldoet aan die regelgeving, men automatisch ook voldoet aan de
voorwaarden om op een wettige wijze een inmenging teweeg te brengen op de persoonlijke
levenssfeer. Of anders gezegd, wanneer men voldoet aan de regelgeving inzake de verwerking van
persoonsgegevens, dan voldoet men tevens aan de vereisten opgenomen in artikel 8, tweede lid
EVRM.

Gezien de verwevenheid tussen de persoonlijke levenssfeer enerzijds en het verwerken van

persoonsgegevens anderzijds, wordt in de rechtspraak één en ander soms in zijn geheel benaderd.?'°
211

Het EHRM stelt dat privéleven niet eng mag geinterpreteerd worden en dat deze brede interpretatie
aansluit bij de regeling inzake de verwerking van persoonsgegevens waarvan het doel is om het recht
op persoonlijke levenssfeer van een persoon te vrijwaren, in het bijzonder met betrekking tot de
automatische verwerking van diens persoonsgegevens, zijnde elk gegeven dat in verband staat met
een identificeerbare persoon.?*2 Ook stelde het EHRM dat de bescherming van persoonsgegevens,
niet in het minst medische gegevens, van fundamenteel belang is opdat een persoon zou kunnen
genieten van de bescherming van zijn privéleven.?!3

Van belang in het kader van handhaving zijn enkele arresten waarin uitdrukkelijk wordt gesteld dat
gerechtelijke gegevens en gegevens die gebruikt worden voor politionele doeleinden vallen onder het

208 EHRM, S. & Marper v. The United Kingdom, 4 december 2008, randnr. 71.

209 EHRM, S. & Marper v. The United Kingdom, 4 december 2008, randnr. 85 en 86.

210 7je EHRM, Peck v. The United Kingdom, 28 januari 2003, randnr. 59 waarbij het registreren van stemmen met
het oog op een latere analyse is beschouwd geworden als een verwerking van persoonsgegevens die een
inmenging van het privéleven inhield.

211 https://biblio.ugent.be/publication/8501570/file/8513829.pdf:

Uit de rechtspraak van het EHRM kan niet worden afgeleid dat elk persoonsgegeven wordt beschermd onder
artikel 8 EVRM. In oudere rechtspraak van het EHRM wordt het recht op de bescherming van de
persoonsgegevens sterk verbonden met de interpretatie van het begrip ‘privéleven’ waardoor bv. informatie op
een identiteitskaart (naam, adres, geslacht) niet werd beschermd onder artikel 8 EVRM omdat deze informatie
geen informatie betreft die betrekking heeft op het privéleven. Gaandeweg werd het EHRM evenwel meer en
meer beinvloed door de gedachte die ook aan de grondslag heeft gelegen van de Conventie nr. 108211, dat de
risico’s voor het recht op het privéleven niet zozeer inherent zijn aan de persoonsgegevens zelf, maar wel
verbonden zijn aan de wijze waarop persoonsgegevens worden verwerkt. In latere rechtspraak wordt duidelijk
dat de vraag of rechtsbescherming wordt verleend aan persoonsgegevens, afhankelijk is van een hele reeks
contextuele elementen waarvan algemeen wordt aangenomen dat het EHRM zich voor het bepalen van deze
contextuele elementen heeft laten leiden door de basisprincipes van de Conventie nr. 108. Hierdoor wordt het
in grote getale verzamelen, opslaan, bewaren en vrijgeven van persoonsgegevens door de overheid, zowel
wanneer die betrekking hebben op het loutere private leven, dan wel wanneer die betrekking hebben op het
professionele leven of soms zelfs het publieke leven, door het EHRM vaak beschouwd als een inmenging in het
privéleven. Bij deze beoordeling wordt evenwel ook steeds rekening gehouden met de volledige context. Hierbij
worden elementen zoals de onmogelijkheid om de persoonsgegevens in te zien en tegen te spreken, de
accuraatheid van de persoonsgegevens of de bewaartermijn meegenomen in deze beoordeling.

212 EHRM, Amann v. Switzerland, 16 februari 2000, randnr. 65.

213 EHRM, Z. v. Finland, 25 februari 1997, randnr. 95.
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recht op de bescherming van de persoonlijke levenssfeer, alsook foto’s, camerabeelden en informatie
over bezittingen.?'* Voor het bijhouden en verder gebruiken van dergelijke gegevens gelden de
voorwaarden vermeld in het hoger reeds besproken artikel 8, tweede lid EVRM. Het Grondwettelijk
Hof haalt daarbij de inhoudelijke vereisten aan die in de regelgeving inzake persoonsgegevens worden
gesteld en die in een volgende titel besproken worden.?'> Het wijst daarbij ook op het vermoeden van
onschuld en het risico op stigmatisering.?'® Wat technieken als profiling voor het ontdekken van

214 GwH, nr. 108/2016 van 14 juli 2016, overweging B.9. en B.12.2.; zie ook GwH, nr. 29/2018 van 15 maart 2018,
overwegingen B.11. en B.14.3.; en ook GwH, nr. 135/2019 van 17 oktober 2019, waaruit volgend citaat:
“B.16.1. Het recht op eerbiediging van het privéleven, zoals gewaarborgd in de voormelde grondwets- en
verdragsbepalingen, heeft als essentieel doel de personen te beschermen tegen inmengingen in hun privéleven.
Dat recht heeft een ruime draagwijdte en omvat, onder meer, de bescherming van persoonsgegevens en van
persoonlijke informatie. De rechtspraak van het Europees Hof voor de Rechten van de Mens doet ervan blijken
dat, onder meer, de volgende gegevens en informatie betreffende personen vallen onder de bescherming van
dat recht : de naam, het adres, de professionele activiteiten, de persoonlijke relaties, digitale vingerafdrukken,
camerabeelden, foto’s, communicatiegegevens, DNA-gegevens, gerechtelijke gegevens (veroordeling of
verdenking), financiéle gegevens en informatie over bezittingen (zie onder meer EHRM, 26 maart 1987, Leander
t. Zweden, §§ 47-48; grote kamer, 4 december 2008, S. en Marper t. Verenigd Koninkrijk, §§ 66-68; 17 december
2009, B.B. t. Frankrijk, § 57; 10 februari 2011, Dimitrov-Kazakov t. Bulgarije, §§ 29-31; 18 oktober 2011, Khelili t.
Zwitserland, §§ 55-57; 9 oktober 2012, Alkaya t. Turkije, § 29; 18 april 2013, M.K. t. Frankrijk, § 26; 18 september
2014, Brunet t. Frankrijk, § 31). Het Hof van Justitie oordeelt eveneens dat de eerbiediging van het recht op
persoonlijke levenssfeer bij de verwerking van persoonsgegevens gelijk welke informatie betreft aangaande een
geidentificeerde of identificeerbare persoon (HvJ, grote kamer, 9 november 2010, C-92/09 en C-93/09, Volker
und Markus Schecke en Eifert, punt 52; 16 januari 2019, C-496/17, Deutsche Post AG, punt 54).”. (eigen
markering).

215 GwH, nr. 108/2016 van 14 juli 2016, overweging B.12.2:

“De interne wetgeving moet dus in gepaste waarborgen voorzien om elk gebruik van persoonsgegevens dat niet
zou overeenstemmen met de in dat artikel bepaalde waarborgen, te verhinderen. Die noodzaak is des te groter
wanneer het gaat om de bescherming van persoonsgegevens die automatisch worden verwerkt, in het bijzonder
wanneer die gegevens worden gebruikt voor politionele doeleinden. Het interne recht moet meer bepaald
ervoor zorgen dat die gegevens ter zake dienend en niet overmatig zijn uitgaande van de doeleinden waarvoor
Zij worden opgeslagen, en dat zij worden bewaard in een zodanige vorm dat de betrokkene hierdoor niet langer
te identificeren is dan strikt noodzakelijk is voor het doel waarvoor de gegevens zijn opgeslagen. Het interne recht
moet ook waarborgen bevatten om de opgeslagen persoonsgegevens op doeltreffende wijze te beschermen
tegen oneigenlijk gebruik en misbruik (S. en Marper t. Verenigd Koninkrijk, voormeld, § 103, Gardel t. Frankrijk,
voormeld, § 62, EHRM 2009, en M.K. t. Frankrijk, voormeld, § 35). 36. Om het evenredige karakter van de
bewaringstermijn van de informatie te beoordelen in het licht van het doel dat met het opslaan van die informatie
wordt nagestreefd, houdt het Hof rekening met het al dan niet voorhanden zijn van een onafhankelijke controle
op de verantwoording voor het behoud ervan in het verwerkingssysteem, controle die wordt uitgeoefend op
grond van precieze criteria zoals de ernst van het misdrijf, de vroegere arrestaties, de mate van verdenking die
op de persoon weegt, of enige andere bijzondere omstandigheid (S. en Marper t. Verenigd Koninkrijk, voormeld,
§ 119, en B.B. t. Frankrijk, voormeld, § 68).”. (eigen markering)

216 GwH, nr. 108/2016 van 14 juli 2016, overweging B.12.2.:

“37. Ten slotte komt het het Hof toe bijzondere aandacht te hebben voor het risico van stigmatisering van
personen die, zoals de verzoeker, niet schuldig zijn bevonden aan enig misdrijf en het vermoeden van onschuld
kunnen genieten. Ook al staat, uit dat oogpunt, het bewaren van privégegevens niet gelijk met het uiten van
een verdenking, toch mogen de voorwaarden van die bewaring niet de indruk geven dat die personen niet als
onschuldig worden beschouwd (S. en Marper, voormeld, § 122, en M.K., voormeld, § 36) » (EHRM, 18 september
2014, Brunet t. Frankrijk, §§ 35-37). Bij de beoordeling van de evenredigheid van maatregelen met betrekking
tot de verwerking van persoonsgegevens in databanken door de politiediensten, dient aldus rekening te worden
gehouden met, onder meer, de pertinentie en het al dan niet buitensporige karakter van de gegevens die worden
verwerkt, het al dan niet voorhanden zijn van maatregelen die de duur van de bewaring van de gegevens
beperken, het al dan niet voorhanden zijn van een systeem van onafhankelijk toezicht dat toelaat na te gaan of
de bewaring van de gegevens nog langer is vereist, het al dan niet voorhanden zijn van waarborgen ter
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fraude betreft, stelde het Grondwettelijk Hof dat die verwerkingstechniek risico’s inhoudt voor het
recht op bescherming van het privéleven van de betrokkenen doordat onder meer verkeerde
verbanden tussen kenmerken van een bepaald gedrag en personen kunnen worden gelegd. Derhalve
dient de wetgever te voorzien in voldoende waarborgen.?'’” Een mogelijke waarborg ligt ondermeer
in het voorzien in een navolgende individuele controle die gebeurt met menselijke tussenkomst.?'8

Besluitend :

Uit het bovenstaande volgt dat het registreren en doorgeven van informatie over overtredingen door
de overheid een inmenging inhoudt in het privéleven die echter wel toegelaten kan zijn mits er de
nodige rechtsgrond voor is opgenomen in de regelgeving. Daarbij is belangrijk dat de rechtsgrond zelf
en de essentiéle elementen van de mogelijke inmenging, in een wet of decreet is opgenomen en dat
de regeling zelf voldoende waarborgen biedt tegen misbruik, een legitiem doel heeft en proportioneel
is.

Zowel titel XVI DABM als titel VI VCRO bevatten verschillende rechtsgronden voor het verrichten van
vaststellingen betreffende misdrijven en inbreuken en het opnemen van de betrokken informatie in
een proces-verbaal of in een verslag van vaststelling. Zowel titel XVI DABM als titel VI VCRO bevatten

tevens verschillende rechtsgronden voor het doorgeven van informatie die zeer specifiek omschrijven
aan wie vaststellingen betreffende inbreuken en misdrijven kunnen doorgegeven worden.

Deze rechtsgronden gelden a priori enkel voor het registreren of doorgeven van informatie die op een
wettige wijze is bekomen. Wanneer het informatie betreft die is bekomen met behulp van remote
sensing-technieken, dan zal moeten bekeken worden of deze technieken op een wettige wijze werden
ingezet (bijvoorbeeld overeenkomstig het betredingsrecht, niet heimelijk, ...).

voorkoming van stigmatisering van de personen van wie de gegevens worden verwerkt, en het al dan niet
voorhanden zijn van waarborgen ter voorkoming van foutief gebruik door de politiediensten van de verwerkte
persoonsgegevens (EHRM, grote kamer, 4 mei 2000, Rotaru t. Roemenié, § 59; grote kamer, 12 januari 2010, S.
en Marpert. Verenigd Koninkrijk, §§ 101-103, 119, 122 en 124; 18 april 2013, M.K. t. Frankrijk, §§ 37 en 42-44).”.
(eigen markering)

217 Zie GwH, nr. 29/2018 van 15 maart 2018, overweging B.31.; zie ook GwH, nr. 135/2019 van 17 oktober 2019,
overweging B.35.4. en B.61.4.

218 GwH, nr. 135/2019 van 17 oktober 2019, overweging B.61.3.

73



3. De bescherming van de afbeelding

In ons interne rechtstelsel is er in rechtspraak en rechtsleer een leer ontwikkeld die het recht op
afbeelding benadert als een persoonlijkheidsrecht sui generis. Daarnaast wordt de afbeelding van een
persoon ook beschermd in kader van de bescherming van de persoonlijke levenssfeer door artikel 8
EVRM.

a) Het recht op afbeelding

Algemeen

Het portretrecht dient onderscheiden te worden van het recht op afbeelding: het eerste is een
onderdeel van het ruimere begrip van het recht op afbeelding.?%®

In ons interne rechtstelsel is het recht op afbeelding een persoonlijkheidsrecht dat gebaseerd is op de
onschendbaarheid van de beeltenis??° van de mens en geldt het als een universeel recht dat aan ieder
mens toekomt.??! Het houdt ook verband met artikel XI1.174222 van het Wetboek van economisch
recht, hetgeen bepaalt dat iemands toestemming moet worden gevraagd om zijn afbeelding vast te
leggen, tentoon te stellen of te reproduceren.?? Dit recht op afbeelding als autonome grondslag of als
persoonlijkheidsrecht sui generis wordt in de Belgische rechtspraak en rechtsleer sinds een 15-tal jaar
grotendeels aanvaard.??* In de rechtsleer wordt het onderscheid gemaakt tussen de twee elementen
van het recht op afbeelding: het extra-patrimoniale aspect van het persoonlijkheidsrecht, dat aansluit

219 Het ‘portretrecht’ houdt in dat de toestemming moet gevraagd en bekomen worden van de persoon wiens
gematerialiseerde afbeelding je wil gebruiken/verspreiden of kopiéren. Het overnemen van iemands profielfoto
van Facebook is dus in overeenstemming met het portretrecht wanneer je voorafgaand aan het hergebruik de
specifieke toestemming hiervoor hebt bekomen van de persoon wiens afbeelding je hebt overgenomen.

B. Van Besien, “Portretrecht: 10 basisprincipes onder Belgisch recht”, 12 maart 2019.
https://legalnews.be/privacy-it-ip-recht/intellectuele-rechten/portretrecht-10-basisprincipes-onder-belgisch-
recht-finnian-columba/.

220 Dat is met name zijn uiterlijk en zijn uiterlijke kenmerken of gedragingen. Zie L. Dierickx, “Sociale media en
het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale media anno 2015. Actuele juridische
aspecten, Intersentia, Antwerpen, 2015, 92.

221 B, Demarsin, “A picture is worth a thousand words. Perikelen van portretrecht”, Bladen voor documentatie,
2012/4, 14; P. De Hert, R. Saelens,” Recht op afbeelding”, T.P.R. 2009, afl. 2, 867-917; L. Dierickx, Sociale media
en het recht op afbeelding, in E. Lievens, E., Wauters, E., P. Valcke, (eds.), Sociale media anno 2015. Actuele
juridische aspecten, Intersentia, Antwerpen, 2015, 91.

222 Artikel X1.174 Wetboek Economisch recht: “De auteur of de eigenaar van een portret dan wel enige andere
persoon die een portret bezit of voorhanden heeft, heeft niet het recht het te reproduceren of aan het publiek
mede te delen zonder toestemming van de geportretteerde of, gedurende twintig jaar na diens overlijden, zonder
toestemming van zijn rechtverkrijgenden”.
223https://economie.fgov.be/nl/themas/intellectuele-eigendom/intellectuele-eigendomsrechten/auteursrecht-
en-naburige/auteursrechten/recht-op-afbeelding

224 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 91.
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bij het privéleven en bij de eerbiediging van de menselijke waardigheid, en het patrimoniale aspect
ervan, dat elke persoon in staat stelt om zijn beeltenis commercieel te exploiteren.??

Het recht van afbeelding is uitsluitend van toepassing wanneer de persoon herkenbaar wordt
afgebeeld. Het recht van afbeelding speelt ook mee wanneer de afgebeelde persoon een minderjarige
betreft?26,227

Het recht op afbeelding betekent dat je, in principe, van de geportretteerde persoon de toestemming
moet hebben om zowel diens afbeelding te maken als om de afbeelding te gebruiken/verspreiden.
ledere persoon geniet van het recht op afbeelding waardoor het alleen aan die betrokken persoon
toekomt om te beslissen of van hem/haar een afbeelding mag worden genomen én gebruikt. Er is dus
een dubbele toestemming nodig van de persoon die op de afbeelding staat. Ook door het gebruik van
de afbeelding kan de betrokkene immers in zijn persoonlijke levenssfeer geschaad worden.??® De
toestemming om van iemand foto’s of videobeelden te nemen, betekent immers niet noodzakelijk dat
er toestemming is om deze afbeelding of beelden te publiceren of te verspreiden. Beide staan los van
elkaar en moeten dus apart gevraagd en bekomen worden.??

Zowel bij het portretrecht als bij het recht op afbeelding is de toestemming van de geportretteerde
vereist wanneer deze herkenbaar is afgebeeld, in die zin dat de geportretteerde persoon zelf of
iemand anders de afgebeelde persoon kan herkennen. Zelfs indien de persoon wiens afbeelding wordt
genomen en verspreid slechts gedeeltelijk met het aangezicht op de foto staat, is de toestemming
vereist wanneer hij/zij alsnog herkenbaar is afgebeeld.?3°

In kader van handhaving waarbij vaak camera’s gebruikt worden teneinde toezicht op de regelgeving
uit te oefenen, kan het volgende aangestipt worden: het louter bekijken in real time van niet
opgeslagen beelden, zoals bv. monitoring van het marktplein via een bewakingscamera, wordt niet
gevat door het recht op afbeelding of het portretrecht. Terzake kan trouwens opgemerkt worden dat
het EHRM heeft geoordeeld dat dergelijke monitoring van een publieke plaats te vergelijken is met
het gezien worden door een andere aanwezige op de publieke plaats en dat de monitoring van

225 Luik (burg.) (9Ce k.) nr. 2016/RG/644, 3 juni 2020, Fisc.Koer. 2020 (weergave C. Pirenne), afl. 13, 299 en
http://www.monkey.be/ (30 september 2020), noot C. Pirenne.

226 |In de rechtsleer worden 3 stellingen betreffende het uitoefenen van het recht op afbeelding door een
minderjarige met een onderscheidinsgvermogen aangehouden. Het eerste bepaalt dat de wettelijke
vertegenwoordigers het recht op afbeelding van de minderjarige persoon uitoefenen en dat enkel zij de vereiste
toestemming kunnen geven teneinde een foto van de minderjarige te maken/verspreiden. Een andere stelling
bepaalt dat het enkel aan de minderjarige met een voldoende ontwikkeld onderscheidingsvermogen zelf
toekomt om het recht op afbeelding uit te oefenen. De laatste stelling houdt in dat zowel de minderjarige, als
de wettelijke vertegenwoordigers in samenspraak, het recht op afbeelding van de minderjarige uitoefenen. Of
een minderjarige een onderscheidingsvermogen heeft, is afhankelijk van de concrete omstandigheden, maar
meestal wordt aanvaard dat een minderjarige van rond de 12 — 14 jaar voldoende onderscheidingsvermogen
heeft.

227 P, De Hert en R. Saelens, “Recht op afbeelding”, T.P.R. 2009, nr. 2, 878.

228 p_De Hert en R. Saelens, “Recht op afbeelding”, TPR 2009, nr. 2, 871.

223 E, Brewaeys, “Recht op afbeelding”, NJW, 2010, afl. 218, 206.

230 B, Van Besien, “Portretrecht: 10 basisprincipes onder Belgisch recht”, 12 maart 2019.
https://legalnews.be/privacy-it-ip-recht/intellectuele-rechten/portretrecht-10-basisprincipes-onder-belgisch-
recht-finnian-columba/
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activiteiten van een persoon op een publieke plaats via beelden die niet worden opgeslagen geen
inmenging van het privéleven inhouden.?!

Voorwaarden waaraan de toestemming moet voldoen

Vooreerst moet de toestemming het resultaat zijn van een vrije wilsuiting, waarbij de toestemming
op een zekere en ondubbelzinnige wijze te kennen moet worden gegeven. Het zekere en
ondubbelzinnige karakter van de gegeven toestemming moet blijken uit de feitelijke gedraging of
houding van de afgebeelde persoon waaruit blijkt dat hij zich niet (heeft) verzet tegen het maken en/of
gebruiken van zijn afbeelding.

De toestemming kan uitdrukkelijk, maar ook impliciet worden gegeven en is niet aan
vormvoorschriften gebonden (kan zowel mondeling als schriftelijk worden verschaft). De
toestemming heeft bovendien een specifiek karakter: zij wordt gegeven voor één of meerdere
specifieke afbeeldingen en/of voor specifieke gebruiksdoeleinden en is beperkt in tijd en in omvang
van de verspreiding.?3? Het specifieke karakter van de toestemming wordt bovendien restrictief
geinterpreteerd. Deze strikte interpretatie impliceert dat voor elk nieuw gebruik van de afbeelding
voor een welbepaalde toegelaten gebruiksdoeleinde telkens opnieuw de toestemming van de
afgebeelde persoon dient gevraagd en bekomen te worden. Er bestaat echter rechtspraak die
voormelde stelling nuanceert: wanneer een nieuw gebruik van de afbeelding voor een toegelaten

231 Beslissing van de Commissie van het EHRM, Pierre Herbecq v. Belgium, 14 januari 1998; EHRM, Peck v. The
United Kingdom, 28 januari 2003, randnr.58 en 59; EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr.
38 en 40; EHRM, Uzun v. Duitsland, 2 september 2010, randnr. 44,

The “notion” of private life within the meaning of Article 8 of the Convention is a broad concept which extends
to a number aspects relating to personal identity, such as a person’s name or image, and furthermore includes a
person’s physical and psychological integrity; (see Von Hannover v. Germany (no. 2) [GC], nos. 40660/08 and
60641/08, § 95, ECHR 2012, with further references). The Court has also accepted that a person’s reputation (see
Pfeifer v. Austria, no. 12556/03, § 35, 15 November 2007) and honour (see Sanchez Cardenas v. Norway, no.
12148/03, § 38, 4 October 2007) form part of his or her personal identity and psychological integrity and
therefore also fall within the scope of his or her “private” life. In order for Article 8 to come into play, the attack
on personal reputation must attain a certain level of seriousness and must have been carried out in a manner
causing prejudice to personal enjoyment of the right to respect for private life (see A. v. Norway, no. 28070/06,
§ 64, 9 April 2009 and Axel Springer AG v. Germany [GC], no. 39954/08, § 83, 7 February 2012).

52. Regarding photographs, the Court has stated that a person’s image constitutes one of the chief attributes
of his or her personality, as it reveals the person’s unique characteristics and distinguishes the person from his
or her peers. The right to the protection of one’s image is thus one of the essential components of personal
development and presupposes the right to control the use of that image. It mainly presupposes the individual’s
right to control the use of that image, including the right to refuse publication thereof (see Reklos and Davourlis
v. Greece, no. 1234/05 [2009] ECHR 200, § 40, 15 January 2009).

53. While the essential object of Article 8 is to protect the individual against arbitrary interference by the public
authorities, it does not merely compel the State to abstain from such interference: in addition to this negative
undertaking, there may be positive obligations inherent in effective respect for private and family life. These
obligations may involve the adoption of measures designed to secure respect for private life even in the sphere
of relations of individuals between themselves. That also applies to the protection of a person’s picture against
abuse by others (see Von Hannover (no. 2), cited above, § 98, with further references). (eigen markering)

232 p_De Hert en R. Saelens, “Recht op afbeelding”, TPR 2009, nr. 2, 872.
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gebruiksdoeleinde binnen dezelfde context geschied, zou er geen nieuwe toestemming van de
afgebeelde persoon vereist zijn.?33

Het wordt aanvaard dat de door de afgebeelde persoon gegeven toestemming die door hem
naderhand wordt ingetrokken, alsnog als een geldige toestemming kan beschouwd worden door
degene die de afbeelding maakte en van plan is deze afbeelding te verspreiden voor een doeleinde
waarvoor dus initieel wel toestemming was bekomen?34,235 Uiteraard is voornoemde niet aan de orde
wanneer het behouden van de toestemming en het negeren van de intrekking van de toestemming
rechtsmisbruik zou uitmaken.?% Deze situatie doet zich echter zelden voor.

In de rechtspraak en rechtsleer wordt het aanvaard dat de toestemming wordt vermoed (voor het
maken van de afbeelding, niet noodzakelijk voor de verspreiding ervan) wanneer de afgebeelde
persoon een sportfiguur?®’, een artiest of een fotomodel tijdens de duur van de modelopdracht,
betreft.23® Ook wanneer een prive-persoon (dus geen sportfiguur, artiest of fotomodel) zich in de
openbare ruimte begeeft, wordt verondersteld dat hij zijn impliciete toestemming geeft dat er van
hem afbeeldingen kunnen worden gemaakt, ook wanneer op hem wordt ingezoomd (zolang hij zich
er niet heeft tegen verzet). Let op, voor de verspreiding van de afbeelding dient wel nog de specifieke
en voorafgaande toestemming te worden gevraagd en bekomen.

233 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 93-94. De auteur verwijst in zijn
bijdrage naar de beschikking van de voorzitter van de Rechtbank van Eerste Aanleg van Brussel d.d. 22 oktober
2009 waarin deze oordeelde dat de toestemming die een model had gegeven aan de fotograaf om de foto met
haar afbeelding zonder bezoldiging te publiceren op een vrije en toegankelijke website tevens impliceerde dat
ze haar toestemming eveneens had gegeven voor de publicatie van deze afbeelding in één of ander roddelblad.
(Vz Rb. Brussel 22 oktober 2009, NJW 2010, 204).

234 | ogischerwijze is het niet mogelijk om de toestemming voor het maken van een afbeelding in te trekken
wanneer deze afbeelding reeds werd genomen.

235 Dit ‘recht op intrekking’ van de toestemming geldt enkel voor de toekomst, en voor zover er geen misbruik
van gemaakt wordt (bv. het model wist of moest weten dat de fotograaf of de opdrachtgever bepaalde
investeringen zou doen i.v.m. drukwerk, reclame,...).

B. Van Besien, “Portretrecht: 10 basisprincipes onder Belgisch recht”, 12 maart 2019.
https://legalnews.be/privacy-it-ip-recht/intellectuele-rechten/portretrecht-10-basisprincipes-onder-belgisch-
recht-finnian-columba/

236 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 96.

237 Specifiek voor sporters speelt het recht op informatie van het publiek, dat verbonden is aan het recht op vrije
meningsuiting en persvrijheid, een rol in het verdere gebruik van afbeeldingen van sporters genomen tijdens
trainingen en wedstrijden. In casu ging het om de afbeelding waarop enkele Rode Duivels stonden afgebeeld die
tijdens een wedstrijd was genomen en die zonder de vereiste toestemming van de Koninklijke Belgische
VoetbalBond (die het beheer heeft over de exploitatie van de persoonlijkheidsrechten van de Rode Duivels) als
coverfoto werd gebruikt voor het Jaarboek Voetbal 2012-2013. Het Hof van Beroep besloot dat het gebruik van
de aangevochten coverfoto gerelateerd is aan de informatieve inhoud van het boek, dat de coverfoto zelf ook
een informatieve waarde heeft, en dat het gebruik ervan derhalve geen commercieel gebruik is waartegen men
zich op grond van het recht op afbeelding kan verzetten. Brussel, 12 november 2013, RABG 2014/18, 1238.

238 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 99-100.
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Bijzondere gevallen waarin het recht op afbeelding soepeler wordt toegepast

Openbare plaats

Rechtsleer en rechtspraak zijn het er grotendeels over eens dat wanneer een persoon zich in de
openbaarheid begeeft, bv. op een publieke plaats, hij zijn stilzwijgende toestemming geeft dat van
hem beelden kunnen worden gemaakt.?* Deze toestemming wordt afgeleid uit de feitelijke
omstandigheden.?® Slechts indien de persoon van wie de afbeelding in de publieke ruimte wordt
gemaakt, zich hiertegen expliciet verzet of indien er sprake is van laakbare handelingen, wordt
voornoemde impliciete toestemming niet vermoed.?*

Voor wat betreft het verdere gebruik en de verspreiding van afbeeldingen die op een publieke plaats
werden gemaakt, dient er een onderscheid gemaakt te worden tussen gerichte afbeeldingen (bv.
close-up) en de niet-gerichte afbeeldingen (bv. overzichtsfoto). Hier wordt aangenomen dat wanneer
het gaat om een afbeelding waar specifiek op een bepaalde persoon wordt gericht, deze zijn
toestemming dient te geven vooraleer deze afbeelding verspreid of gebruikt kan worden. Zoals
hierboven reeds werd gesteld, dient de afgebeelde persoon zijn toestemming niet te geven voor het
maken van de foto aangezien het vermoed wordt dat hij hiertoe zijn impliciete toestemming gaf door
zich op een openbare plaats te begeven. Voor de andere afbeeldingen gemaakt op een openbare
plaats waar dan wel mensen op staan afgebeeld maar er niet specifiek op hen wordt gericht, dient er
geen toestemming gegeven te worden voor de reproductie van deze afbeelding. In 3 gevallen is er
echter voor de verspreiding van deze niet-gerichte foto wel een toestemming van de afgebeelde
persoon/personen vereist. Het eerste geval betreft de situatie waarbij de afgebeelde persoon
ongewild geassocieerd wordt met politieke, ideologische en/of filiosogische overtuigen. De tweede
situatie betreft deze waarbij de afbeelding gebruikt wordt voor promotionele doeleinden en de maker
van de afbeelding er geld wil mee verdienen. In het laatste geval gaat de afbeelding gepaard met
kwetsende of denigrerende commentaar.??

Afbeeldingen van een menigte

Het individu verliest in de menigte (bij een globale overzichtsfoto/groepsfoto, sfeerfoto in de publieke
sfeer waar toevallig mensen op staan afgebeeld?*®) zijn/haar persoonlijk karakter (bv. een groepsfoto
van een schoolfeest voor publicatie in een schoolkrant, een foto van een sportevenement van de
vereniging,...). Noch voor het maken van voornoemde groepsfoto, noch voor het gebruik ervan dient
de toestemming van de afgebeelde personen te worden bekomen. De regels die gelden voor het

239 p, De Hert en R. Saelens, “Recht op afbeelding”, TPR 2009, 876.

240 Rb. Brussel (24e k.) nr. 06/4475/A, 19 september 2008, Auteurs & Média, 2010/4, 385; P. De Hert en R. Saelens,
“Recht op afbeelding”, TPR 2009, nr. 2, 876.
241 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 100.
242 |, Dierickx, Sociale media en het recht op afbeelding, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale media
anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 101. De auteur verwijst in voormelde
bijdrage naar volgende rechtspraak: Rb. Brussel 19 september 2008, AM 2010, afl. 4, 38.
243 Er is echter geen sprake van een sfeerbeeld wanneer een persoon in de menigte wordt gefotografeerd en uit
het gebruik van de afbeelding gevoelige gegevens betreffende deze persoon kan worden afgeleid.
P. De Hert en R. Saelens, “Recht op afbeelding”, TPR 2009, nr. 2, 877.
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maken en verspreiden van een afbeelding van een menigte zijn dezelfde als die voor het maken en
verspreiden van een afbeelding van een persoon die zich op een openbare plaats bevindt. De menigte
is een concreet voorbeeld van het gegeven dat de persoon zijn persoonlijk karakter verliest in het
geheel. Hetzelfde doet zich voor bij personen die als een ondergeschikt element in een landschap
worden gefotografeerd, zolang deze afgebeelde persoon maar niet het hoofdonderwerp vormt.

Bij het maken en verspreiden van afbeeldingen van een menigte dient wel het onderscheid gemaakt
tussen de gerichte afbeeldingen en de niet-gerichte afbeeldingen. De niet-gerichte afbeeldingen van
personen betreffen dan de ‘toevallig gefotografeerde’ personen. Hierbij dient wel de opmerking
gemaakt te worden dat voornoemd criterium van het ‘toevallig afgebeeld te zijn’ een criterium betreft
dat voor nogal wat interpretatie vatbaar is en vaak aanleiding geeft tot discussies. Het is alleszins geen
evidente oefening en veel hangt af van de concrete omstandigheden.

Bv: Tijdens een betoging in Brussel tegen nieuwe besparingsmaatregelen wordt door een fotograaf
van een persagentschap een foto gemaakt van een grote groep mensen die voor het
parlementsgebouw staan te betogen. Deze afbeelding wordt dan verder doorverkocht aan andere
kranten. In dergelijk geval is het niet mogelijk dat de fotograaf, alsook de uitgever van de krant die de
foto van de menigte wenst te publiceren, de toestemming zou vragen van de honderden betogende
personen die op de foto staan afgebeeld. De personen uit de menigte die niet het hoofdonderwerp
van de afbeelding vormen, maar slechts een deeltje zijn binnen het geheel, zullen zich slechts tegen
de verspreiding van de niet-gerichte genomen foto kunnen verzetten wanneer hun toestemming niet
werd bekomen in de drie uitzonderingsgevallen die reeds hierboven werden vermeld (gelinkt aan
politieke/filosofische/ideologische strekking, gepaard gaand met denigrerende commentaar, voor
promotionele doeleinden). Wanneer een foto van een grote groep of menigte specifiek gericht is op
een bepaalde persoon of deze wordt geviseerd (bv. door het plaatsen van een vector of cirkel) dient
de geviseerde persoon wel voorafgaand zijn toestemming te hebben gegeven voor het gebruik van
deze foto voor een specifieke doeleinde.?**

Voor de reproductie van foto- of filmmateriaal van een menigte zonder dat er daarbij op een bepaalde

persoon of een bepaalde groep van personen wordt gefocust, geldt de vereiste van het bekomen van
de toestemming dus niet.?*

Publieke figuren

Het recht op afbeelding — dat geen absoluut recht is- wordt in het geval van een publieke figuur
beperkt door het recht van het publiek op infomatie, de vrije meningsuiting en de persvrijheid.?*® Het
recht op informatie ontstaat wanneer de actualiteit het privé-domein overstijgt en een kwestie van
algemeen belang wordt en waardoor het recht op afbeelding in zekere zin ophoudt toe te behoren
aan de oorspronkelijke titularis, om het voorwerp te worden van een recht op informatie van de

244 |, Dierickx, “Sociale media en het recht op afbeelding”, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 101-102.

245 https://www.gegevensbeschermingsautoriteit.be/burger/thema-s/recht-op-afbeelding/bijzondere-gevallen
246 |, Dierickx, Sociale media en het recht op afbeelding, in E. Lievens, E. Wauters en P. Valcke (eds.), Sociale
media anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 96.
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bevolking.?*” Cruciale vraag is wie als een “publieke figuur” kan beschouwd worden? Een publieke
figuur betreft de persoon die een openbaar ambt uitoefent of publieke middelen gebruikt en kan een
persoon uit de politiek, de economie, de kunsten, de sport en elk ander domein betreffen.?*® Een
publiek figuur kan bv. de voorzitter van een politieke partij zijn, of een bekende Vlaamse zanger of
acteur.?®

In tegenstelling tot gewone burgers die zich kunnen verzetten wanneer van hen in het openbaar een
foto wordt gemaakt, kunnen publieke figuren zich hiertegen niet verzetten, voor zover de foto kadert
binnen het recht van het publiek op informatie.?*® De afbeelding van een publieke figuur mag zonder
zijn toelating worden verspreid of gebruikt, mits dit gebeurt in kader van informatieve doeleinden.
Zijn toelating zal echter wel vereist zijn wanneer zijn afbeelding wordt verspreid of gebruikt in kader
van politieke of commerciéle doeleinden. Voor publieke figuren wordt dus verondersteld dat hun
portret mag genomen en gepubliceerd worden, als dit verband houdt met hun publieke activiteiten
in het kader van verslaggeving rond actualiteit en het recht op informatie voor het publiek.?>!

Of er in casu sprake is van een schending van het recht op afbeelding van de publieke figuur wiens
afbeelding zonder zijn toelating werd verspreid in functie van de vrijheid van meningsuiting (zoals
beschermd door artikel 10 EVRM), zal door de feitenrechter beoordeeld worden. In elk geval dient de
verspreiding of het gebruik van de afbeelding bij te dragen aan het debat van algemeen belang.?>? Er
dient wel benadrukt te worden dat het recht op informatie van het publiek, de persvrijheid en de vrije
meningsuiting de duimen zullen leggen voor het recht op bescherming van de persoonlijke levenssfeer
wanneer de gemaakte afbeelding niets te maken heeft met de professionele activiteiten van de
publieke figuur (dus foto’s genomen van de eerste minister die in zijn afgeschermde tuin ligt te
zonnen, dragen niet bij aan het maatschappelijk belang en zijn aldus niet toegelaten zonder zijn
toestemming). Een verdere uiteenzetting van de rechtspraak rond het recht van afbeelding van
publieke figuren en de evenwichtsoefening met de vrijheid van meningsuiting en persvrijheid gaat de
scope van huidig onderzoek te buiten.

Afbeelding van een huis of van goederen in een huis
De afbeelding van een huis of van goederen in een huis, zichtbaar vanaf de buitenkant van het huis, is

in de loutere context van het recht op afbeelding toegelaten zonder toestemming van de eigenaar of
bewoner omdat het recht op afbeelding enkel betrekking heeft op de beelden die gemaakt worden

27 Antwerpen (1e k.) 8 februari 1999, A.J.T. 1998-99, 789, noot VOORHOOF, D.; AM 1999, 241, noot D. Voorhoof;
RW 2001-02, 452.

248De auteur (L. Dierickx) verwijst in de bijdrage (Sociale media en het recht op afbeelding) naar volgende
rechtspraak: Rb. Brussel 18 november 2010, AM 2011, afl. 1, 96; Rb. Brussel 26 september 2013, RAGB 2013,
afl. 20, 1413.

243 Luik (7e k. A) nr. 2017/RG/601, 12 september 2018, AM 2018-19, afl. 1, 155.

250 |, Dierickx, Sociale media en het recht op afbeelding, in E. Lievens, E. Wauters, P Valcke (eds.), Sociale media
anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 96.

1 B. Van Besien, “Portretrecht: 10 basisprincipes onder Belgisch recht”, 12 maart 2019.
https://legalnews.be/privacy-it-ip-recht/intellectuele-rechten/portretrecht-10-basisprincipes-onder-belgisch-
recht-finnian-columba/

252 | Dierickx, Sociale media en het recht op afbeelding, in E. Lievens, E. Wauters, P. Valcke (eds.), Sociale media
anno 2015. Actuele juridische aspecten, Intersentia, Antwerpen, 2015, 96.
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van personen.?>3 Dit sluit echter niet uit dat er mogelijk wel voor andere aspecten van het privéleven
een ongeoorloofde inmenging zou kunnen zijn.

Schending van het recht op afbeelding als persoonlijkheidsrecht sui generis

Wanneer de toestemming van de afgebeelde persoon vereist was op basis van de hierboven
beschreven regels en er alsnog een foto werd genomen zonder de toestemming van de betrokkene te
hebben verkregen, of de afbeelding werd verspeid voor niet-toegelaten doeleinden, is het recht op
afbeelding als persoonlijkheidsrecht sui generis geschonden.

Schendingen op het recht op afbeelding worden gesanctioneerd via de aquiliaanse aansprakelijkheid
(d.i. de buitencontractuele aansprakelijkheid op basis van artikel 1382 BW). De aquiliaanse
aansprakelijkheid vereist dat er een fout, schade en een oorzakelijk verband tussen de fout en de
schade bestaat. In de rechtspraak wordt eveneens een autonome sanctionering van het
persoonlijkheidsrecht op afbeelding waartoe geen fout noch schade noch causaal verband tussen
beide dient bewezen te worden, erkend. ?>* Hiertoe volstaat het dat de afbeelding zonder
toestemming werd genomen of verder gebruikt. Op de gebruiker van de afbeelding ligt dan ook de
bewijslast voor de toestemming tot het nemen en gebruiken van de beeltenis van een persoon.

De sanctionering van de schending van het recht op afbeelding kan bestaan in een verbod om de foto
nog verder te verspreiden, het rechterlijk bevel tot verwijdering van affiches en publiciteitsmateriaal
waar de geportretteerde op afgebeeld staat, het bevel om al dit materiaal te vernietigen, en het
verbod om nog verder gebruik te maken van deze afbeelding, een vergoeding voor morele en/of
materiéle schade, een financiéle vergoeding voor de geleverde prestaties, een bevel om bestaande
publicaties uit circulatie te nemen en eventueel een publicatie van de gerechtelijke uitspraak.?>®

253 Zje P. De Hert, “Cameratoezicht”, Postal Memoralis, 1 december 2018, C10/18.

24 http://www.flexadvocaten.be/fotos-en-filmpjes-op-sociale-media-wat-met-het-recht-op-afbeelding-en-de-
gdpr/ : verwijst naar Antwerpen 19 december 1995, Auteurs & Media 1996, 360, noot D. Voorhoof; Rb.
Antwerpen, 24 juni 1985, RW 1985-86, 2645, noot G.L. Ballon.

255 http://www.flexadvocaten.be/fotos-en-filmpjes-op-sociale-media-wat-met-het-recht-op-afbeelding-en-de-
gdpr/
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Eventueel kan het misdrijf uit artikel 433bis Sw.?%¢ of artikel 378bis Sw.?*” gelden.

b) De bescherming van de afbeelding als onderdeel van de bescherming geboden door artikel
8 EVRM

Wanneer valt de afbeelding onder de bescherming van het privéleven?

Op Europees niveau wordt de afbeelding van een persoon onder meer ook beschermd door artikel 8
EVRM. Het EHRM stelt dat het beeld van een persoon één van de belangrijkste kenmerken uitmaakt
van zijn persoonlijkheid en dat het recht om dit beeld te beschermen een essentieel onderdeel
uitmaakt van zijn persoonlijke ontwikkeling.?*® 2°° De afbeelding betreft tevens een persoonsgegeven

256 Artikel 433bis Sw.: “Publicatie en verspreiding van het verslag van de debatten voor de jeugdrechtbank, voor
de onderzoeksrechter en voor de kamers van het hof van beroep die bevoegd zijn om over het hoger beroep tegen
hun beslissingen te oordelen, door middel van boeken, pers, film, radio, televisie, of op enige andere wijze, zijn
verboden.

Alleen de motieven en het beschikkend gedeelte van de in openbare terechtzitting uitgesproken rechterlijke
beslissing vormen, onder voorbehoud van de toepassing van het derde lid, hierop een uitzondering.

Publicatie en verspreiding door middel van welke procédés ook van teksten, tekeningen, foto's of beelden waaruit
de identiteit kan blijken van een persoon die vervolgd wordt, of ten aanzien van wie een maatregel is genomen
als bedoeld in de de artikelen 37, 39, 43, 49, 52, 52quater en 57bis van de wet van 8 april 1965 betreffende de
jeugdbescherming, het ten laste nemen van minderjarigen die een als misdrijf omschreven feit hebben gepleegd
en het herstel van de door dit feit veroorzaakte schade of in de wet van 1 maart 2002 betreffende de voorlopige
plaatsing van minderjarigen die een als misdrijff omschreven feit hebben gepleegd, zijn eveneens verboden.
Hetzelfde geldt voor de persoon ten aanzien van wie een maatregel genomen is in het kader van de rechtspleging
als bedoeld in artikel 63bis van de wet van 8 april 1965 betreffende de jeugdbescherming.

Overtreding van dit artikel wordt gestraft met gevangenisstraf van twee maanden tot twee jaar en met
geldboete van driehonderd euro tot drieduizend euro of met een van die straffen alleen.”

257 Artikel 378bis Sw.: “Publicatie en verspreiding door middel van boeken, pers, film, radio, televisie of op enige
andere wijze, van teksten, tekeningen, foto's, enigerlei beelden of geluidsfragmenten waaruit de identiteit kan
blijken van het slachtoffer van een in dit hoofdstuk genoemd misdrijf zijn verboden, tenzij met schriftelijke
toestemming van het slachtoffer of met toestemming, ten behoeve van het opsporingsonderzoek of het
gerechtelijk onderzoek, van de procureur des Konings of van de met het onderzoek belaste magistraat.
Overtredingen van dit artikel worden gestraft met gevangenisstraf van twee maanden tot twee jaar en met
geldboete van driehonderd euro tot drieduizend euro of met een van die straffen alleen.”.

258 EHRM, 15 januari 2009, Reklos and Davourlis t. Greece, nr. 1234/05, § 40; EHRM, 20 juni 2017, Bogomolova
t. Rusland, applicatie nr. 13812/09; EHRM, Sciacca v. Italig, 11 januari 2005, randnr. 29; EHRM, S. & Marper v.
het Verenigd Koninkrijk, 4 december 2008, randnr. 66; EHRM, von Hannover v. Duitsland, 7 februari 2012,
randnr. 95 en 96.

259 EHRM, 20 juni 2017, Bogomolova t. Rusland, applicatie nr. 13812/09:

“The “notion” of private life within the meaning of Article 8 of the Convention is a broad concept which extends
to a number aspects relating to personal identity, such as a person’s name or image, and furthermore includes a
person’s physical and psychological integrity; (see Von Hannover v. Germany (no. 2) [GC], nos. 40660/08 and
60641/08, § 95, ECHR 2012, with further references). The Court has also accepted that a person’s reputation (see
Pfeifer v. Austria, no. 12556/03, § 35, 15 November 2007) and honour (see Sanchez Cardenas v. Norway, no.
12148/03, § 38, 4 October 2007) form part of his or her personal identity and psychological integrity and
therefore also fall within the scope of his or her “private” life. In order for Article 8 to come into play, the attack
on personal reputation must attain a certain level of seriousness and must have been carried out in a manner
causing prejudice to personal enjoyment of the right to respect for private life (see A. v. Norway, no. 28070/06,
§ 64, 9 April 2009 and Axel Springer AG v. Germany [GC], no. 39954/08, § 83, 7 February 2012).
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waardoor de bepalingen van de AVG eveneens dienen naleefd te worden wanneer er sprake is van
een verwerking in de zin van de AVG.

Het is echter niet omdat een afbeelding van een persoon zonder diens toestemming werd genomen
dat het recht op bescherming van de persoonlijke levenssfeer van deze afgebeelde persoon is
geschonden of dat er sprake zou zijn van een ongerechtvaardigde inmenging in zijn/haar persoonlijke
levenssfeer. Hierbij is het van belang waar de persoon van wie de afbeelding wordt gemaakt, zich
bevindt. Bevindt de afgebeelde persoon zich in zijn woning of op zijn private eigendom, dan speelt de
bescherming van de persoonlijke levenssfeer zeker en vast mee. Aangezien het recht op de
bescherming van de persoonlijke levenssfeer tevens onder bepaalde omstandigheden kan worden
toegepast in een publieke context, omdat zich daar ook de mogelijkheid afspeelt om relaties aan te
knopen met andere mensen, kan de bescherming van artikel 8 EVRM ook meespelen wanneer een
afbeelding wordt gemaakt van een persoon die zich in het openbaar bevindt. Het criterium van de
redelijke privacyverwachting is van belang -hoewel niet doorslaggevend- om te bepalen of datgene
wat zich in een publieke context afspeelt ook effectief tot het privéleven kan worden gerekend.
lemand die zich in het openbaar begeeft, zal steeds zichtbaar zijn voor het publiek. Het gadeslaan met
technologische middelen van hetzelfde openbare tafereel is in die zin gelijkaardig aan het waarnemen
door het publiek van wat zich in het openbaar afspeelt. Wanneer er evenwel een systematische of
permanente opname wordt gemaakt van wat zich in het openbaar afspeelt, rijzen er wel
privacyvragen, omdat de betrokkene zich hier mogelijkerwijs en gezien de omstandigheden niet aan
verwacht.260

Betreffende de bescherming van de afbeelding genomen van een persoon die zich in een publieke
plaats bevindt, heeft het EHRM in zijn uitspraak Von Hannover tegen Duitsland onder meer het
volgende gesteld: “As regards photos, with a view to defining the scope of the protection afforded by
Article 8 against arbitrary interference by public authorities, the European Commission of Human
Rights had regard to whether the photographs related to private or public matters and whether the
material thus obtained was envisaged for a limited use or was likely to be made available to the general
public (see, mutatis mutandis, Friedl v. Austria, judgment of 31 January 1995, Series A no. 305-B,
opinion of the Commission, p. 21, §§ 49-52; P.G. and J.H. v. the United Kingdom, cited above, § 58; and
Peck, cited above, § 61).%6 Deze zaak voor het EHRM, één van 3 zaken, had betrekking op prinses
Caroline van Monaco die in haar dagelijkse leven voortdurend werd gefotografeerd wanneer zij zich

52. Regarding photographs, the Court has stated that a person’s image constitutes one of the chief attributes of
his or her personality, as it reveals the person’s unique characteristics and distinguishes the person from his or
her peers. The right to the protection of one’s image is thus one of the essential components of personal
development and presupposes the right to control the use of that image. It mainly presupposes the individual’s
right to control the use of that image, including the right to refuse publication thereof (see Reklos and Davourlis
v. Greece, no. 1234/05 [2009] ECHR 200, § 40, 15 January 2009).

53. While the essential object of Article 8 is to protect the individual against arbitrary interference by the public
authorities, it does not merely compel the State to abstain from such interference: in addition to this negative
undertaking, there may be positive obligations inherent in effective respect for private and family life. These
obligations may involve the adoption of measures designed to secure respect for private life even in the sphere
of relations of individuals between themselves. That also applies to the protection of a person’s picture against
abuse by others (see Von Hannover (no. 2), cited above, § 98, with further references).

260 5. De Raedt, “De draagwijdte van het recht op privéleven bij de infomatie-inzameling door de fiscale
administratie”, Proefschrift ingediend met het oog op het behalen van de graad van doctor in de rechten, 2016-
2017, 62.

261 EHRM Von Hannover tegen Duitsland (Application no. 59320/00), 24 juni 2004, § 52.
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buiten haar woonst begaf. In casu waren enkele foto’s van haar tijdens uithuizige privé-activiteiten
(bv. tijdens het paardrijden, tijdens het boodschappen doen, op restaurant,...) genomen die gretig in
de Duitse pers werden gepubliceerd.?®? Zij meende dat haar recht op bescherming van de persoonlijke
levenssfeer was geschonden doordat het Duitse recht bepaalde dat ze als publiek figuur ‘par
excellence’ slechts aanspraak kon maken op bescherming van haar persoonlijke levenssfeer wanneer
zij zich in het openbaar afzijdig hield (bv. op restaurant aan een tafeltje in een verborgen hoek zitten).
Het EHRM gaf haar gelijk dat haar rechten niet voldoende werden beschermd: “§ 53. In the present
case there is no doubt that the publication by various German magazines of photos of the applicant in
her daily life either on her own or with other people falls within the scope of her private life”. In deze
situatie stelde het EHRM tevens: “That protection of private life has to be balanced against the
freedom of expression guaranteed by Article 10 of the Convention. (...) §59. Although freedom of
expression also extends to the publication of photos, this is an area in which the protection of the rights
and reputation of others takes on particular importance. The present case does not concern the
dissemination of “ideas”, but of images containing very personal or even intimate “information” about

an _individual. Furthermore, photos appearing in the tabloid press are often taken in a climate of
continual harassment which induces in the person concerned a very strong sense of intrusion into their
private life or even of persecution.”?%? (eigen onderlijning)

De voorwaarden uit artikel 8 EVRM opdat van een gerechtvaardigde inmenging kan worden
gesproken

De beperkingen op artikel 8 EVRM zijn slechts toegelaten wanneer het legaliteitsbeginsel, het
finaliteitsbeginsel en het proportionaliteitsbeginsel werden gerespecteerd. Het legaliteitsbeginsel
houdt niet de verplichting in van een formele wet, maar een voldoende toegankelijke en voorzienbare
materiéle wet is hierbij voldoende.?%*

Vooreerst is het natuurlijk mogelijk dat een uitdrukkelijke grondslag het toelaat dat van een persoon
afbeeldingen worden genomen, zonder dat de toestemming van de afgebeelde persoon moet zijn
bekomen.2%5

262 § 61: “The Court notes at the outset that in the present case the photos of the applicant in the various German
magazines show her in scenes from her daily life, thus involving activities of a purely private nature such as
engaging in sport, out walking, leaving a restaurant or on holiday”.

263 \/erder ook nog: § 68: “The Court finds another point to be of importance: even though, strictly speaking, the
present application concerns only the publication of the photos and articles by various German magazines, the
context in which these photos were taken — without the applicant’s knowledge or consent —and the harassment
endured by many public figures in their daily lives cannot be fully disregarded”.

264 |n de zaak K6pke (EHRM 5 oktober 2010, nr. 420/07, Képke t. Duitsland) werd zelfs standaard- jurisprudentie
als afdoende grondslag beschouwd.

26570 bepaalt bv. artikel 12, 3° KBH (Kaderdecreet Bestuurlijke Handhaving) dat “de toezichthouder het recht
heeft om de identiteit te achterhalen met de hulp van niet-officiéle documenten die hen vrijwillig worden
voorgelegd wanneer de te identificeren personen geen officiéle identificatiedocumenten kunnen voorleggen of
wanneer aan de authenticiteit ervan of aan de identiteit van deze personen wordt getwijfeld. Hij kan eveneens,
met toepassing van artikel 17, de identiteit van deze personen trachten te achterhalen door middel van
beeldmateriaal, ongeacht de drager ervan”. (eigen onderlijning)
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De regeling inzake het recht op afbeelding zoals ontwikkeld door de Belgische rechtspraak en
rechtsleer kan ook aanzien worden als een wettelijke grondslag die in bepaalde omstandigheden (bv.
publieke plaats, menigte) een beperking op de bescherming van artikel 8 EVRM mogelijk maakt. Het
recht op afbeelding is in ons nationaal recht ontwikkeld door de rechtspraak en rechtsleer en heeft
een normatieve draagwijdte, waardoor dit autonome persoonlijkheidsrecht voldoet aan de vereiste
van een wettelijke grondslag die een beperking op de bescherming van artikel 8 EVRM mogelijk maakt.
Echter vereist artikel 22 GW een wet in de formele zin om een inmenging in het privéleven toe te
laten. Het feit dat het recht op afbeelding voornamelijk ontwikkeld is door rechtspraak en rechtsleer
hoeft echter geen spelbreker te zijn: in de praktijk blijkt dit voor de rechtscolleges geen probleem te
zijn.?%® Uit de parlementaire voorbereiding van artikel 22 Grondwet blijkt dat de Grondwetgever een
zo groot mogelijke concordantie heeft willen nastreven met artikel 8 EVRM, teneinde betwistingen
over de inhoud van dit Grondwetsartikel respectievelijk artikel 8 EVRM te vermijden. De draagwijdte
van dat artikel 8 is analoog aan die van de voormelde grondwetsbepaling, zodat de waarborgen die
beide bepalingen bieden, een onlosmakelijk geheel vormen.267 268

De beperking op de bescherming van de persoonlijke levenssfeer van artikel 8 EVRM zal er dan in
bestaan dat in bepaalde gevallen waarbij een overheidspersoon tijdens de uitoefening van zijn
handhavingstaken een afbeelding maakt van een bepaalde persoon onder bepaalde voorwaarden (bv.
de persoon bevindt zich in een publieke plaats— de regels van het recht op afbeelding werden
hierboven reeds uitvoerig uiteengezet) geen toestemming had moeten geven voor het maken van zijn
foto omdat zijn toestemming wordt vermoed en dat, voor wat betreft zijn beeltenis, er geen schending
is. Hierbij dient de opdracht van de overheidspersoon duidelijk omschreven te zijn in een wettelijke
basis (in de formele zin) waarbij het duidelijk is over welke bevoegdheid deze overheidspersoon

266 \/roeger was het portretrecht geregeld in artikel 10 Auteurswet, voor zover het portret een auteurswerk was.
Personen die herkenbaar waren op afbeeldingen die geen auteurswerk waren, konden artikel 10 Auteurswet
niet inroepen. Problematisch was dit niet, omdat sedert een aantal decennia in de rechtspraak erkenning is
verleend aan een ruimer recht op afbeelding als persoonlijkheidsrecht, in het verlengde van het recht op privacy
(art. 8 EVRM en art. 22 Gw.), op basis van art. 1382 BW. Het vroegere artikel 10 Auteurswet hield aldus een
erkenning in van het recht op afbeelding van het individu. Het portretrecht was een explicitering van het recht
op afbeelding van het individu en was dus geen auteursrecht, maar een persoonlijkheidsrecht dat de uitoefening
van het auteursrecht (en van het eigendomsrecht en het bezitsrecht) op een portret, foto of afbeelding van een
persoon inperkte. De beperkingen op het auteursrecht (hetgeen niet door artikel 10 Auteurswet werd bepaald)
werden dan door de rechtspraak en rechtsleer ontwikkeld. De Auteurswet verdween maar het Wetboek van
Economisch Recht kwam in de plaats (zie artikel X1.174).

267 GwH 15 maart 2018, nr. 29/2018, B.10.3.; GwH 17 december 2020, nr. 167/2020, B.5.2.

268Advies van de Raad van State van 14 juni 2017 over een voorontwerp van wet 'houdende wijziging van de wet
van 11 december 1998 betreffende de classificatie en de veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen inzake veiligheidsverificaties', Parl.St. Kamer 2016-17, nr. 54-2767/001, p. 24:

“12. Artikel 22 van de Grondwet vermeldt niet uitdrukkelijk de criteria op grond waarvan eventuele inmengingen
in het genot van het recht op eerbiediging van het privé-leven als aanvaardbaar kunnen worden beschouwd. Uit
de parlementaire voorbereiding van artikel 22 van de Grondwet blijkt evenwel dat de Grondwetgever “een zo
groot mogelijke concordantie [heeft willen nastreven] met artikel 8 van het Europees Verdrag tot Bescherming
van de rechten van de mens en de fundamentele vrijheden [...], teneinde betwistingen over de inhoud van dit
Grondwetsartikel respectievelijk artikel 8 van het EVRM te vermijden”.

Meer in het algemeen worden beperkingen van de openbare vrijheden, indien ze in het Belgische recht aanvaard
worden, beoordeeld onder het voorbehoud van de toepassing van artikel 53 EVRM, op basis van dezelfde criteria
als die welke zijn vastgesteld door het EVRM, zoals dat Verdrag wordt uitgelegd door het EHRM. Bijgevolg dient
in het licht van de rechtspraak van het EHRM onderzocht te worden welke eisen het EVRM koppelt aan de
beperking van het recht op de eerbiediging van het privéleven wanneer de overheid maatregelen neemt inzake
de veiligheid van het land.”.
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beschikt en welke maatregelen hij hierdoor kan nemen teneinde zijn handhavingstaak uit te voeren.
Uiteraard kunnen de andere aspecten van het recht in artikel 8 EVRM (bv. recht op bescherming van
het gezinsleven, bescherming van de woonst) mogelijk geraakt worden door het nemen van een foto
in de hierboven beschreven omstandigheden (waarbij er dus geen toestemming tot het nemen van
de foto werd bekomen). Daarenboven mogen de bepalingen van de AVG niet uit het oog worden
verloren wanneer de foto — dat een persoonsgegeven betreft- wordt verwerkt in de zin van de AVG.

In het kader van toezicht en opsporing zal de bescherming van de afbeelding als onderdeel van de
persoonlijke levenssfeer dienen afgewogen te worden tegenover de doelstellingen die men beoogt te
verwezenlijken door de uitoefening van de bevoegdheden door de overheid om haar
handhavingsopdrachten naar behoren te kunnen uitvoeren in functie van de waarheidsvinding
(finaliteitsbeginsel).?° 270 Voor wat betreft toezicht en opsporing kan de beperking op de bescherming
van de persoonlijke levenssfeer de bescherming van de openbare orde en het voorkomen van
strafbare feiten als doelstelling hebben.

Tot slot dient de maatregel die de privacybescherming van individuen beperkt proportioneel te zijn
aan dit doel.?”! De beelden waarop een misdrijf wordt vastgesteld, zullen wel enkel gebruikt mogen
worden als bewijsmateriaal en mogen niet via bv. de pers verspreid of gepubliceerd worden.?”?

Uit de rechtspraak van het EHRM kan er voor wat betreft het overheidsoptreden in kader van toezicht
en opsporing volgende conclusies getrokken worden:

- Bij de beoordeling of het onvoorzienbaar gebruik van foto’s door de overheid een inmenging
in het privéleven uitmaakt, zal rekening worden gehouden met elementen zoals de wijze
waarop de overheid in bezit is gekomen van de beelden en het latere gebruik ervan (bv. het
opnemen van beelden bij een publieke gebeurtenis, zonder dat de beelden nadien ruim

269 70 bv. wordt in de Wet betreffende de bijzondere opsporingsmethoden en enige andere
onderzoeksmethoden van 6 januari 2003 bij de observaties en de inkijkoperatie ook verwezen naar de
onontbeerlijkheid om de waarheid aan de dag te brengen.

270 R, Saelens, “Ook politieambtenaren genieten tijdens het uitvoeren van hun opdrachten bescherming van hun
persoonsgegevens en privacy”, noot onder HvlJ, 14 februari 2019, nr. C-345/17, Politie en recht, 2019, nr. 3, 142.
271Y, Van Der Sype, “Geoorloofde beperkingen op de Privacynormen”, in: Y. Van Der Sype, Naar een
geintegreerde privacybescherming in de onderneming, maart 2017, p 55.

272 Njet alle rechtsgeleerden zijn overtuigd van de juridisch-technische correctheid van de beoordeling of er al
dan niet een schending is van het recht op afbeelding in functie van de persoonlijke levenssfeer van de
afgebeelde persoon. In zijn noot ‘ledereen Duivel, maar de ene toch meer dan de andere’ schetst D. Delarue
enkele bedenkingen bij het arrest van het Hof van Beroep te Brussel van 12 november 2013 (Brussel, 12
november 2013, RABG 2014/18, 1244) : “Na de algemene principes juist en iets uitvoeriger te hebben toegelicht,
vat het hof van beroep de te maken toets ongelukkig samen als: “De afbeelding van een publieke persoon mag
zonder zijn toelating (alleen) worden gebruikt voor informatieve doeleinden, en het recht op de privacy van de
afgebeelde persoon mag niet worden geschonden.” Het hof lijkt er verkeerdelijk van uit te gaan dat de
beoordeling van een potentiéle schending van het recht op afbeelding, naast de afweging met bijvoorbeeld het
recht op vrijheid van meningsuiting, noodzakelijkerwijs een onderzoek naar een potentiéle schending van het
recht op privacy inhoudt. Het recht op privacy is een ander (grond)recht dat, zeker wanneer ingeroepen, ook
afgewogen moet worden tegen artikel 10 van het EVRM. Het is echter geen voorwaarde inherent aan de
beoordeling van een potentiéle schending van het recht op afbeelding. Uiteraard zal het ene vaak het andere
met zich meebrengen, en zal, wanneer iemand zich niet kan beroepen op zijn recht op afbeelding omdat het in
een concreet geval niet opweegt tegen het recht op de vrijheid van meningsuiting of de persvrijheid van degene
die de afbeelding heeft gebruikt, zijn recht op privacy ook moeten wijken voor het andere grondrecht. Wellicht
had deze nuancering en suggestie voor de motivering van het hof van beroep het eindresultaat niet beinvioed
indien in aanmerking genomen, waardoor dit eerder een opmerking in de rand is.”.
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verspreid werden, zonder bijgaande identificatie of zonder verwerking in een
gegevenssysteem).?’3

- Het opnemen van gegevens (zoals beelden) en het systematisch of permanent karakter van
de opname kan aanleiding geven tot een inmenging in het privéleven.?’

- Het EHRM beschouwt het deelnemen aan een “publieke gebeurtenis” of de hoedanigheid van
een “publieke figuur” ook als een element dat een rol speelt bij de beoordeling of er bij het
opslaan van beelden een inmenging is in het privéleven.?’>

- Redelijkerwijs niet voorzienbare publicatie van opgenomen gegevens kan ook een inmenging
zijn in het privéleven.?’® Het EHRM?”7 stelde uitdrukkelijk dat het recht op bescherming van
de afbeelding controle veronderstelt op het gebruik van die afbeelding en dat dit niet enkel
het kunnen weigeren van publicatie omvat maar ook het recht om te protesteren tegen het
opslaan, bewaren en reproduceren van zijn afbeelding door een andere persoon. De
instemming van de betrokken persoon is vereist voor het nemen van een foto en niet enkel
voor het publiceren aangezien anders een derde zou beschikken over een essentieel attribuut
van zijn persoonlijkheid zonder dat de betrokkene controle heeft over het navolgende gebruik
van de foto.

Conclusie:

Concluderend is het belangrijk om op te merken dat ook wanneer wordt vastgesteld dat het recht op
afbeelding niet wordt geschonden, dit niet wil zeggen dat geen andere regelgeving andere
beperkingen kan opleggen zoals bv. de Camerawet, de bepalingen inzake observatie, inkijkoperatie,
de AVG. Vaak zal er een cumulatie van toepasselijke regelgeving gelden.

4. Recht op onschendbaarheid van de woning

a) Algemeen

Voor wat de betreding van private eigendommen betreft, is in de regelgeving van de VCRO en het
DABM een bepaling voorzien die toelaat dat handhavers private eigendommen mogen betreden. Dit
betreft in eerste instantie een uitzondering op het eigendomsrecht, voor zover de betreding van de
private eigendom door de verbalisant de normale uitoefening van het eigendomstrecht zou
belemmeren. Daarbovenop is nog een extra bescherming voorzien voor bewoonde lokalen (DABM)
en voor het geval de betredingen de kenmerken van een huiszoeking dragen (VCRO). Hieraan is de
toelating door een rechter verbonden. Hier gaat het om de bescherming van de woonst als autonoom
recht en als een onderdeel van de bescherming van de persoonlijke levenssfeer.

Een vraag die zich in huidige studie opdringt, is of het gebruik van remote sensing- technieken door de
milieutoezichthouders om toezicht op de door hen gecontroleerde regelgeving uit te voeren, is

273 EHRM, Peck v. The United Kingdom, 28 januari 2003, randnr.61.
274 EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 38.
275 EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 62.
276 EHRM, Perry v. het Verenigd Koninkrijk, 17 juli 2003, randnr. 38.
277 EHRM, Reklos and Davourlis v. Griekenland, 15 januari 2009, randnr. 40.
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toegelaten vanuit het oogpunt van de bescherming van de woonst? Quid indien de remote sensing-
technieken zouden worden gebruikt om een milieumisdrijf of misdrijf inzake stedenbouw (voor zover
het gaat om een woning die reeds bewoonbaar is en daadwerkelijk wordt bewoond) op te sporen en
daarnavolgend vast te stellen? Is er in die gevallen sprake van een al dan niet gerechtvaardigde
inmenging op de onschendbaarheid van de woning?

Zoals boven reeds aangehaald, houdt het recht op eerbieding van de persoonlijke levenssfeer uit
artikel 8 EVRM tevens het recht op de bescherming van de woonst in. De bescherming van de woonst,
ook wel de ‘onschendbaarheid van de woning’ genoemd, wordt in het nationale recht gewaarborgd
door artikel 15 GW. Dit artikel stelt: “De woning is onschendbaar; geen huiszoeking kan plaats hebben
dan in de gevallen die de wet bepaalt en in de vorm die zij voorschrijft”.

Er is dan sprake van woonstschennis wanneer de woning buiten de gevallen die de wet toelaat en
zonder inachtneming van de vormen die zij voorschrijft, tegen de wil in van de ingezetene wordt
betreden. Specifiek voor de ambtenaar van de administratieve of de rechterlijke orde, de officier van
justitie of van politie, de bevelhebber of agent van de openbare macht, die in die hoedanigheid
optredend, woonstschennis pleegt, geldt de strafbaarstelling vermeld in artikel 148 Sw.278 27°

Aansluitend bij artikel 15 GW zijn er heel veel wettelijke bepalingen uitgevaardigd die een regeling
behelzen voor een betredingsrecht in hoofde van de overheid of voor het uitvoeren van een
huiszoeking. Deze regelingen zijn zeer relevant voor het uitoefenen van handhavingsactiviteiten en
worden hierna nader besproken.

Zowel bij het betredingsrecht als bij de bescherming van de woonst komt ook de vraag aan de orde
naar de uitgebreidheid van het eigendomsrecht, in het bijzonder wat betreft het eigendomsrecht van
de lucht boven een privaat terrein of een woning. Maakt de lucht boven uw grond en tussen de
eigendommen ook deel uit van uw woning en wordt het derhalve eveneens beschermd door artikel
15 GW? En is er sprake van enige correlatie met het eigendomsrecht of de daarvan afgeleide
gebruiksrechten, en volstaan de bestaande betredingsrechten ook om een rechtsgeldige betreding
van een eigendom (ook indien dit geen woning betreft) via de lucht toe te laten? Dit aspect wordt als
laatste puntje bij deze titel besproken.

Voor een goed begrip van de betrokken regelgeving is het nodig om te duiden dat het begrip “woonst”
een verschillende invulling krijgt in bepaalde regelgevingen: een brede invulling voor wat betreft de
bescherming van de woonst in het algemeen in artikel 8 EVRM en in artikel 15 GW en een engere
interpretatie voor wat betreft de specifieke regeling in de Huiszoekingswet. Bovendien hanteert titel
XVI DABM het nog engere begrip betreding van zogenaamde “bewoonde lokalen”. Vooraleer nader

278 Art. 148. Sw.: “leder ambtenaar van de administratieve of de rechterlijke orde, ieder officier van justitie of van
politie, ieder bevelhebber of agent van de openbare macht, die, in die hoedanigheid optredend, in de woning van
een ingezetene tegen diens wil binnendringt buiten de gevallen die de wet bepaalt en zonder inachtneming van
de vormen die zij voorschrijft, wordt gestraft met gevangenisstraf van acht dagen tot zes maanden en met
geldboete van zesentwintig euro tot tweehonderd euro.”

273 De burger zal zich slechts schuldig maken aan woonstschennis wanneer “hij, zonder een bevel van de overheid
en buiten de gevallen waarin de wet toelaat in de woning van bijzondere personen tegen hun wil binnen te
treden, in een door een ander bewoond huis, appartement, kamer of verblijf, of in de aanhorigheden ervan hetzij
binnendringt met behulp van bedreiging of geweld tegen personen, of door middel van braak, inklimming of
valse sleutels, hetzij dit goed bezet, hetzij erin verblijft zonder toestemming van de bewoners.” (eigen
onderlijning) Dit betreft de strafbaarstelling uit artikel 439 Sw.
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in te gaan op de huiszoekingsregeling en de betredingsrechten wordt eerst kort ingegaan op de
draagwijdte van het begrip “woonst” zoals het gebruikt wordt in artikel 8 EVRM.

b) Woonst zoals vermeld in artikel 8 EVRM

Zoals hoger reeds vermeld, is er een evolutie in de rechtspraak van het EHRM, daarin gevolgd door
het Grondwettelijk Hof, om de initiele toepassing van de bescherming van de persoonlijke levenssfeer
op natuurlijke personen ruim te interpreteren zodat niet enkel het intieme leven en de private
verblijfplaats van een persoon maar ook diens kantoor en zelfs bedrijfsgebouwen van een
rechtspersoon onder de in artikel 8 vermelde bescherming van de “woning” kunnen vallen.

Het EHRM stelt dat de notie “home” uit artikel 8 EVRM ook betrekking kan hebben op
bedrijfsgebouwen zoals bv. het kantoor van een persoon.?° Voor natuurlijke personen worden
professionele ruimtes door het EHRM onder woonst gerekend wanneer ze niet helemaal afgescheiden
zijn van de residentiéle ruimtes (bv. koelruimte gelegen op de koer en die eventueel ook dient voor
privégebruik?®! of een bedrijfsgebouw waar de uitbater ook kamers blijkt te bewonen?®?), wanneer
het een kantoor betreft waar iemand een vrij beroep uitoefent?®® (waar een vertrouwensrelatie en
het beroepsgeheim een belangrijke rol spelen zoals bij een dokter of advocaat), de geregistreerde
zetel van een bedrijf gerund door een individu 2% en eventueel ook administratieve
bedrijfsgebouwen 28> maar vooralsnog lijkt dit nog niet het geval te zijn voor puur industriéle
bedrijfsgebouwen (zoals bv. een varkensstal?® of een apart bakkerijgebouw?®’). Maar ook de zetel van
een rechtspersoon en andere “bedrijfsgebouwen” van een rechtspersoon kunnen volgens het EHRM
vallen onder de notie “home” .22 Terzake zijn nog maar enkele uitspraken?®® bekend die echter geen
nadere omschrijving geven van de term “bedrijfsgebouw”.

280 EHRM, Niemitz v. Duitsland, 16 december 1992 (randnr. 30).

281 EHRM, Bostan v. Moldavié, 8 december 2020, randnr. 19.

282 EHRM, Chappell v. The United Kingdom, 30 maart 1989 (Het EHRM onderzoekt of de zoeking in het
bedrijfsgebouw van de heer Chappell waar deze ook bleek te wonen een schending is van het privéleven en de
woning van de heer Chappell. Het EHRM gaat niet nader in op de vraag of er een inmenging is omdat het bestaan
van die inmenging door de overheid erkend wordt.)

283 EHRM, Niemitz v. Duitsland, 16 december 1992 (randnr. 30).

284 EHRM, Bernh Larsen Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 104; EHRM, Société Colas Est e.a. v.
Frankrijk, 16 april 2002, randnr. 40 en 41.

285 EHRM, Leveau & Fillon v. Frankrijk, 6 september 2005 (onontvankelijkheidsverklaring, geen randnr. vermeld
in beslissing).

286 EHRM, Leveau & Fillon v. Frankrijk, 6 september 2005 (onontvankelijkheidsverklaring, geen randnr. vermeld
in beslissing).

287 EHRM, Khamidov v. Rusland, 2 juni 2008, randnr. 128-132.

288 EHRM, Bernh Larsen Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 104; EHRM, Société Colas Est e.a. v.
Frankrijk, 16 april 2002, randnr. 40 en 41; EHRM, ERDURAN AND EM EXPORT DIS Tic. A.S. v. TURKEY, 20
november 2018, randnr. 78.

289 EHRM, Société Colas Est e.a. v. Frankrijk, 16 april 2002: Het EHRM stelt uitdrukkelijk dat de tijd is gekomen
om te stellen dat in bepaalde omstandigheden de rechten gegarandeerd door artikel 8 EVRM ook het recht
inhouden op eerbiediging van de maatschappelijke zetel van een bedrijf, zijn filialen of andere bedrijfsgebouwen
(randnr. 41).

EHRM, Leveau & Fillon v. Frankrijk, 6 september 2005 (onontvankelijkheidsverklaring, geen randnr. vermeld in
beslissing): de uitspraak gaat niet over rechtspersonen maar het hof verwijst wel in haar arrest Fillon
uitdrukkelijk naar het feit dat de klacht werd ingediend door de boer als natuurlijke persoon en niet in naam van
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Ook het Grondwettelijk Hof bevestigt dat het recht op eerbiediging van de woning niet alleen
particuliere woningen betreft maar ook van toepassing is op voor beroeps- of handelsdoeleinden
gebruikte lokalen 2° en in bepaalde omstandigheden ook op de maatschappelijke zetel, het
agentschap of de professionele lokalen van een rechtspersoon.?®?

Wel is het zo dat de toegelaten inmenging verregaander kan zijn wanneer het bedrijfsgebouwen of
rechtspersonen betreft?®? en dat er meer appreciatiemarge is voor wat betreft de garanties die de
wetgeving moet bieden tegen misbruiken.?%

Dit betekent niet dat voor woningen en bedrijfsgebouwen dezelfde regeling moet gelden (bv.
toelating door rechter) maar enkel dat er ook voor de betreding van bedrijfsgebouwen een

uitdrukkelijke wettelijke rechtsgrond moet zijn die voldoet aan de vereisten van artikel 8, tweede lid
EVRM.

Het feit dat de bescherming van de woonst ook bedrijfsgebouwen van rechtspersonen kan betreffen,
is een element dat ook gevolgen heeft voor de mogelijke toepassing van remote sensing-technieken
voor handhavingsactiviteiten die zich richten op dergelijke bedrijfsgebouwen. Onbebouwde terreinen
vallen buiten het toepassingsgebied van de bescherming van de woonst?** maar kunnen in bepaalde
omstandigheden mogelijks wel gevat worden door de bescherming van het privéleven?® in het
algemeen, zeker rekening houdend met de evolutie om dit begrip breed in te vullen.

¢) Huiszoeking

Artikel 15 GW stelt dat de woning slechts het voorwerp mag uitmaken van een huiszoeking in de bij
wet bepaalde gevallen en mits naleving van de vormvereisten. De huiszoeking betreft, in principe, een
daad van onderzoek die wordt uitgevoerd in de bij wet voorziene vormen, tegen de wil in van de
betrokkene, in een ‘woning’, een beschermde plaats of zelfs in de aanhorigheden ervan, om de
bewijzen op te sporen en in beslag te nemen van een in principe vooraf vastgestelde misdaad of

het bedrijf en ze wijst er op dat niet door het bedrijf (rechtspersoon) zelf wordt opgeworpen dat zijn zetel of
bijkantoor geraakt is ...;

EHRM, ERDURAN AND EM EXPORT DISTiC. A.S.v. TURKEY, 20 november 2018, randnr. 78: Het betreft een fiscale
audit in een bedrijfsgebouw dat niet de zetel is waar de firma geregistreerd is maar een ander bedrijfsgebouw.
Het EHRM geeft aan dat de partijen beide instemmen met het feit dat de zoeking in de bedrijfsgebouwen van
de firma en de bijhorende inbeslagname van documenten een inmenging inhield met het recht van het bedrijf
op de eerbiediging van de woonst zoals bedoeld in artikel 8 EVRM. (randnr. 78)

2%0 GwH, nr. 116/2017, 12 oktober 2017, overweging B.5.1.; GwH, nr. 154/2007 van 19 december 2007,
overweging B.77.2.

291 GwH, nr. 118/2007 van 19 september 2007, overweging B.6.2.

292 EHRM, Bernh Larsen Holding e.a. v. Noorwegen, 14 maart 2013, randnr. 104; EHRM, Société Colas Est e.a. v.
Frankrijk, 16 april 2002, randnr. 49.

293 EHRM, ERDURAN AND EM EXPORT DIS TiC. A.S. v. TURKEY, 20 november 2018, randnr. 99.

2%4 Uitzondering hierop is de situatie waarbij een woonwagen op een onbebouw terrein staat. Op het moment
dat de woonwagen daadwerkelijk bewoond wordt, geniet deze van de onschendbaarheid van de woning zoals
voorzien in artikel 15 GW.

295 EHRM, arrest June Buckley/Verenigd Koninkrijk, 25 september 1996, randnr. 54.
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wanbedrijf.2% In principe gebeurt een huiszoeking in het kader van een gerechtelijk onderzoek onder
leiding van een onderzoeksrechter.

Naast de huiszoeking in kader van een gerechtelijk onderzoek (met bevel van de onderzoeksrechter),
kan er ook een huiszoeking plaatsvinden met toestemming van de personen die het werkelijk genot
hebben van de woning?®’. Er bestaat ook nog een huiszoeking bij heterdaad van een misdaad of
wanbedrijf.2%®

De huiszoeking wordt geregeld in het gemeenrechtelijke strafprocesrecht. Daarnaast zijn er ook veel
sectorale bepalingen die een visitatie, die geen huiszoeking is, onder bepaalde voorwaarden toelaten.

2% Er moeten dus voorafgaand aan de uitvoering van de huiszoeking ernstige elementen bestaan (niet zomaar
een gerucht bv.) die erop wijzen dat er in de woning bewijzen zullen worden gevonden van een vooraf
vastgesteld misdrijf.

C Romboux, “Huiszoeking en opsporing”, in X., Postal Memorialis. Lexicon strafrecht, strafvordering en
bijzondere wetten, H 130 / 06.

297 Sommige rechtsgeleerden zijn van mening dat de huiszoeking met toestemming geen echte huiszoeking is,
aangezien het dwangkarakter van deze maatregel ontbreekt en er ook minder fomaliteiten dienen vervuld te
zijn (bv. kan zowel overdag als ’s nachts worden verricht, zelfs door een politieambtenaar die de hoedanigheid
heeft van agent van gerechtelijke politie (AGP)).

298 Enkel de politieambtenaren die de hoedanigheid hebben van OGP/HPK (officier van gerechtelijke politie, die
tevens hulpofficier voor de procureur des Konings zijn) kunnen een huiszoeking verrichten bij heterdaad. De
verbalisanten ruimtelijke ordening vermeld in artikel 6.2.5/1, §2 VCRO die als dusdanig zijn aangewezen, hebben
de hoedanigheid van OGP/HPK. Deze soort huiszoeking kan eveneens ’s nachts worden uitgevoerd. De
toezichthouders van het ANB die de hoedanigheid hebben van OGP hebben echter niet de bijkomende
hoedanigheid van HPK en kunnen dus geen huiszoeking bij heterdaad verrichten.
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De gemeenrechtelijke regeling rond de huiszoeking zit vervat in de artikelen 362%°, 3739, 39301 87302,
88303 89his3%4 en 90 Sv.3% en in de Huiszoekingswet van 7 juni 1969.3%

299 Artikel 36 Sv: “Indien het een misdaad of wanbedrijf betreft waarvan het bewijs waarschijnlijk kan worden
verkregen uit de papieren of andere stukken en zaken in het bezit van de verdachte, begeeft zich de procureur
des Konings terstond naar de woning van de verdachte om er de voorwerpen op te sporen, die hij geschikt acht
om de waarheid aan de dag te brengen”.

300 Art. 37 Sv: “§ 1. Indien er in de woning van de verdachte papieren of zaken worden gevonden, die tot
overtuiging of tot ontlasting kunnen dienen, neemt de procureur des Konings deze papieren of zaken in beslag.
In geval wordt overgegaan tot inbeslagneming op basis van de artikelen 35 en 35ter, of op basis van het eerste
lid, wordt door de procureur des Konings of door de officier van gerechtelijke politie een proces-verbaal
opgemaakt waarin de in beslag genomen zaken worden vermeld alsmede de door andere wetsbepalingen
voorgeschreven vermeldingen. Voorzover mogelijk worden de zaken geindividualiseerd in het proces-verbaal.

$ 2. In geval van beslag op vorderingen, met uitzondering van beslag op rechten aan order of aan toonder,
gebeurt het beslag door schriftelijke kennisgeving aan de schuldenaar.

In geval deze kennisgeving niet gebeurt overeenkomstig het bepaalde in § 3, wordt ze aan de schuldenaar
verzonden bij ter post aangetekende brief alsmede bij gewone brief.

Deze brieven bevatten de referenties eigen aan de zaak, alsmede een letterlijke weergave van de tekst van § 4,
van artikel 1452 van het Gerechtelijk Wetboek en van artikel 28sexies of van artikel 61quater, naargelang het
beslag uitgaat van de procureur des Konings of van de onderzoeksrechter.

§ 3. Het proces-verbaal wordt ter ondertekening aan de beslagene aangeboden, die kosteloos kopie van dit
proces-verbaal kan ontvangen. In geval van beslag onder derden, hebben zowel de derde-beslagene als de
beslagene zelf het recht op een kosteloze kopie van dit proces-verbaal. Deze kopie wordt onmiddellijk
overhandigd of binnen de achtenveertig uur verstuurd. Binnen dezelfde termijn wordt aan de derde-beslagene
een document overhandigd, bevattende de vermeldingen als bepaald in § 2, derde lid”.

301 Art. 39 Sv: “De in de vorige artikelen voorgeschreven verrichtingen geschieden in aanwezigheid van de
verdachte, indien hij aangehouden is; indien hij er niet bij aanwezig wil of kan zijn, in aanwezigheid van een
gemachtigde, die hij kan aanstellen. De voorwerpen worden hem vertoond ten einde die te herkennen en te
paraferen, indien de zaak het meebrengt; in geval van weigering wordt daarvan melding gemaakt in het proces-
verbaal”.

302 Art. 87 Sv: “De onderzoeksrechter zal desgevorderd en kan zelfs ambtshalve zich naar de woning van de
verdachte begeven om er de papieren, de zaken en in het algemeen alle voorwerpen op te sporen, die kunnen
dienen om de waarheid aan de dag te brengen”.

303 Art. 88 Sv.: “De onderzoeksrechter kan zich eveneens begeven naar de andere plaatsen waar hij vermoedt dat
men de in het vorige artikel bedoelde voorwerpen verborgen heeft”.

304 Art. 89bis Sv: “De onderzoeksrechter kan opdracht tot huiszoeking en inbeslagneming geven aan een officier
van gerechtelijke politie van zijn arrondissement of van het arrondissement waar de handelingen moeten
plaatshebben. Wanneer de onderzoeksrechter optreedt op vordering van een onderzoeksrechter van een ander
arrondissement, kan hij opdracht geven aan een officier van gerechtelijke politie van dat ander arrondissement.
Hij geeft die opdracht bij met redenen omklede beschikking en enkel wanneer het noodzakelijk is.

Het is verboden de opdracht over te dragen”.

305 Artikel 90 Sv.: “Indien de op te sporen papieren of zaken zich buiten het arrondissement van de
onderzoeksrechter bevinden, kan hij de onderzoeksrechter van de plaats waar zij kunnen worden gevonden,
verzoeken) de bij de vorige artikelen voorgeschreven verrichtingen te doen”.

306 Wet van 7 juni 1969 tot vaststelling van de tijd gedurende welke geen opsporing ten huize, huiszoeking of
aanhouding mag worden verricht, BS 28 juni 1969.
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De Huiszoekingswet van 7 juni 1969 verleent in artikel 1397 een specifieke wettelijke basis voor een
nachtelijke huiszoeking (d.i. voor 5.00 's morgens en na 21.00’s avonds)3®, onder meer in de volgende
gevallen:

- bij voorafgaande en schriftelijke toestemming van de persoon die het werkelijk genot heeft van de
beschermde plaats3®;

- in geval van betrapping op heterdaad3'° van een wanbedrijf of misdaad;

- op verzoek van het hoofd van het huis.

Daarnaast hebben de politieambtenaren de bevoegdheid om de woning te betreden in geval van
(impliciet) hulpgeroep (artikel 27 WPA3!). Dit betreft in se geen huiszoeking want het heeft niet als

307 Artikel 1 Huiszoekingswet: “Geen opsporing of huiszoeking mag in een voor het publiek niet toegankelijke
plaats worden verricht voor vijf uur 's morgens en na negen uur 's avonds.

Het in het eerste lid gestelde verbod vindt geen toepassing :

1° wanneer een bijzondere wetsbepaling de opsporing of de huiszoeking 's nachts toelaat;

2° wanneer een magistraat of een officier van gerechtelijke politie zich tot vaststelling op heterdaad van een
misdaad of wanbedrijf ter plaatse begeeft;

3°in geval van verzoek of toestemming van de persoon die het werkelijk genot heeft van de plaats of de persoon
bedoeld in artikel 46, 2° van het Wetboek van Strafvordering;

4° in geval van oproep vanuit die plaats;

5°in geval van brand of overstroming;

6° wanneer de opsporing ten huize of huiszoeking betrekking heeft op een misdrijf bedoeld in :

- boek II, titel Iter, van het Strafwetboek, of;

- boek I, titel VI, Hoofdstuk I, van hetzelfde Wetboek, wanneer er ernstige aanwijzingen zijn dat er vuurwapens,
explosieven, kernwapens, biologische of chemische wapens, of schadelijke of gevaarlijke stoffen waardoor bij
ontsnapping mensenlevens in gevaar kunnen worden gebracht, kunnen worden aangetroffen”.

308 De huiszoeking met bevel van de onderzoeksrechter mag nooit verricht worden voor 5.00 ’s morgens en na
21.00’s avonds.

309 Door het geven van de toestemming verzaakt de betrokken persoon aan zijn recht op onschendbaarheid van
de woning.

310 Er is sprake van heterdaad in de gevallen omschreven in artikel 41 Sv. Artikel 41 Sv. bepaalt: “Het misdrijf
ontdekt terwijl het gepleegd wordt of terstond nadat het gepleegd is, is een op heterdaad ontdekt misdrijf.

Als ontdekking op heterdaad wordt ook beschouwd het geval dat de verdachte door het openbaar geroep wordt
vervolgd en het geval dat de verdachte in het bezit wordt gevonden van zaken, wapens werktuigen of papieren,
die doen vermoeden dat hij dader of medeplichtige is, mits dit kort na het misdrijf geschiedt”.

311 Artikel 27 WPA: “Onverminderd de bepalingen betreffende de noodplanning, kunnen de politieambtenaren,
bij het uitoefenen van hun opdrachten van bestuurlijke politie, bij ernstig en nakend gevaar voor rampen, onheil
of schadegevallen of wanneer het leven of de lichamelijke integriteit van personen ernstig wordt bedreigd, zowel
's nachts als overdag gebouwen, bijgebouwen en vervoermiddelen doorzoeken in elk van de volgende gevallen:
1°op verzoek van de persoon die het werkelijk genot heeft van een niet voor het publiek toegankelijke plaats of
mits de toestemming van die persoon; 2°wanneer het hun op die plaats gemelde gevaar een uitermate ernstig
en ophanden zijnde karakter vertoont dat het leven of de lichamelijke integriteit van personen bedreigt en op
geen andere wijze kan worden afgewend.

Bij het vervullen van de opdrachten van bestuurlijke politie, kunnen de politieambtenaren, in geval van ernstig
en nakend gevaar, eveneens onbebouwde zones doorzoeken.

Het in dit artikel bedoelde doorzoeken mag slechts geschieden om personen op te sporen die in gevaar verkeren
of om de oorzaak van het gevaar op te sporen en, in voorkomend geval, te verhelpen.

De ontruiming van die gebouwen of zones evenals van hun onmiddellijke omgeving kan in diezelfde gevallen door
een officier van bestuurlijke politie bevolen worden.

93



doel om bewijzen van een misdrijf te verzamelen en in beslag te nemen, maar wel het zoeken naar
personen om deze in veiligheid te brengen/te redden of het opsporen van de bron van het gevaar
teneinde dit te verhelpen/neutraliseren .312

Het spreekt voor zich dat een huiszoeking een inmenging in het recht op de persoonlijke levenssfeer
van de bewoners met zich meebrengt. Opdat de rechtsonderhorige aanspraak kan maken op de
bescherming van artikel 15 GW is het vereist dat de inmenging in zijn persoonlijke levenssfeer
geschiedt op een plaats waar hij daadwerkelijk recht heeft op de bescherming van zijn privé-leven, nl.
zijn woon- of verblijfplaats. Hierbij is de juridische link tussen de rechtsonderhorige en zijn woon- of
verblijfplaats irrelevant (bv. hij is de eigenaar, hij betrekt tijdelijk de woonst, hij huurt de woonst,...);
het is vereist dat de rechtsonderhorige de intentie heeft om er zijn verblijf of zijn woonst - hoe tijdelijk
ook - te vestigen 33

Het Hof van Cassatie interpreteert de woning als zijnde ‘de plaats met inbegrip van de erdoor omsloten
eigen aanhorigheden, die een persoon bewoont om er zijn werkelijke verblijfplaats te vestigen en waar
hij uit dien hoofde recht heeft op eerbiediging van zijn persoonlijke levenssfeer, zijn rust en meer in het
algemeen zijn privé-leven’, en de bedrijfsruimten ‘in de mate dat de daar ontwikkelde activiteiten een
privé-karakter vertonen of er vertrouwelijke briefwisseling wordt bewaard’ 34 31>

d) Betredingsrechten

Sectorale regelgeving voorziet vaak in een visitatierecht voor de bevoegde overheidspersonen in het
kader van hun specifieke toezichtsopdrachten. Het visitatierecht is echter niet hetzelfde als een

In deze verschillende gevallen, dient de bevoegde burgemeester zo spoedig mogelijk op de hoogte te worden
gebracht alsmede, naargelang de omstandigheden en in de mate van het mogelijke, de persoon die het werkelijk
genot heeft van het gebouw, van het vervoermiddel of van de doorzochte zone of van het gebouw of de zone die
werd ontruimd.” (eigen onderlijning)

312 C, Van Den Wyngaert e.a., Strafrecht en Strafprocesrecht in hoofdlijnen, Oud-Turnhout, Gompels & Svacina,
2019, p. 1123.

313 Eén van de bepalende criteria ter zake is de inrichting van de plaats met als doel er, zelfs tijdelijk en
rudimentair, te verblijven: tweede verblijf, caravan, huifkar, boot, kampeertent, hotelkamer, studentenkamer
of -kot,... .

314 Cass. 19 februari 2002 (A.R. P.00.1100.N).

315 De erdoor omsloten eigen aanhorigheden zijn onder meer: de toegangsweg, binnenplaats, besloten of niet
besloten tuin, schuur, stallen, garage, tuinhuisje ,... De garagebox die zich totaal buiten een bewoonde plaats
situeert, is niet te beschouwen als een aanhorigheid.

Voor wat betreft de toegangsweg/oprit wordt aangenomen dat die ook de bescherming van de woning geniet,
maar dit wil niet zeggen dat vaststellingen gedaan op de oprit op weg naar de deurbel of de brievenbus steeds
reeds een begin van de huiszoeking uitmaken. Er wordt aangenomen dat de bewoner impliciet heeft toegestemd
in het betreden van de oprit om tot aan de voordeur of de brievenbus te geraken. Indien de bewoner dit niet
had gewild, dan wordt aangenomen dat hij zijn deurbel of brievenbus aan de straatkant had moeten installeren.
Dus louter visuele of auditieve vaststellingen vanop de oprit waarbij geen zoeking aan te pas komt, zijn geldige
waarnemingen. Eveneens wordt binnenkijken door een openstaande deur of door een raam niet als een
huiszoeking aanzien. Evenmin wordt de situatie waarbij de politieambtenaren heel kort over de tuinmuur kijken,
niet als inbreuk op de onschendbaarheid van de woning beschouwd aangezien die hierbij niet wordt betreden.
Alles hangt af van de concrete omstandigheden.

S. Vandromme, “De huiszoeking: de principes en de toepassing ervan in de rechtspraak”, in X., Het onroerend
goed in het straf(proces)recht, Intersentia, Antwerpen, 2012, 147; Cass. 10 januari 1995, AJT 1995-96, 354.
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huiszoeking: bij een visitatie mag de bevoegde overheidspersoon de beschermde plaats3!® betreden,
de plaats rondgaan en er de visu vaststellingen doen, maar het openbreken van een brandkast, onder
het bed zoeken, in de kasten rommelen of het rommelen tussen papieren die op de tafel liggen, is niet
toegelaten daar het in die gevallen zou gaan om een zoeking.

Voor wat betreft de milieuregelgeving voorziet artikel 16.3.12 DABM voor de toezichthouders in een
recht op toegang. Artikel 16.3.12 DABM bepaalt: “Toezichthouders mogen altijd, zonder voorafgaande
verwittiging, elke plaats vrij betreden en het benodigde materiaal meenemen. Zij moeten hierbij de
interne en externe veiligheidsprocedures respecteren.

Tot de bewoonde lokalen hebben ze echter alleen toegang als ze aan een van de volgende
voorwaarden voldoen: 1° ze hebben de voorafgaande en schriftelijke toestemming gekregen van de
bewoner;

2° ze werden ertoe voorafgaandelijk en schriftelijk gemachtigd door de rechter in de politierechtbank.
In dat geval hebben de toezichthouders alleen toegang tussen vijf uur 's morgens en eenentwintig uur
's avonds.”.

De parlementaire voorbereiding van het decreet dat voornoemd toezichtrecht in het DABM invoerde,
verduidelijkt wat er moet verstaan worden onder ‘bewoonde lokalen’.3'” Bewoonde lokalen zijn aldus
“lokalen die daadwerkelijk worden bewoond of voor bewoning zijn ingericht”. Het onderscheid tussen
bewoonde en niet-bewoonde lokalen is louter een feitenkwestie waarbij de actuele functie en
inrichting van de plaatsen die het voorwerp van de betreding uitmaken, daarin uitsluitsel zal moeten
geven. In de memorie van toelichting worden volgende voorbeelden aangehaald: een ambachtelijke
schrijnwerkerij, een stal of een schuur, een winkelruimte en dergelijke meer die samen met bewoonde
lokalen één geheel vormen, zijn geen bewoonde lokalen wanneer blijkt uit de inrichting en het
daadwerkelijk gebruik dat ervan wordt gemaakt dat zij fungeren als ambachtelijke schrijnwerkerij,
stal, schuur, winkelruimte, doch niet voor bewoning. A contrario kan dus uit artikel 16.3.12, tweede
lid DABM afgeleid worden dat delen en aanhorigheden van woningen die dienen voor onder meer
nijverheidsactiviteiten, handelsactiviteiten, landbouwactiviteiten en ambachtelijke activiteiten wel
onder de regeling van het commune toegangsrecht (d.i. het algemene betredingsrecht van artikel
16.3.12, eerste lid) vallen. Binnen de perken van het proportionaliteitsbeginsel mogen de
toezichthouders al deze plaatsen onbeperkt, bij dag en nacht betreden, zonder voorafgaande
verwittiging. Zo zal de toezichthouder die bevoegd is voor het toezicht op de naleving van de
mestwetgeving, de stallingen van een boerderij vrij mogen betreden, als betrof het een
bedrijfsgebouw in een industriezone. De bewoonde lokalen zal hij echter niet kunnen betreden, tenzij
hem hiervoor toestemming werd verleend.

316 Welke plaatsen specifiek de bescherming van artikel 15 GW genieten, wordt in de sectorale regelgeving
bepaald. Er wordt dan gesproken van ‘bewoonde lokalen’, ‘woning’, ‘plaatsen bestemd voor bewoning’, etc...
Als we geluk hebben, voorziet de parlementaire voorbereiding van de desbetreffende sectorale regelgeving een
opsomming van de plaatsen die, voor de toepassing van die specifieke regelgeving, als beschermd worden
beschouwd.

317 De memorie van toelichting van het decreet van de Vlaamse regering van 21 december 2007 tot aanvulling
van het decreet van 5 april 1995 houdende algemene bepalingen inzake milieubeleid met een titel XVI “ Toezicht,
handhaving en veiligheidsmaatregelen", Parl.St. VI.Parl., stuk 1249/1 (2006-2007), 32.
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In het DABM is bovendien nog uitdrukkelijk voorzien dat de toezichthouder een legitimatiebewijs bij
zich dient te dragen en dat desgevraagd onmiddellijk dient te tonen zodat er geen twijfel kan bestaan
over zijn hoedanigheid en zijn handhavingsopdracht.

Ook voor wat betreft de opsporing en vaststelling in het kader van ruimtelijke ordening is specifiek
een bepaling opgenomen over het betreden van de bouwplaats en de gebouwen waarbij voor het
betreden van de woning bijkomende garanties worden gesteld in artikel 6.2.4, tweede en derde lid
VCRO: “De agenten, officieren van de gerechtelijke politie en de verbalisanten ruimtelijke ordening,
hebben toegang tot de bouwplaats en de gebouwen om alle nodige opsporingen en vaststellingen te
verrichten.

Als deze verrichtingen de kenmerken van een huiszoeking dragen, mogen ze alleen worden uitgevoerd
op voorwaarde dat de politierechter daarvoor een machtiging heeft verstrekt”.

Ook voor de betredingsrechten inzake ruimtelijke ordening kan het akkoord van de eigenaar of de
persoon die het werkelijk genot heeft van de plaats zoals bv. de huurder of bewoner, volstaan.38

e) Eigendom van de lucht boven een terrein

Het eigendomsrecht is het recht om op de meest volstrekte wijze het genot van een zaak te hebben
en wordt ook beschermd door artikel 1 van het Eerste Protocol bij het EVRM. Ook artikel 16 GW
beschermt dit recht. Het recht tot ongestoord genot van een eigendom impliceert dat men zich niet
mag begeven op een onroerend goed zonder toestemming van de eigenaar of andere personen aan
wie deze de gebruiksrechten heeft overgedragen. Een eigendom is niet altijd een woning, men kan
ook een bedrijventerrein of een weide huren of een stukje bos of een landbouwgrond pachten ook
zonder dat er een woning aan te pas komt.

Er is in het nieuwe BW ook een artikel®'® voorzien dat een aantal uitzonderingen bevat op het
eigendomsrecht en de situaties waarin het betreden van een eigendom is toegelaten; dit wordt

318) Van Lommel, Het stakingsbevel, beter voorkomen dan genezen, Brussel, Uitgeverij Politeia, 2009, 12 en 16;
P. Vansant, “Vaststelling van een bouwmisdrijf”, in G. Van Hoorick en P. Vansant (eds.), Zakboekje Handhaving
Ruimtelijke Ordening 2016, Mechelen, Wolters Kluwer, 2015, (93) 97-98.

319 Art. 3.67 Feitelijk gedogen van de eigenaar

§ 1. Indien een zaak of dier op onopzettelijke wijze op een naburig onroerend goed is terechtgekomen, moet
de eigenaar van dit onroerend goed ze teruggeven of toelaten dat de eigenaar van deze zaak of van dit dier ze
weghaalt.

§ 2. De eigenaar van een onroerend goed moet, na voorafgaande kennisgeving, gedogen dat zijn nabuur
toegang heeft tot dit onroerend goed indien dit noodzakelijk is om bouw- of herstellingswerken uit te voeren,
of om de niet-gemene afsluiting te herstellen of te onderhouden, tenzij indien de eigenaar rechtmatige
motieven laat gelden om deze toegang te weigeren.

Indien dit recht toegelaten wordt, moet het op de voor de nabuur minst schadelijke wijze worden
uitgeoefend. De eigenaar heeft recht op vergoeding indien hij schade heeft geleden.

§ 3. Wanneer een onbebouwd en onbewerkt onroerend goed niet is afgesloten, mag ieder er zich op begeven
tenzij de eigenaar van dit perceel schade of hinder hiervan ondervindt of op duidelijke wijze kenbaar heeft
gemaakt dat het verboden is voor derden om zonder zijn toestemming de grond te betreden. Degene die
gebruik maakt van dit gedogen, kan zich noch op artikel 3.26 noch op artikel 3.59 beroepen.

96


http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?imgcn.x=42&imgcn.y=14&DETAIL=2020020419%2FN&caller=list&row_id=1&numero=1&rech=24&cn=2020020419&table_name=WET&nm=2020A20347&la=N&chercher=t&dt=BURGERLIJK+WETBOEK&language=nl&choix1=EN&choix2=EN&fromtab=wet_all&nl=n&sql=dt+contains++%27BURGERLIJK%27%2526+%27WETBOEK%27and+actif+%3D+%27Y%27&tri=dd+AS+RANK+&trier=afkondiging#Art.3.66
http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?imgcn.x=42&imgcn.y=14&DETAIL=2020020419%2FN&caller=list&row_id=1&numero=1&rech=24&cn=2020020419&table_name=WET&nm=2020A20347&la=N&chercher=t&dt=BURGERLIJK+WETBOEK&language=nl&choix1=EN&choix2=EN&fromtab=wet_all&nl=n&sql=dt+contains++%27BURGERLIJK%27%2526+%27WETBOEK%27and+actif+%3D+%27Y%27&tri=dd+AS+RANK+&trier=afkondiging#LNK0025

samengevat onder de noemer feitelijk gedogen van de eigenaar.3?° Zo bv. in het geval een onbebouwd
en onbewerkt onroerend goed niet is afgesloten, mag ieder er zich op begeven tenzij de eigenaar van
dit perceel schade of hinder hiervan ondervindt of op duidelijke wijze kenbaar heeft gemaakt dat het
verboden is voor derden om zonder zijn toestemming de grond te betreden. In de parlementaire
voorbereiding3?! wordt niet verwezen naar een betreding via de lucht. De vraag kan gesteld worden
of in de gevallen dat een betreding via de grond is toegelaten het niet a priori toegelaten zou zijn om
met een drone in de lucht boven de grond te vliegen? Er kan opgemerkt worden dat wanneer een
eigenaar een onbebouwd terrein heeft afgesloten, dit dan lijkt door te werken naar de ruimte boven
de grond. In elk geval kan wel gesteld worden dat het artikel 3.67 BW geen gebruik beoogt voor
handhavingsdoeleinden maar een louter “sociaal medegebruik”. In die zin is het dan ook niet evident
om artikel 3.67 BW in te roepen als grondslag om via de lucht met een drone terreinen te betreden
ten behoeve van handhaving.

In de spraakgebruikelijke betekenis gaat betreden letterlijk over het binnenlopen, bewandelen, de
voet zetten in een gebouw of op een grond. 3?2 32 Hjer stelt zich de vraag of de voorziene
betredingsrechten ook automatisch een betreding via de lucht zou kunnen inhouden en tot hoever de
eigendom zich dan uitstrekt.

Voor wat betreft de vraag of de lucht boven de grond of tussen onze eigendommen tevens deel
uitmaken van de grondeigendom, dient gekeken te worden naar de regels inzake goederen en
eigendom. Eigendom is uiteraard niet beperkt tot de conceptuele aardkorst, maar omvat ook de
ruimte boven de grond en de ondergrond. Anders zou de mogelijkheid om bouwwerken of
beplantingen aan te brengen, illusoir zijn.3?* In het privaatrecht stelt de klassieke strekking dat een
grondeigenaar ook eigenaar is van de (volledige) luchtkolom boven zijn onroerend goed.3% Deze
klassieke stelling kan niet meer gevolgd omwille van verschillende redenen. Ten eerste is voornoemde
stelling onhoudbaar omdat er vanuit het algemeen belang grenzen worden opgelegd boven als onder
de grond. De opvatting dat de grondeigendom de eigendom van de luchtkolom boven en onder de

320 Bepaalde aspecten gelden thans reeds in het Veldwetboek. Echter, artikel 3.67, §3 is een nieuw artikel,
ondermeer gebaseerd op buitenlandse regeling.

321 7Zje art. 3.67, §3 BW; parlementaire voorbereiding (stuk 55-173/1, p.168):

“Ook voor het derde lid bestaat in buitenlandse rechtsstelsels steun. Ze is gebaseerd op de gedachte van een
feitelijk gedogen. Het gaat in het derde lid enkel om de hypothese dat men zich op het onroerend goed, dat niet
bebouwd of bewerkt wordt, tijdelijk begeeft (overgang nemen, wandelen of enkele uren spelen). Bovendien
geldt dit slechts onder de strikte voorwaarde dat de eigenaar van dit onroerend goed niet verboden heeft om
overgang te nemen en dat dit geen enkele schade voor de eigenaar veroorzaakt. Het einde van de bepaling
preciseert overigens dat elke vorm van verkrijgende verjaring is uitgesloten, aangezien het om een louter
gedogen gaat. Ook is er geen mogelijkheid om zich op het betrokken onroerend goed gevonden goederen toe
te eigenenen op grond van artikel 3.74.”.

322 Dezelfde redenering vindt men terug in de memorie bij de invoering van Titel XVI DABM — MvT, Parl.St.
VI.Parl., stuk 1249/1 (2006-2007), 33 waar letterlijk wordt verwezen naar “de voet zetten op’.

323 Zo wordt het afluisteren van gesprekken in een woning van buitenuit met behulp van technische
hulpmiddelen, niet beschouwd als het betreden van een gebouw (Cass. 26 maart 2003, P.03.0412.F) — in dat
arrest was de context wel een aangevoerde schending van artikel 15 GW/8.2 EVRM bij toepassing van artikel
90ter Sv. en niet van artikel 16 GW, maar het geeft wel aan dat het om fysiek betreden moet gaan. Zie ook S.
Vandromme, “Muren mogen oren hebben”, Juristenkrant 2003, afl. 71, 1 en 7.

324 MVT bij het wetsontwerp van 31 oktober 2018 houdende invoeging van Boek 3 “Goederen” in het nieuw
Burgerlijk Wetboek, Doc 54. 3348/001, 2018-2019, 156.

325 M. Reynebeau, “De inplanting van onshore windturbines in het Vlaamse Gewest vanuit privaatrechtelijk
perspectief”, TPR 2018, 1507.
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grond zou zijn, is trouwens in strijd met de regel dat het luchtruim een gemeenschappelijk goed is dat
niet voor privé-toeeigening vatbaar is.3%® Tevens zijn er geografische redenen3?’ die het onmogelijk
maken de klassieke opvatting van de luchtkolom aan te houden.

De moderne opvatting inzake de verticale uitgestrektheid van het eigendomsrecht geeft het een
functionele invulling, met name tot een hoogte of diepte die noodzakelijk is om het onroerend goed
te kunnen gebruiken en uitbaten. In die moderne opvatting is het criterium de ‘normale uitbating van
de grond’ waardoor de grondeigenaar zich niet onbeperkt kan verzetten tegen het in gebruik nemen
door een derde van een ruimte boven of onder zijn grond. De hoogte en diepte van het
eigendomsrecht worden bepaald door het eigendomsbelang3?8, waarbij niet alleen rekening moet
worden gehouden met de actuele exploitatie- en hindermogelijkheden, maar ook met de
toekomstige.3?°

In het verleden zijn er pogingen ondernomen om de specifieke grens te bepalen tot waar het private
eigendomsrecht loopt. Tegenwoordig is voornoemde vraag niet meer relevant aangezien het
eigendomsrecht beperkt is tot de functionele hoogte aangezien het vliegverkeer, behoudens de door
de wet bepaalde uitzonderingen, vrij is.33° Zo bepaalt artikel 5 van het Koninklijk Besluit van 19
december 2014 het volgende: “Behalve de verboden gebieden bepaald door de Koning krachtens
artikel 4 van de wet van 27 juni 1937 houdende herziening van de wet van 16 november 1919
betreffende de regeling der luchtvaart®! kunnen er gevaarlijke gebieden en gebieden met beperkingen
bestaan. Zij worden bepaald door de directeur-generaal die, volgens het geval, de aard van het gevaar
of de bijzondere beperkingen inzake het luchtverkeer omschrijft.”. 332 333

326\, Sagaert, “Volume-eigendom. Een verkenning van de vertikale begrenzing van onroerende eigendom”, TPR
2009, 29.

327 Doordat de aarde rond is en de verticale grenzen van grondeigendom vanuit het middelpunt van de aarde
wordt gemeten, wordt die eigendomssfeer breder naar boven toe en lopen de eigendomssferen boven de grond
in elkaar over. Voor het deel onder de grond is er geen sprake van een kolom maar van een kegel. De
grondeigenaar die een constructie onder de grondoppervlakte heeft opgericht en die op het niveau van de
grondoppervlakte tegen de grenslijn is aangebouwd, komt in aanvaring met het eigendomsrecht van de buren.
Zie V. Sagaert, “Volume-eigendom. Een verkenning van de vertikale begrenzing van onroerende eigendom”, TPR
2009, 30.

328 Djt eigendomsbelang is voorhanden indien (1) ofwel de grondeigenaar zelf gebruik zou kunnen maken van
die strook door zelf werken uit te voeren of werken door een derde te laten uitvoeren ofwel (2) het gebruik dat
de derde ervan maakt schade zou kunnen toebrengen aan de uitoefening van de eigendomsbevoegdheden op
de grondoppervlakte.

Zie V. Sagaert, “Volume-eigendom. Een verkenning van de vertikale begrenzing van onroerende eigendom”, TPR
2009, 30.

329 M. Reynebeau, “De inplanting van onshore windturbines in het Vlaamse Gewest vanuit privaatrechtelijk
perspectief”, TPR 2018, 1508.

330y, Sagaert, “Volume-eigendom. Een verkenning van de vertikale begrenzing van onroerende eigendom”, TPR
2009, 31-32.

331 Art. 4 Wet van 17 juni 1937: “Het vliegen boven geheel of een gedeelte van het grondgebied van het Rijk kan
door den Koning zowel aan de nationale als aan de vreemde luchtvaartuigen verboden worden.”

332 petreffende de luchtverkeersregels en operationele bepalingen betreffende luchtvaartnavigatiediensten en
-procedures, BS 30-12-2014.

333 Buiten de bebouwde kom geldt een minimum vlieghoogte van 500 voet (circa 150 meter) boven land. Binnen
de bebouwde kom geldt een minimum vlieghoogte van 1000 voet (circa 300 meter) boven het hoogste punt
(bijvoorbeeld een kerktoren). Deze hoogten gelden voor zowel de kleine luchtvaart als voor burger- en
vrachtvliegverkeer. Voor militaire toestellen gelden andere hoogten.
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Indien tijdens de vlucht van het luchtvaartuig de luchtverkeersregels niet zouden zijn gerespecteerd
en er voor de grondeigenaar schade zou zijn ontstaan, kan er op basis van artikel 1382 BW een
schadevergoeding worden geéist wegens buitencontractuele aansprakelijkheid. Tevens kan artikel
544334 BW inzake burenhinder zijn toepassing vinden, mits het gebruik van het luchtruim boven de
grondeigendom de normale hinder tussen buren zou hebben overschreden.3%

Inzake de hoogte en diepte van het eigendomsrecht en het al dan niet schenden van de
eigendomsruimte van een grondeigenaar, is een arrest van het Hof van beroep te Bergen relevant.33°
In dit arrest werd geoordeeld dat de eigenaars van een gebouw niet hoeven te dulden dat de arm van
een kraan voortdurend over en weer beweegt over hun gebouw. De benadeelde naburige eigenaar
kreeg een schadevergoeding wegens abnormale burenhinder, omdat de hinder zich niet zou situeren
binnen de eigendomsruimte van de grondeigenaar. Het Hof van Beroep kwam tot de voornoemde
conclusie op basis van de volgende 2 facetten: 1) Artikel 552 BW stelt dat de grondeigendom tevens
de eigendom van de boven- en ondergrond inhoudt. Daarom is de eigenaar van een onroerend goed
onder de grond tevens de eigenaar van de omringende ruimte, waardoor deze zich dus kan verzetten
tegen elke aantasting, ongeacht of deze schadelijk is of niet; 2) Anderzijds, voor wat de ingeroepen
burenhinder betreft, stelt het Hof vast dat de aanwezigheid van de kraan boven het onroerend goed
een zeker gevaar doet ontstaan dat van die aard is dat het de normale burenhinder overstijgt.

Het Burgerlijk Wetboek, dat al vanaf 1804 bestaat, is op vele vlakken verouderd. Teneinde met de
bestaande realiteit (de appartementsbouw, bouwen onder de grond) rekening te houden, zijn de
aangekondigde aanpassingen in het BW (in casu boek 3) over het driedimensionaal eigendomsrecht
en wat men noemt het ‘volume eigendom’, relevant.?®” Het Nederlandse Burgerlijk Wetboek stond
model voor het updaten van de Belgische variant en volgt de functionele invulling van de verticale
uitgestrektheid van het eigendomsrecht.33® De nieuwe artikelen zullen vanaf 1 september 2021 in
werking treden.3%

334 Artikel 544 BW: "Eigendom is het recht om op de meest volstrekte wijze van een zaak het genot te hebben
en daarover te beschikken, mits men er geen gebruik van maakt dat strijdig is met de wetten of met de
verordeningen.".

335V, Sagaert, “Volume-eigendom. Een verkenning van de vertikale begrenzing van onroerende eigendom”, TPR
2009, 31-32.

336 Bergen 3 mei 1988, Ann.dr.Lg. 1988, 402, noot R. Vigneron.

337 Op donderdag 4 april 2019 heeft de plenaire vergadering het wetsontwerp aangenomen dat een nieuw
Burgerlijk Wetboek invoert, bestaande uit 9 boekdelen. Het derde boekdeel gaat over de goederen (Boek 3.
Goederen ingevoerd bij art. 2 Wet 13 april 2019 (BS 14 mei 2019), Inhoud Boek 3 (art. 3.1 —art. 3.188) vastgesteld
bij art. 2 Wet 4 februari 2020 (BS 17 maart 2020), met ingang van 1 september 2021 (art. 39)).

338 De volgende toelichting wordt in het wetsontwerp houdende boek 3 "Goederen" van het Burgerlijk Wetboek
(Parl. St. Kamer, 55-173) gegeven: “Eigendom is uiteraard niet beperkt tot de conceptuele aardkorst, maar
omvat ook de ruimte boven de grond en de ondergrond. Anders zou de mogelijkheid om bouwwerken of
beplantingen aan te brengen, illusoir zijin. Wanneer in dit ontwerp de grond wordt geregeld, wordt dus de
driedimensionele ruimte geviseerd. De voorgestelde bepaling spoort met de gegroeide opvatting rond de hoogte
en de diepte van het eigendomsrecht”.

339 Art. 3.47 Onroerende goederen uit hun aard, door incorporatie of door bestemming: Definitie: “Onroerend
uit hun aard zijn de grond en de samenstellende volumes, die in drie dimensies zijn bepaald.

Onroerend door incorporatie zijn alle bouwwerken en beplantingen die, doordat zij geincorporeerd zijn in
onroerende goederen uit hun aard, hiervan een inherent bestanddeel vormen.

Ook inherente bestanddelen van deze bouwwerken en beplantingen zijn onroerend door incorporatie, ongeacht
of zij geincorporeerd zijn.
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In het geval een handhaver een drone uitstuurt en deze drone begeeft zich binnen de perimeter van
de functionele verticale eigendom, terwijl de handhaver zelf niet mee op het terrein gaat, kan het
eigendomsrecht dus mogelijk geschonden zijn. De betredingsrechten van het DABM en de VCRO zijn
niet voorzien op toepassingen met drones zodat kan worden aangenomen dat een toepassing naar
analogie uit den boze is nu de betreding in de spraakgebruikelijke betekenis grondgebonden is.3%° Dit
geldt zowel voor weides, gronden, bedrijven, boerderijen als woningen.

f) Conclusie

Voor het betreden van private terreinen is een rechtsgrond nodig. Ten behoeve van de bescherming
van de persoonlijke levenssfeer is er voor het betreden van woningen maar ook in zekere mate voor
het betreden van bedrijfsgebouwen een rechtsgrond nodig die voldoet aan de vereisten van artikel 8,
tweede lid EVRM, waarbij het doel van de betreding en de proportionaliteit belangrijk zijn. Daarbij is
het zo dat de proportionaliteit bij het betreden van woningen sensu strictu strenger wordt beoordeeld
dan bij het betreden van bedrijfsgebouwen.

Noch de Grondwet, noch het EVRM bepalen uitdrukkelijk dat voor een huiszoeking de tussenkomst
van een rechter is vereist. 3 Zowel de betredingsrechten in het DABM en de VCRO als de
Huiszoekingswet voorzien wel de vereiste van een machtiging van een rechter ingeval van betreding
van woningen. Het DABM en de VCRO vullen het begrip ‘betreding van woningen’ wel enger in dan

Accessoria van een onroerend goed worden geacht onroerend door bestemming te zijn.”.

Art. 3.50 Eigendomsrecht: Definitie: “Het eigendomsrecht verleent aan de eigenaar rechtstreeks het recht om
het voorwerp ervan te gebruiken, hiervan het genot te hebben en erover te beschikken. De eigenaar heeft de
volheid van bevoegdheden, behoudens de beperkingen die door wetten, verordeningen of door de rechten van
derden worden opgelegd.”.

Art. 3.63 Verticale omvang van grondeigendom: “Onder voorbehoud van andere bepalingen in dit Boek, strekt
het eigendomsrecht op de grond zich enkel uit tot een hoogte boven of diepte onder de grond die voor de
eigenaar nuttig kan zijn voor de uitoefening van zijn bevoegdheden. Hij kan zich bijgevolg niet verzetten tegen
een gebruik door een derde op een hoogte of een diepte waarop de actuele eigenaar, gelet op de bestemming
en de toestand van de grond, redelijkerwijze geen gebruiksbevoegdheid zou kunnen uitoefenen. Een eigenaar
kan in overeenstemming met de wet op, boven en onder de grond bouwwerken of beplantingen aanbrengen.”.
Art. 3.64 Kunstmatige onroerende natrekking: “§ 1 Bouwwerken en beplantingen die boven, op of onder een
grond worden aangebracht, worden vermoed aan de grondeigenaar toe te behoren.

Dit vermoeden is weerlegbaar door wet of rechtshandeling, in welk geval de diverse vergoedingsregels gelden
wanneer de wettelijke of contractuele titel eindigt.

§ 2 De bouwwerken en beplantingen die boven, op of onder een grond worden aangebracht, worden vermoed
door en op kosten van de grondeigenaar te zijn tot stand gebracht.

$ 3 Indien de grondeigenaar bouwwerken of beplantingen opricht boven, op of onder zijn eigen grond met
materialen van een derde, kan noch de eigenaar van de materialen, noch de grondeigenaar de verwijdering van
de materialen eisen. De eigenaar van de materialen kan een vergoeding eisen op grond van ongerechtvaardigde
verrijking, zonder afbreuk te doen aan de toepassing van de regels inzake buitencontractuele aansprakelijkheid.
§ 4 Indien een derde te kwader trouw bouwwerken of beplantingen boven, op of onder andermans grond
aanbrengt, kan de grondeigenaar de verwijdering ervan op kosten van die derde eisen. Indien de derde deze
werken of beplantingen te goeder trouw heeft aangebracht, kan de grondeigenaar de verwijdering niet eisen.
Behoudens het geval van verwijdering op grond van het eerste lid, is de grondeigenaar aan degene die
bouwwerken of beplantingen voor eigen rekening heeft aangebracht, een vergoeding verschuldigd op grond van
ongerechtvaardigde verrijking.”.

340 MIVT, Parl.St. VI.Parl., stuk 1249/1 (2006-2007), 33.

341 J, Vande Lanotte en G. Goedertier, Handboek Belgisch Publiekrecht, Brugge, die Keure, 2013, nr. 715.
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de huiszoekingswet, doch dit is niet problematisch aangezien de regeling in het DABM en de VCRO
geen huiszoeking in de zin van de Huiszoekingswet betreft en zowel het EVRM en de Grondwet zoals
gezegd ruimte terzake laten.

De betredingsrechten die zijn opgenomen in het DABM en de VCRO voldoen aan de vereisten van
artikel 8 EVRM en bieden een voldoende bescherming wanneer het gaat over het betreden van
woningen, bewoonde lokalen en andere gebouwen en constructies (bv. bedrijfsgebouwen) die binnen
de ruimere definitie van het begrip “woning”, zoals opgevat door het EHRM, vallen. Het
betredingsrecht is uitdrukkelijk wettelijk voorzien met het oog op het uitvoeren van de toezicht-
/handhavingsopdrachten. Om een hoger niveau van bescherming te garanderen voor de plaatsen die
bewoond zijn, is bijkomend voorzien dat een afzonderlijke machtiging van de politierechter dient
bekomen te worden. Dit wordt enger opgevat dan het begrip ‘home’ zoals opgevat door het EHRM.

De bestaande bepalingen laten dus toe dat milieutoezichthouders en verbalisanten ruimtelijke
ordening bouwwerven, plaatsen en woningen fysiek kunnen betreden om hun handhavingstaken uit
te voeren zonder in conflict te komen met de rechten tot bescherming van de woonst.

De betredingsrechten regelen de betreding door de toezichthouder of inspecteur van de betrokken
terreinen en niet de betreding door middel van loutere technische hulpmiddelen (bv. drones met
camera) zonder dat de toezichthouder of de inspecteur zelf ter plekke is. Wanneer de toezichthouder
of de inspecteur zelf een terrein betreedt en bij die gelegenheid remote sensing-technieken wil
inzetten voor het verrichten van vaststellingen enz. dan stelt zich geen probleem vanuit het
betredingsrecht maar dient enkel nagegaan te worden in welke mate de toezichthouder of de
verbalisant RO voor het verrichten van onderzoek en vaststellingen beroep kan doen op technische
hulpmiddelen zoals bepaalde remote sensing-technieken. Van deze situatie dient dus de situatie te
onderscheiden worden dat er een betreding zou plaatsvinden, louter met bv. een drone zonder dat
de toezichthouder of de verbalisant RO ter plaatse aanwezig is. Het is duidelijk dat in dat geval het
beschermingsniveau niet meer voldoende zal zijn wanneer men zich met moderne technieken zoals
drones toegang wil verschaffen via de lucht omdat de fysieke component ontbreekt en de
kenbaarheid, redelijke privacyverwachting en proportionaliteit in dat geval van een andere orde zijn
en bijgevolg nog bijkomende bescherming vergen door een specifiek wettelijk kader te voorzien.
Bovendien gaat het dan ook niet om fysiek rondgaan en de visu vaststellingen doen, maar om beelden
die aan verwerkingsregels in het kader van de AVG onderheving zijn.

Zoals uiteengezet, vormen de huidige betredingsrechten daarnaast ook een geoorloofde afwijking op
de bescherming van het eigendomsrecht. In principe mag niemand zich zonder toelating begeven op
andermans eigendom, tenzij in een aantal specifieke gevallen waarin het feitelijk gedogen aan de
eigenaar wordt opgelegd zoals bv. bij niet afgespannen braakliggende gronden of bij een ladderrecht.

Het bovengrondse deel dat binnen de normale uitbating van de grond valt, maakt ook deel uit van dat
eigendomrecht en komt in principe dus ook in aanmerking om onder de wettelijke uitzondering van
het betredingsrecht te vallen. Echter, een spraakgebruikelijke interpretatie van de notie “betreding”
resulteert erin dat het enkel kan gaan over het voet zetten in een gebouw of op een grond. Bovendien
geldt in handhavingszaken alsook in afwijkingen van grondrechten een strikte interpretatie. De
betredingsrechten kunnen dus niet zonder meer ruim geinterpreteerd worden wat betreft de gevallen
waarin men zich middels gebruik van drones via de lucht toegang wil verschaffen tot eigendommen,

101



terwijl de toezichthouder of verbalisant ruimtelijke ordening zich op afstand bevindt. Ook om deze
redenen zal wetgevend werk nodig zijn.

5. Persoonlijke levenssfeer, handhaving en gebruik van remote sensing-technieken in

concreto

Welke instrumenten van remote sensing zijn risicovol voor de persoonlijke levenssfeer van burgers en
wanneer is er bij het gebruik van een remote sensing-techniek sprake van een inmenging op de
bescherming van de persoonlijke levenssfeer?

De rechtspraak van het EHRM inzake artikel 8 EVRM is tot op heden nog niet toegepast geweest op
het gebruik van drones, maar er zijn veel overeenkomsten tussen de kwesties die de rechters in de
rechtspraak met betrekking tot artikel 8 EVRM hebben overwogen en de scenario’s die worden
beoogd door het gebruik van drone-technologie op openbare plaatsen. Indien de drone in de
openbare ruimte in real time observeert zonder de beelden te registreren zal er geen inmenging in de
persoonlijke levenssfeer kunnen weerhouden worden. 342

Het gebruik van drones in de openbare ruimte kan een inmenging in de persoonlijke levensfeer
genereren in bv. de volgende gevallen:343

1. een payload aan een drone wordt gebruikt die gegevens over personen op een systematische of

duurzame wijze vast te leggen, ongeacht de vraag of dit heimelijk of openlijk gebeurt; 34

342 R, L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014,Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf),p. 60.

343 Zie R. L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014,Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy _data_protection_and_ethica
|_risks_in_civil_ RPAS_operations.pdf),p. 59 ev. : “Het louter nemen van beelden met een camera /video in de
publieke ruimte maakt geen schending van artikel 8 EVRM uit (zie Venice Commission, Herbecq and the
association “Ligue des droits de I'homme” v. Belgium, applications nos. 32200/96 and 32201/96, Commission
Decision of 14 January 1998, DR 92-B, p. 92 )”.Uit Finn, p 59 — 60 en volgende: “ The cases of P.G. and J.H. v.
United Kingdom, Perry v. the United Kingdom, and Amann v. Switzerland concerned the collection of data and
the recording of voices captured in public places. In the first case, the ECHR reiterates the same approach as the
Commission, that simple monitoring (without recording) does not interfere with Article 8. Specifically, the Court
found: A person who walks down the street will, inevitably, be visible to any member of the public who is also
present. Monitoring by technological means of the same public scene (for example, a security guard viewing
through closed-circuit television) is of a similar character.”

344 Zie R. L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014,Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf), p. 60 en Venice Commission, Opinion on video surveillance in public
places by public authorities and the protection of human rights, Council of Europe, Strasbourg, March 2007, p
5.
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2. een geavanceerde camera wordt gekoppeld aan de drone, zoals een infrarood-camera, een

nachtcamera, een warmtebeeldcamera of een camera met ingebouwde analysetechnieken, ook als
deze camera slechts monitort en geen beelden van personen vastlegt;34°

3. de met de drone verzamelde informatie openbaar wordt gemaakt.34®

In de studie van Rachel L. Finn en David Wright, (Trilateral Research & Consulting, LLP), Laura Jacques
en Paul De Hert (VUB), wordt over het gebruik van payloads het volgende gesteld: “In conformity with
this case law, drones fitted with a sensor able to read location data of a person or a vehicle will be
found to carry out “a soft surveillance”, in its similarities with GPS technology. It follows that an
operator carrying out ‘soft surveillance’ will have a greater chance of justifying that interference under
article 8(2) of the ECHR, than if they conducted ‘hard surveillance’ such as visual surveillance. Aside
from making this distinction between surveillance technologies, the Court relevantly found that GPS
devices are less intrusive than visual payloads and payloads intercepting communications. Hence, the

authority responsible for an infringing act of location surveillance must prove that it ensured “a general
protection against arbitrary interference” in order to justify that interference under Article 8(2). 34
(eigen onderlijning)

Uit het voorgaande kan afgeleid worden dat het gebruik van drones die met behulp van een GPS
locaties kunnen bepalen, als minder indringend worden beschouwd dan het gebruik van drones die
met camera’s opnames maken, of drones die communicatie intercepteren.3*® Het door het EHRM
gemaakte onderscheid tussen ‘zachte’ en ‘harde’ bewaking wordt echter ook bekritiseerd: sommigen
zijn de mening toegedaan dat een onderscheid tussen ‘zachte’ en ‘harde’ bewaking pragmatischer en
realistischer zou geweest zijn indien het gebaseerd zou zijn op de concrete omstandigheden van de

345 Als de camera waarmee wordt gemonitord, een digitale camera is, zal er, indien zij personen herkenbaar in
beeld brengt, wel sprake zijn van verwerking van persoonsgegevens. (zie verder onder V.2.b)).

346 Zie R. L. Finn en David Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije
Universiteit Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft
Systems operations — 7 november 2014, Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf),p. 60: In de zaak Peck / Verenigd Koninkrijk voerde verzoeker niet aan
dat het verzamelen van gegevens door een CCTV-camera die zijn bewegingen bewaakt of dat het creéren van
een permanent record van zichzelf neerkwam op een inbreuk op zijn privéleven, maar het EHRM ging na of de
openbaarmaking of publicatie van informatie die op openbare plaatsen door beveiligingscamera's is
vastgelegd, een inbreuk op het recht op privéleven inhoudt. Het Europees Hof voor de Rechten van de Mens
was van mening dat de openbaarmaking aan de media voor gebruik in uitzendingen een ernstige inmenging in
het privéleven van verzoeker bleek te zijn, ondanks het feit dat hij op dat moment op een openbare plaats
was.( ECHR, Peck v. the United Kingdom, application no. 44647/98, 28 January 2003, no. 44647/98; Perry v the
UK. Perry v. the United Kingdom, application no. 63737/00, Judgment of 17 July 2002).

347 Zie R. L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014,Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf), p.64.

348 Zie R. L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014, Report, 2014
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf),, p.63; EHRM, arrest Uzun t. Duitsland van 2 september 2010, p.16-17.
Zie ook F. Schram, Privacy & Persoonsgegevens -Algemeen Handboek, Politeia, Brussel, 2017, p. 58 en
volgende.
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bewaking, in plaats van zich te baseren op het type van gebruikte technologie om het onderscheid in
het leven te roepen3*. Volgens Rachel L. Finn en David Wright, (Trilateral Research & Consulting, LLP),
Laura Jacques en Paul De Hert (VUB) en volgens rechtspraak van het EHRM3° is er van een inmenging
in de persoonlijke levenssfeer in de publieke ruimte geen sprake, indien het gebruik van de drone
uitsluitend als doel heeft om toezicht te houden op activiteiten in real time, zonder dat beelden van
personen worden bewaard of openbaar worden gemaakt of zonder gebruik te maken van
geavanceerde camera’s.

Er zijn ook toepassingen van remote sensing-technieken in kader van toezicht of opsporing die op het
eerste gezicht niet zo invasief zijn maar die bij nader inzien ook wel een impact voor de burgers en
bedrijven kunnen hebben. Wat bv. met remote sensing-technieken zoals snuffelauto’s die zouden
rondrijden op een bedrijventerrein en daarbij te hoge emissies zouden vaststellen zonder dat het
betrokken bedrijf zich bewust is van de uitgevoerde controle? Vaststellingen betreffende
overtredingen kunnen voor de burger verstrekkende gevolgen hebben op het vlak van
herstelverplichtingen en sanctionering. Hier kan opgemerkt worden dat het verrichten van metingen
op het publiek domein geen inbreuk maakt op grondrechten van burgers of bedrijven en dat de
toezichthouders wel degelijk toezicht tot wettelijke opdracht hebben en dus gerechtigd zijn om de ter
beschikking staande middelen in te zetten.

Als de overheid met het gebruik van remote sensing -techniek een inmenging veroorzaakt op de
persoonlijke levenssfeer, kan dat gerechtvaardigd zijn indien wordt voldaan aan de voorwaarden die
het tweede lid van artikel 8 EVRM stelt. Deze voorwaarden zijn reeds eerder in dit hoofdstuk aan bod
gekomen, maar worden nog eens aangehaald aangezien ze dermate belangrijk zijn: 1. dat één van de
doelen, zoals genoemd in dat artikel, wordt nagestreefd, 2. de inmenging bij wet is voorzien en 3. de
maatregel noodzakelijk is in een democratische samenleving.

Aan de eerste voorwaarde kan voor wat handhaving betreft betrekkelijk eenvoudig worden voldaan,
omdat het doel van het gebruik van remote sensing-technieken bij toezicht en opsporing onder de
genoemde doelen is te scharen: het belang van de nationale veiligheid, de openbare veiligheid of het
economisch welzijn van het land, het voorkomen van wanordelijkheden en strafbare feiten, de
bescherming van de gezondheid of de goede zeden of de bescherming van de rechten en vrijheden
van anderen.

De inzet van remote sensing-technieken door de overheid, moet in tweede instantie bij wet voorzien
worden wanneer die een inmenging inhoudt van de persoonlijke levenssfeer. In het kader van
opsporing zal bv. het heimelijk filmen in een woning en op niet voor het publiek toegankelijke

349 Zie R. L. Finn en D. Wright, (Trilateral Research & Consulting, LLP), L. Jacques en P. De Hert, Vrije Universiteit
Brussel, “Study on privacy, data protection and ethical risks in civil Remotely Piloted Aircraft Systems
operations — 7 november 2014, Report.
“(https://cris.vub.be/files/17831028/pdh14_rfdwljDronesRPASStudy_on_privacy_data_protection_and_ethica
|_risks_in_civil_RPAS_operations.pdf),p. 61.

350 Zie rechtspraak EHRM: Beslissing van de Commissie van het EHRM, Pierre Herbecq v. Belgium, 14 januari
1998, randnr.3; EHRM, Peck v. The United Kingdom, 28 januari 2003, randnr.59; EHRM, Perry v. The United
Kingdom, 17 juli 2003, randnr.40; EHRM, Uzun v. Germany, 2 september 2010, randnr.44; zie ook gelijklopend
Grondwettelijk Hof, arrest nr. 27/2020 van 20 februari 2020, overweging B.6.4 en B.7.6.
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plaatsen, niet toegelaten zijn zonder dat daarvoor een duidelijke rechtsgrond! ter beschikking is die
de toets van artikel 8 EVRM heeft doorstaan. Afhankelijk van de intensiteit van de inmenging op de
persoonlijke levenssfeer kan meer gedetailleerde regelgeving met beperkingen voor het gebruik van
remote sensing-technieken op zijn plaats zijn. Verschillende toepassingen van remote sensing-
technieken kunnen immers verschillende inmengingen op de persoonlijke levenssfeer met zich
meebrengen. De gevoeligheid van de te verzamelen gegevens, het mobiele karakter en de grootte en
zichtbaarheid van de gebruikte toestellen spelen daarbij ook een rol. Zo bv. zal het gebruik van een
bewakingscamera bij een woning, het inzetten van een warmtecamera om een wietplantage in een
loods op te sporen of een beeldcamera die bij een inkijkoperatie in het geheim wordt opgesteld door
de politie tot een andere vorm en graad van inmenging resulteren en andere garanties vereisen in
functie van de bescherming van de persoonlijke levenssfeer. In het eerste geval zal een sticker die
aangeeft dat een bewakingscamera aanwezig is, voldoende zijn. In het tweede geval is het opsporen
van een plantage in een loods minder privacygevoelig omdat er geen personen in een woning worden
geobserveerd. In het derde geval is een uitdrukkelijke bevel van de onderzoeksrechter vereist omdat
dit heimelijk in een woning gebeurt. Voor burgers moet het duidelijk zijn onder welke omstandigheden
de inzet van remote sensing-technieken mogelijk is en wanneer het gebruik van remote sensing-
technieken een al dan niet geoorloofde inmenging is. De eis van voorzienbaarheid speelt een
nadrukkelijke rol bij technologieén die steeds geavanceerder en indringender worden en bij de
opmaak van regelgeving moet hieraan voldoende aandacht besteed worden.3>2

Thans bevat artikel 16.3.19 DABM een uitdrukkelijke rechtsgrond voor toezichthouders voor het
verrichten van vaststellingen met audiovisuele middelen. Vraag zal zijn in welke mate het gebruik van
bepaalde remote sensing-technieken daaronder kan begrepen worden? Is het - bij afwezigheid van
een uitdrukkelijke machtiging in de regelgeving voor het gebruik van remote sensing-technieken door
een toezichthouder — voldoende dat deze ook zonder inzet van remote sensing-technieken — dezelfde
vaststellingen zouden kunnen verrichten met behulp van een combinatie van zijn bestaande
toezichtrechten (bv. combinatie van betredingsrecht en recht op het verrichten van vaststellingen met
behulp van audiovisuele middelen)? Kan gesteld worden dat enkel een uitdrukkelijke rechtsgrond
voor het gebruik van remote sensing-technieken vereist is in de mate waarin het een bijkomende
toezichtsmogelijkheid creéert?

Alleszins, het is niet omdat het voorzienbaar is, dat het sowieso een toegelaten inmenging wordt. De
vereiste dat de inmenging in de persoonlijke levenssfeer, i.c. door middel van de inzet van indringende
remote sensing-technieken al dan niet gekoppeld aan drones, noodzakelijk moet zijn in een
democratische samenleving houdt in dat er een dringende maatschappelijke behoefte moet bestaan
voor de inzet ervan. De maatregel dient daarbij tevens proportioneel te zijn, dat wil zeggen dat de
inmenging in de persoonlijk levenssfeer van de betrokkene niet onevenredig mag zijn in verhouding

31 Zie verder onder VIL.3. — BOM-wetgeving Indien de inzet van de remote sensing-techniek, de
opsporingshandeling de kenmerken van een inkijkoperatie in een private plaats of woning (artikel 89ter
Wetboek van strafvordering) of een stelselmatige observatie met behulp van technische hulpmiddelen om
inzicht te verwerven in de woning (artikel 56bis, tweede lid Sv.), heeft, dienen hiervoor de strenge voorwaarden
die gelden bij het aanwenden van de BOM-technieken vervuld te zijn.

352 B.H.M.Custers, J.J. Oerlemans, S.J. Vergouw, “Het gebruik van drones, een verkennend onderzoek naar
onbemande luchtvaartuigen”, WODC, 2015, p. 109 — link:
https://www.researchgate.net/publication/315751682_Het_gebruik_van_drones_een_verkennend_onderzoe
k_naar_onbemande_luchtvaartuigen
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tot het doel dat met de inmenging wordt nagestreeft (proportionaliteitstoets). Men gebruikt de
techniek waarvan men verwacht dat het de vereiste info zal opleveren en niet een techniek waarvan
men weet dat het alle info of info die men in het kader van de doelstellingen niet nodig heeft, zal
opleveren. De overheid zal dus moeten motiveren welke toegevoegde waarde de inzet van deze
technieken zal opleveren en hoe deze inzet opweegt tegen het belang van het recht op bescherming
van de persoonlijke levenssfeer. Zij zal ook moeten nagaan of er geen minder ingrijpende middelen
voorhanden zijn (de subsidiariteitstoets).

Zo zijn bv. in de WPA uitvoerige maatregelen genomen om de persoonlijke levenssfeer te beschermen
bij het invoeren van het gebruik van de cameratoepassing door de politiediensten in 2018. Zo werd
een artikel 25/4 in de WPA ingevoegd dat de regels bepaalt inzake voorafgaande toestemming door
een democratisch verkozen orgaan voor het gebruik van camera’s door de politiediensten. Deze
toestemming is niet nodig voor de besloten plaatsen waarvan de politiediensten beheerder zijn. Wie
de toestemming dient te geven, hangt af naargelang het gaat om lokale of federale politie. Deze
toestemmingsaanvraag zal het type camera (vast, tijdelijk of mobiel, intelligente of klassieke camera’s)
dat de betrokken dienst wenst te kunnen gebruiken, moeten vermelden, de doeleinden en de
voorziene gebruiksmodaliteiten (met name het feit dat de mobiele camera’s bodycams, drones of op
voertuigen gemonteerde camera’s zullen zijn) en ook, wat de vaste camera’s betreft, de plaats van
installatie. Deze aanvraag zal zich baseren op een impact- en risicoanalyse, uitgevoerd door de
aanvrager, op het niveau van de bescherming van de persoonlijke levenssfeer en op operationeel
niveau. Dit zal de betrokken politiedienst ertoe brengen om vanaf het begin een denkoefening te
voeren over de beginselen van proportionaliteit en subsidiariteit. Door deze analyse uit te voeren,
zullen de doeleinden en de categorieén van verwerkte gegevens duidelijk bepaald worden. Hierdoor
zal men ook het soort camera’s en de bewaringsduur van de gemaakte beelden kunnen evalueren die
nodig zijn om de operationele doelstellingen te bereiken.3>3 Het is wel niet zo dat voor elk concreet
gebruik toestemming aan het betrokken orgaan zal moeten worden gevraagd en een aparte analyse
zal moeten gemaakt worden nu de toestemming zeer concreet wordt gegeven voor de aanwending
ervan binnen specifiek bepaalde doeleinden, bv. voor de inzet van een bodycam door politie bij
interventie en verkeer.>* De transparantievereiste wordt ingevuld door de betrokken toestemming
te publiceren, voor wat betreft een gemeente in een gemeentelijke verordening gepubliceerd op de
website van de gemeente of voor wat betreft de toestemming gegeven door de minister van
Binnenlandse Zaken, publicatie van de betrokken omzendbrief.

Bij de opmaak van nieuwe regelgeving zullen de beschermende maatregelen zoals toelatingen etc. en
de praktische haalbaarheid ervan met elkaar dienen afgewogen te worden opdat het systeem nog
werkbaar blijft en de inzet van de remote sensing-technieken niet totaal belemmerd wordt door
praktische bezwaren. Het is immers belangrijk dat er een evenwicht bewaard wordt tussen de
bescherming van de persoonlijke levenssfeer en het werkbaar houden van de aangewende
technieken.

353 Wet van 21 maart 2018 tot wijziging van de wet op het politieambt om het gebruik van camera’s door de
politiediensten te regelen, en tot wijziging van de wet van 21 maart 2007 tot regeling van de plaatsing en het
gebruik van bewakingscamera’s, van de wet van 30 november 1998 houdende regeling van de inlichtingen- en
veiligheidsdiensten en van de wet van 2 oktober 2017 tot regeling van de private en bijzondere veiligheid, Parl.
St. Kamer, 2017-2018, 2855/001, 22-23.

354 https://www.politie.be/5409/over-ons/gebruikt-materiaal/bodycams
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V. Het gebruik van remote sensing-technieken en de verwerking van
persoonsgegevens

1. Algemeen

De regels betreffende de verwerking van persoonsgegevens beogen een wettelijk kader te bieden
voor een transparante en met waarborgen omklede verwerking van alle informatie die gelinkt kan
worden aan een natuurlijke persoon en waarbij de betrokken natuurlijke persoon ook bepaalde
inspraak krijgt.

Zoals hoger reeds aangegeven, werd de bescherming van persoonsgegevens oorspronkelijk louter
behandeld als een deelaspect van het recht op bescherming van de persoonlijke levenssfeer, geregeld
door artikel 8 EVRM en artikel 22 GW. Hoewel het voor zich spreekt dat beide rechten nauw met
elkaar verbonden zijn, is het niet zo dat beide concepten synoniemen zijn. Beide aangelegenheden
worden door het EHRM en het Grondwettelijk Hof vaak in onderlinge samenhang besproken, doch in
de uitspraken worden regelmatig “de gegevens betreffende het privéleven” en “persoonsgegevens”
apart vermeld. Daar waar “gegevens betreffende het privéleven” steeds persoonsgegevens zijn die
vallen onder de bescherming van het privéleven, vallen overige persoonsgegevens enkel onder de
bescherming van het privéleven al naargelang de context van de verwerking.

Dit is eenvoudig te duiden met enkele voorbeelden. In een proces-verbaal zijn de voor- en achternaam
van de verbalisant opgenomen. Dit betreft een verwerking van een persoonsgegeven maar zal geen
schending van het recht op bescherming van de persoonlijke levenssfeer inhouden. Indien in het
proces-verbaal ook het persoonlijk domicilieadres van de betrokken verbalisant is opgenomen, kan er
sprake zijn van een schending van het recht op bescherming van de persoonlijke levenssfeer. Wanneer
in een databank de informatie is opgenomen dat een bepaalde natuurlijke persoon voor bepaalde
percelen een kapmachtiging heeft, betreft dat wel een persoonsgegeven doch geen privacygevoelig
persoonsgegeven. Ook foto’s en filmpjes worden als persoonsgegevens van natuurlijke personen
gekwalificeerd®®> en ook al komen er geen aspecten van de persoonlijke levenssfeer zoals het recht
op afbeelding in het gedrang, dan kan toch nog steeds de gegevensbescherming spelen.

Het gegevensbeschermingsrecht maakt dus niet altijd een rechtstreeks aanknopingspunt met een
privacybelang. Het beschermt persoonsgegevens ongeacht hun karakter. Bij privacygevoelige
persoonsgegevens (bv. informatie over overtredingen) is er sprake van een doortastender
beschermingsniveau. 3¢ Beide (grond)rechten vullen elkaar dus aan, maar dienen van elkaar te
worden onderscheiden.

Een belangrijk onderscheid tussen het recht op bescherming van de persoonlijke levenssfeer en het
recht op gegevensbescherming is dat het recht op gegevensbescherming er niet op gericht is de
verwerking van persoonsgegevens te verbieden, maar de verwerkingsbevoegdheid wil reguleren. Het
recht op eerbiediging van de persoonlijke levenssfeer daarentegen wil in principe elke inmenging in

355 Brussel, 10 januari 2018, Njw, 2018, 637.
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de persoonlijke levenssfeer verbieden, tenzij een dergelijke inmenging voldoet aan bepaalde
beperkingsgronden.

2. Bespreking regelgeving

a) Overzicht

De verwerking van persoonsgegevens is geregeld in Europese en nationale regelgeving en kent een
continue ontwikkeling.

Zoals gezegd, werd de verwerking van persoonsgegevens oorspronkelijk louter behandeld als een
deelaspect van het recht op bescherming van de persoonlijke levenssfeer, waardoor het onder het
toepassingsgebied van artikel 8 EVRM en artikel 22 GW kwam te vallen.

In 1981 is een eerste stap in de ontwikkeling van een autonoom gegevensbeschermingsrecht gezet.
Op Europees niveau kwam er met het Verdrag nr. 108 van de Raad van Europa?®*’ inzake de
bescherming van personen ten opzichte van de geautomatiseerde verwerking van persoonsgegevens
voor het eerst een juridisch bindend internationaal instrument op het gebied van
gegevensbescherming.?*® Omdat dit verdrag niet leidde tot een gelijkwaardige wettelijke bescherming
in alle lidstaten van de Europese Gemeenschap, werd uiteindelijk in de schoot van de Europese
Commissie werk gemaakt van een voorstel voor een richtlijn. Dit mondde uit in de Richtlijn
95/46/EG3>?° die in Belgisch recht omgezet werd via een wijziging van de toenmalige Privacywet.3®0

Vermeldenswaard in deze rechtsgeschiedkundige oplijsting is dat sedert 2000 de artikelen 7 en 8 van
het Handvest van de grondrechten van de Europese Unie de eerbiediging van het privéleven en de
bescherming van persoonsgegevens erkent als nauw met elkaar verbonden maar afzonderlijke
rechten.

In een snel evoluerende wereld drong een evaluatie van de Richtlijn 95/46/EG zich meer en meer op
en mondde tot slot uit in de Algemene Verordening Gegevensbescherming of kortweg AVG. De AVG
is sinds 25 mei 2018 rechtstreeks toepasselijk in de hele Europese Unie en vervangt in Belgié de Wet
van 8 december 1992 tot bescherming van de persoonlijke levenssfeer. De Verordening heeft als
wetgevend instrument voorrang op ons nationale recht. Dit betekent dat er op nationaal niveau geen

357 De Raad van Europa is een internationale organisatie waarvan 47 Europese landen lid zijn. Verder zijn 6 niet-
Europese landen alsook Vaticaanstad waarnemer bij de Raad van Europa. De Raad is op 5 mei 1949 met
het Verdrag van Londen opgericht en heeft zijn zetel in het Franse Straatsburg. Belangrijke verdragen die tot
stand zijn gekomen binnen de Raad van Europa zijn het Europees Verdrag voor de Rechten van de Mens, alsook
het Dataprotectieverdrag nr. 108 dat van belang is voor de verwerking van persoonsgegevens.Hoewel de Raad
van Europa met zijn 47 leden dezelfde vlag voert en hetzelfde volkslied heeft, verschilt deze organisatie van
de Europese Unie met haar 27 leden.

358 Verdrag nr. 108 van de Raad van Europa tot bescherming van personen ten opzichte van de geautomatiseerde
verwerking van persoonsgegevens, gedaan te Straatsburg op 18 januari 1981.

359 Richtlijn 95/46/EG an het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens, OJ L 281, 23.11.1995, p. 31-50.

360 Wet van 8 december 1992 tot bescherming van de persoonlijk.e levenssfeer ten opzichte van de verwerking
van persoonsgegevens, BS 18 maart 1993.
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wet- en regelgeving mag zijn die in strijd is met de bepalingen uit de Verordening en dat de rechten
en plichten uit de Verordening rechtstreeks gelden voor personen en organisaties in Belgié.

Hoewel het doel van de Verordening een geharmoniseerd gegevensbeschermingsrecht is, biedt de
Verordening de lidstaten toch op een heel aantal punten ruimte om specifieke bepalingen op te
nemen of uitzonderingen te maken (‘open bepalingen’). Het gaat dan bijvoorbeeld om de regels
omtrent de verwerking van bijzondere categorieén van persoonsgegevens en de invulling van de
rechten van de betrokkenen. In Belgié zijn deze specifieke bepalingen vastgelegd in onder meer de
wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens alsook in verscheidende sectorale wetten en decreten die
bepalingen bevatten over de verwerking van persoonsgegevens op het terrein dat zij bestrijken.

Thans geeft de Wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens3®! op het federale niveau uitvoering aan de
open bepalingen uit de AVG en zet zij de Richtlijn Politie en Justitie 2016/6803%2 om in Belgisch recht,
alsook bevat zij afwijkende regelingen voor de overheden en verwerkingen buiten het
toepassingsgebied van deze EU-bepalingen (bijvoorbeeld de inlichtingen- en veiligheidsdiensten).363

Voor wat betreft het Vlaamse niveau verscheen op 26 juni 2018 in het Belgisch Staatsblad het decreet
van 8 juni 2018 houdende de aanpassing van de decreten aan de verordening (EU) 2016/679 van
het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van richtliin 95/46/EG (algemene verordening
gegevensbescherming) 3%* . Met dit decreet en zijn uitvoeringsbesluit 3 werd de Vlaamse
sectorregelgeving, waaronder ook het DABM en de VCRO, in lijn gebracht met de AVG.

361 Wet 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens, BS 5 september 2018.

362 Rijchtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde
autoriteiten met het oog op de voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten
of de tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die gegevens en tot intrekking van
Kaderbesluit 2008/977/JBZ van de Raad, OJ L 119, 4.5.2016, p. 89-131.

363 Andere wetten die de AVG nader uitvoeren zijn: Wet van 3 december 2017 tot oprichting van de
Gegevensbeschermingsautoriteit, BS 10 januari 2018, 989. De Wet van 5 september 2018 tot oprichting van het
informatieveiligheidscomité en tot wijziging van diverse wetten betreffende de uitvoering van verordening (EU)
2016/79 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personenen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van de Richtlijn 95/46/EG, BS 10 september 2018 (ed. 2), 69.589, bevat eerder
bepalingen die die de bestaande regelgeving in overeenstemming brengen met de AVG.

364 Decreet van 8 juni 2018 houdende de aanpassing van de decreten aan de verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van richtlijn 95/46/EG (algemene verordening gegevensbescherming), BS 26 juni 2018.

365 Besluit van de Vlaamse Regering tot uitvoering van artikel 190 van het decreet van 8 juni 2018 houdende de
aanpassing van de decreten aan de verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27
april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG
(algemene verordening gegevensbescherming) van 19 juli 2019 (BS 02/09/2019).
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Wat betreft de activiteiten van toezichts- en inspectiediensten is geoordeeld dat zij vallen onder het
toepassingsgebied van de AVG en niet onder het toepassingsgebied van de Richtlijn Politie en Justitie.
Aansluitend op de AVG werd via voormeld decreet van 8 juni 2018 dan ook specifiek voor de
inspectiediensten een zogenaamde inspectiebepaling3®® ingevoegd in de desbetreffende sectorale
regelgevingen.

De Vlaamse regelgeving werd aldus zowel formeel als inhoudelijk gescreend op inconsistenties met
de AVG. Ook legt de AVG een aantal nieuwe verplichtingen op. De VIaamse regelgeving moest hiervoor
niet formeel worden aangepast gelet op het feit dat de AVG een Verordening betreft en rechtstreeks
van toepassing is. Ter zake geldt dan ook een overschrijfverbod van dergelijke bepalingen uit de AVG.
Zo legt bv. de AVG aan de verwerkingsverantwoordelijken diverse nieuwe verplichtingen op. Het
betreft met name onder meer de relatie met de verwerker, het nemen van beveiligingsmaatregelen,
de meldplicht bij datalekken, de effectbeoordeling en voorafgaande raadpleging en de aanstelling van
een functionaris voor gegevensbescherming.

Het systeem van een Europese verordening met nadere regelingen op Unierechtelijk of lidstatelijk
niveau betekent in de praktijk dat men in veel gevallen meerdere wetten moet raadplegen. Wanneer
men wil weten welke rechten en plichten er gelden met betrekking tot de verwerking van
persoonsgegevens in een concreet geval, moet men eerst in de AVG kijken. Wanneer de AVG verwijst
naar Unierecht of lidstatelijk recht (voor nadere regeling, of voor mogelijkheden om af te wijken van
de ‘standaardregel’), moet het betrokken Unierecht of de wet van 30 juli 2018 en/of de specifieke
(sectorale) wettelijke en decretale regeling(en) zoals het DABM of de VCRO erbij genomen worden.

b) De Algemene Verordening Gegevensbescherming

De centrale begrippen van de AVG

‘Persoonsgegevens’

In artikel 4, 1) van de AVG worden “persoonsgegevens” 3¢7 als volgt gedefinieerd: “alle informatie over
een geidentificeerde of identificeerbare natuurlijke persoon (,,de betrokkene”); als identificeerbaar
wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geidentificeerd, met name
aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een
online identificator %8 of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische,
genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon”;

366 Zie verder onder V.2.c) - artikel 16.3.11bis DABM en artikel 6.6.4 VCRO.

367 Voor meer info over het begrip persoonsgegevens, zie Groep 29, “Advies 4/2007 over het begrip
persoonsgegeven”: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_nl.pdf.

368 Recent heeft ook het Europees Hof voor de Rechten van de Mens in een arrest van 24 april 2018 (Benedik vs
Slovenié) geoordeeld dat het IP-adres tot identificatie van de betrokkene kan leiden. In deze zaak was het IP-
adres van de betrokkene toegekend aan de computer waarvan niet de betrokkene eigenaar was, maar zijn vader.
Dat bracht de speurders bij het adres waar de betrokkene woonde, waarbij na verhoor de betrokkene als
verdachte kon geidentificeerd worden, zie R. SAELENS, “Europa zet de bakens uit voor de verwerking van
persoonsgegevens voor opdrachten van bestuurlijke en gerechtelijke politie: een beknopte verkenning vande
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Uit deze omschrijving van het begrip ‘persoonsgegevens’ blijkt dat de Europese wetgever aan dit
begrip een zo breed mogelijk invulling wenste te geven. Meer concreet gaat het over onder meer het
adres, de professionele activiteiten, de persoonlijke relaties, digitale vingerafdrukken,
camerabeelden, foto’s, communicatiegegevens, DNA-gegevens, gerechtelijke gegevens (veroordeling
of verdenking), financiéle gegevens en informatie over bezittingen.3%°

Het gaat dus om alle informatie die aan een natuurlijke persoon kan worden gerelateerd. Die
natuurlijke persoon moet geidentificeerd of identificeerbaar zijn. Om te bepalen of een natuurlijke
persoon identificeerbaar is, moet rekening worden gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden gebruikt door de verwerkingsverantwoordelijke of
door een andere persoon om de natuurlijke persoon direct of indirect te identificeren. Om uit te
maken of van middelen redelijkerwijs valt te verwachten dat zij zullen worden gebruikt om de
natuurlijke persoon te identificeren, moet rekening worden gehouden met alle objectieve factoren,
zoals de kosten van en de tijd benodigd voor identificatie, met inachtneming van de beschikbare
technologie op het tijdstip van verwerking en de technologische ontwikkelingen.3”° In die zin is ook
gecodeerde informatie als een persoonsgegeven te beschouwen in hoofde van elkeen die over de
decoderingssleutel beschikt.37*

richtlijn politionele en justitiele verwerkingen in het licht van de wet op het politieambt”, Politie en recht, 2019,
nr.2,57.

369 Voor meer concrete info over het begrip persoonsgegevens en concrete voorbeelden uit de praktijk, zie
Groep 29, “Advies 4/2007 over het begrip persoonsgegeven”: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_nl.pdf

370 |n overweging 26 van de verordening wordt bijzondere aandacht geschonken aan de term “identificeerbaar”:
“Om te bepalen of een persoon identificeerbaar is, moet worden gekeken naar alle middelen waarvan mag
worden aangenomen dat zij redelijkerwijs door degene die voor de verwerking verantwoordelijk is dan wel door
enig ander persoon in te zetten zijn om genoemde persoon te identificeren”. ( overweging 26 integraal “De
beginselen van gegevensbescherming moeten voor elk gegeven betreffende een geidentificeerde of
identificeerbare natuurlijke persoon gelden. Gepseudonimiseerde persoonsgegevens die door het gebruik van
aanvullende gegevens aan een natuurlijke persoon kunnen worden gekoppeld, moeten als gegevens over een
identificeerbare natuurlijke persoon worden beschouwd. Om te bepalen of een natuurliike persoon
identificeerbaar is, moet rekening worden gehouden met alle middelen waarvan redelijkerwijs valt te verwachten
dat zij worden gebruikt door de verwerkingsverantwoordelijke of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren, bijvoorbeeld selectietechnieken. Om uit te maken of van middelen
redelijkerwijs valt te verwachten dat zij zullen worden gebruikt om de natuurlijke persoon te identificeren, moet
rekening worden gehouden met alle objectieve factoren, zoals de kosten van en de tijd benodigd voor
identificatie, met inachtneming van de beschikbare technologie op het tijdstip van verwerking en de
technologische ontwikkelingen. De gegevensbeschermingsbeginselen dienen derhalve niet van toepassing te zijn
op anonieme gegevens, namelijk gegevens die geen betrekking hebben op een geidentificeerde of
identificeerbare natuurlijke persoon of op persoonsgegevens die zodanig anoniem zijn gemaakt dat de
betrokkene niet of niet meer identificeerbaar is. Deze verordening heeft derhalve geen betrekking op de
verwerking van dergelijke anonieme gegevens, onder meer voor statistische of onderzoeksdoeleinden.”

371 F, Schram,Tussen openbaarheid en privacy: een verhaal van grijstinten, Brussel, Politeia, 2006,p. 23.
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Er kan een onderscheid worden gemaakt in directe®’? en indirecte3”? identificeerbare gegevens. Direct
identificeerbare gegevens zijn gegevens die uit hun aard betrekking hebben op een persoon waarvan
de identiteit zonder veel omwegen eenduidig is vast te stellen, zoals een naam, een afbeelding,
eventueel in combinatie met het adres en de geboortedatum. Van indirect identificeerbare gegevens
is er sprake wanneer zij enkel via nadere stappen in verband kunnen worden gebracht met een
bepaalde persoon, bv. een kenteken, een bloedstaal.3’* 375 Op zich zijn kentekens van voertuigen dus
geen persoonsgegevens. Een gegeven is ook geen persoonsgegeven, indien doeltreffende technische
en organisatorische maatregelen zijn getroffen waardoor een daadwerkelijke identificatie van
individuele natuurlijke personen redelijkerwijs wordt uitgesloten, zoals bij anonimisering.37

372 Ter duiding: Van direct identificerende gegevens is sprake wanneer gegevens betrekking hebben op een
persoon waarvan de identiteit zonder veel omwegen eenduidig vast te stellen is. Direct identificerende gegevens
zijn gegevens als naam, adres, geboortedatum, die in combinatie met elkaar dermate uniek en dus kenmerkend
zijn voor een bepaalde persoon dat deze in brede kring met zekerheid of met een grote mate van
waarschijnlijkheid, kan worden geidentificeerd. Dergelijke gegevens worden in het maatschappelijk verkeer ook
gebruikt om personen van elkaar te onderscheiden.(https://deprivacyconsultant.nl/kennisbank/wat-zijn-
persoonsgegevensttverschil-direct-en-indirect-identificeerbare-gegevens)

373 personen kunnen ook geidentificeerd worden op basis van andere, minder directe identificatoren.
Denkhierbij aan uiterlijke kenmerken (lengte, postuur en haarkleur), sociale en economische kenmerken
(beroep, inkomen of opleiding) en online identificatoren zoals IP-adressen. Hoewel deze gegevens op zichzelf
ons meestal nog niet in staat stellen om een persoon te identificeren, kunnen zij door hun onderlinge samenhang
of door koppeling aan andere gegevens alsnog leiden tot identificatie. We spreken daarom van indirect
identificerende gegevens.( zie X, “Handleiding Algemene verordening gegevensbescherming en Uitvoeringswet
Algemene verordening en Uitvoeringswet” van het Ministerie van Justitie en Veiligheid (Nederland), link:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegeve
nsbescherming.pdf, p. 24-25).

374 Groep 29, “Advies 4/2007 over het begrip persoonsgegeven”: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_nl.pdf, p.9 :“Monsters van menselijk weefsel
(bijvoorbeeld een bloedmonster) fungeren als de bron waaruit de biometrische gegevens worden afgeleid, maar
zijn zelf geen biometrisch gegeven (zoals bijvoorbeeld een vingerafdruk een biometrisch gegeven is, maar de
vinger zelf niet).”

375 Biometrische gegevens. “Dergelijke gegevens kunnen worden gedefinieerd als biologische eigenschappen,
fysiologische kenmerken, gedragseigenschappen of herhaalbare handelingen, waarbij die kenmerken en/of
handelingen zowel uniek voor de betreffende persoon als meetbaar zijn, ook indien er bij de patronen die in de
praktijk worden toegepast om ze technisch te meten, sprake is van een zekere mate van waarschijnlijkheid.
Typische voorbeelden van biometrische gegevens zijn vingerafdrukken, netvliesscans, gelaatskenmerken,
stemkenmerken, maar ook de geometrie van de hand, bloedvatpatronen of zelfs vaste gewoonten of andere
gedragskenmerken (zoals een geschreven handtekening, toetsaanslagpatronen, een bepaalde wijze van lopen of
spreken, enz.). (Groep 29, “Advies 4/2007 over het begrip persoonsgegeven”:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_nl.pdf,
p.9).

376 Bij pseudonimisering kunnen anonieme gegevens met de juiste sleutel inzichtelijk gemaakt worden,
waardoor herleiding naar natuurlijke personen weer mogelijk is. Het blurren van foto’s zal eerder als een vorm
van pseudonimisering gezien worden indien in concreto het mogelijk blijft om terug te gaan naar de niet
geblurde foto.  Anonimisering draait daarentegen om versleuteling die niet omkeerbaar is: als
persoonsgegevens eenmaal zijn ontdaan van identificerende data, is het niet meer mogelijk om deze later weer
met personen in verband te brengen.

Pseudonimiseren is een methode waarbij identificerende gegevens met een bepaald algoritme worden

vervangen door versleutelde gegevens (het pseudoniem). Het algoritme kan aan een persoon steeds hetzelfde
pseudoniem toekennen, waardoor informatie uit verschillende bronnen kan worden gecombineerd. Na de
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Ter illustratie kunnen in concreto de volgende soorten persoonsgegevens worden onderscheiden 377:

o Identificatiegegevens : persoonlijke identificatiegegevens, identificatiegegevens, andere dan het
rijksregisternummer die uitgegeven zijn door de overheid, elektronische identificatiegegevens;
elektronische lokalisatiegegevens, biometrische identificatiegegevens ...;

o Leefgewoonten: gewoonten en levensstijl, bijzonderheden betreffende de reizen en
verplaatsingen, sociale contacten, bezittingen, openbare mandaten, klachten, incidenten of
ongevallen, onderscheidingen, mediagebruik ...;

e Gerechtelijke gegevens: verdenkingen; veroordelingen en straffen; gerechtelijke maatregelen;
administratieve sancties; DNA-gegevens ...;

e Biomedische gegevens: lichamelijke gezondheid, psychische gezondheid, risicosituaties en
risicogedragingen, genetische gegevens in het kader van bevolkingsonderzoek,
erfelijkheidsonderzoek, gegevens met betrekking tot de remediéring ... ;

o Andere gegevens: handtekening, aanwezigheden tijdens vergaderingen, genomen beslissingen,
aanpassingen aan een dossier, gebruikte computer, ingevulde formulieren, gebruikersnaam,
logging, audit trail ... .

Gegevens verzameld door onder meer remote sensing-technieken kunnen persoonsgegevens zijn. Bij
het gebruik van camera’s op drones kunnen natuurlijke personen in beeld komen.3’8 Daarmee is nog
niet gezegd dat er sprake is van persoonsgegevens in de zin van de AVG. Daarvoor is nodig dat de
desbetreffende personen identificeerbaar zijn. Dat kan het geval zijn indien een gezicht van een
persoon herkenbaar in beeld kan komen. Maar ook een opvallend kledingstuk kan iemand al
herkenbaar maken of een opvallende tatoeage. Een opname door een camera op een drone die alleen
de bovenkant van personen laat zien en die zonder gebruik van geavanceerde middelen niet tot

encryptie is het dus nog steeds mogelijk om de betrokkene te identificeren: met behulp van het algoritme kan
de versleuteling namelijk weer worden teruggedraaid.

Anonimiseren, ook wel datamasking genoemd, is een methode waarbij persoonsgegevens zodanig worden
bewerkt dat deze niet meer gebruikt kunnen worden om een persoon te identificeren. Deze bewerking is
onomkeerbaar. Anonimisering kan op een aantal verschillende manieren worden gerealiseerd:

e  Gegevens kunnen geheel willekeurig in andere data worden vertaald.

e  Gegevens binnen een dataset kunnen worden verschoven. Achternamen kunnen bijvoorbeeld worden

verwisseld.
e Bepaalde gegevens, zoals de eerste cijfers van een nummer, kunnen worden gewist.
o Alle dag- of maandnummers kunnen worden vervangen door hetzelfde getal, bijvoorbeeld een nul of
één.

Gegevens kunnen (deels) worden vervangen door willekeurige, fictieve gegevens uit een andere
gegevensverzameling.
Gegevens kunnen via vooraf gedefinieerde regels worden vervangen.
Het verschil tussen geanonimiseerde en gepseudonimiseerde gegevens is belangrijk omdat de AVG niet van
toepassing is op volledig geanonimiseerde data. Voor gepseudonimiseerde data gelden de regels uit de AVG
nog wel.
(https://www.fgsupport.nl/wat-is-anonimisering)( zie ook overweging 26 AVG).
377 Bron : infosessie AVG/GDPR departement Omgeving, 4 december 2019.
378 X, “Handleiding Algemene verordening gegevensbescherming en Uitvoeringswet Algemene verordening en
Uitvoeringswet” van het Ministerie van Justitie en Veiligheid (Nederland), link:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegeve
nsbescherming.pdf, link:  https://www.rijksoverheid.nl/documenten/rapporten/2018/01/22/handleiding-
algemene-verordening-gegevensbescherming, p. 25 ev.
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identificatie van deze personen kan leiden, bevat geen persoonsgegevens. Maar bv. een beeld van de
bovenkant van iemand die zich op een private plaats bevindt waar alleen die persoon kan zijn, bv.
Brigitte Bardot aan haar villa in Ramatuelle, kan wel een persoonsgegeven bevatten.

Foto’s zijn een speciaal gegeven onder de AVG. Waar artikel 9, 1 AVG bepaalt dat de verwerking van
biometrische gegevens enkel verboden is als ze gebeurt met het oog op een unieke identificatie van
een persoon, stelt overweging 51 van de AVG dan weer dat de verwerking van foto’s niet systematisch
mag beschouwd worden als een verwerking van bijzondere categorieén van persoonsgegvens. Foto’s
vallen echter alleen onder de definitie van biometrische gegevens3”® wanneer zij worden verwerkt
met behulp van bepaalde technische middelen die de unieke identificatie of authentificatie van een
natuurlijke persoon mogelijk maken.3 Foto’s kunnen dus bijzondere persoonsgegevens zijn, met
name zowel aangemerkt worden als biometrisch als gevoelig gegeven. Foto’s kunnen meerdere
bijzondere persoonsgegevens bevatten en dus vormen.

In concreto zal moeten nagegaan worden of de foto een biometrisch gegeven bevat en welk doel deze
betrachten. Zo kan een een biometrisch gegeven tot doel hebben om een persoon te verificeren. Zo
kan bv. gekeken worden als een persoon zich aanbiedt, bij de toegang tot gebouw, wel degelijk een
geregisteerd persoon betreft. Ook kan een biometrisch gegeven dienen om een persoon te
identificeren. In dat geval gaat het om een onbekend persoon wiens identiteit aan de hand van de
biometrische gegevens in de foto gecrossmatcht worden met biometrische gegevens in een databank.
De foto’s in een ‘Who is who' op de werkvloer zijn aldus geen biometrische gegevens gezien zij niet
verificatie en identificatie via check van de gegevens in een databank. Een foto kan echter ook
gevoelige informatie bevatten zoals de huidskleur of religieuze overtuiging. Gekeken moet worden of
de foto dus als verwerking erop gericht is om een bijzonder karakter eruit te laten blijken. In het geval
van biometrische gegevens en gevoelige gegevens zal het strikte stelsel van artikel 9, lid 1 AVG dienen
toegepast. Betreft het een ‘gewone’ foto, die geen biometrisch gegeven is of er niet op gericht is
gevoelige gegevens te verwerken, dan geldt het strikte regime van artikel 9, lid 1 AVG niet, en kan de
foto zonder problemen genomen worden.38!

Bij het nemen van foto’s moeten zowel het recht van afbeelding als de AVG samen worden toegepast.
Recent was er over het verwerken van foto’s een uitspraak van de Geschillenkamer van de
Gegevensbeschermingsautoriteit. Het maken (schieten) van een foto, de foto op een usb-stick opslaan
of de foto op een sociaal mediakanaal plaatsen, betreffen allemaal verwerkingen van
persoonsgegevens. Het plaatsen van iemands foto op bv. facebook vereist de toestemming van deze
afgebeelde persoon. Betreffende het hergebruik van iemands profielfoto van Facebook is de beslissing

379 Artikel 4 lid 14 AVG: “persoonsgegevens die het resultaat zijn van een specifieke technische verwerking met
betrekking tot de fysieke, fysiologische of gedrag gerelateerde kenmerken van een natuurlijke persoon op grond
waarvan eenduidige identificatie van die natuurlijke persoon mogelijk is of wordt bevestigd, zoals
gezichtsafbeeldingen of vingerafdrukgegevens”.

380 Artikel 9 AVG: “Verwerking van persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke overtuigingen, of het lidmaatschap van een vakbond blijken, en verwerking
van genetische gegevens, biometrische gegevens met het oog op de unieke identificatie van een persoon, of
gegevens over gezondheid, of gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid zijn
verboden."

381 D, De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Wolters Kluwer, Mechelen, 2020, 546-547, O. Sustronck, “Vingerscan en gezichtsherkenning, hoe zit dat nu met
de GDPR”, link: https://www.oliviersustronck.be/biometrischegegevens/
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ten gronde met nummer 35/2020 van 30 juni 2020 van de Geschillenkamer van de
Gegevensbeschermingsautoriteit een merkwaardige beslissing.38?

Zoals reeds in het deel over het recht op afbeelding/portrecht werd gesteld, geniet de persoon van
wie een afbeelding wordt gemaakt en waarop hij herkenbaar is, van het persoonlijkheidsrecht van het
recht op afbeelding. Wanneer de afbeelding eveneens betrekking heeft op de persoonlijke levenssfeer
van de afgebeelde persoon zal eveneens de bescherming van artikel 8 EVRM van toepassing zijn. De

382 Deze beslissing doet een uitspraak over het hergebruik van een foto genomen van Facebook. Het voorwerp
van de klacht betrof de verspreiding via e-mail gericht aan derden van een screenshot van een op Facebook
beschikbare profielfoto van de klager zonder diens toestemming. Deze profielfoto zou volgens de klager niet vrij
toegankelijk zijn, aangezien deze de hoogste bescherming genoot via zijn instellingen. Ook zou de foto zijn
bewerkt door de tweede verweerder, zodat enkel het aangezicht van de klager zichtbaar werd gemaakt. In casu
is de klager door de Sportrechtbank (eerste verweerder) veroordeeld tot een algemeen verbod van een jaar om
aanwezig te zijn op trainingen, kampioenschappen of enige andere wedstrijd van om het even welke aard,
georganiseerd onder de sportieve autoriteit van de eerste verweerder. Met het oog op de uitvoering van dit
aanwezigheidsverbod opgelegd aan de klager werd in opdracht van verweerder 1 door verweerder 2 een e-mail
gericht aan de sportcommissarissen van een welbepaald nakend event, alsook in cc aan de organiserende
instelling. Eerste verweerder bevestigt hierbij dat een foto van de klager in bijlage werd toegevoegd teneinde
de bestemmelingen van de e-mail toe te laten deze te herkennen indien de klager zich ondanks het
aanwezigheidsverbod toch zou aanmelden. De eerste verweerder, die als verwerkingsverantwoordelijke wordt
aanzien, kan echter aantonen dat de profielfoto alsnog vrij toegankelijk is. De Geschillenkamer stelt dat het feit
dat de foto vrij toegankelijk werd gemaakt door de betrokkene zelf, geenszins het vrije hergebruik van de foto
toelaat door derden die deze raadplegen. Het gebruik van de profielfoto is slechts mogelijk indien daartoe een
rechtsgrond aanwezig is. De verweerder roept als rechtsgrond het gerechtvaardigd belang in. Het
gerechtvaardigd belang, als rechtsgrond kan slechts als rechtmatigheidsgrond dienen indien aan 3 voorwaarden
zijn voldaan: 1) de belangen die met de verwerking wordt nagestreefd, moet als gerechtvaardigd kunnen worden
erkend (de “doeltoets”); 2) de beoogde verwerking is noodzakelijk voor de verwezenlijking van deze belangen
(de “noodzakelijkheidstoets”); 3) de afweging van deze belangen ten opzichte van de belangen, fundamentele
vrijheden en grondrechten van betrokkenen weegt door in het voordeel van de verwerkingsverantwoordelijke
(de “afwegingstoets”).

Wat betreft de eerste voorwaarde, is de Geschillenkamer van oordeel dat het doeleinde dat erin bestaat
uitvoering te geven aan het vonnis van de Sportrechtbank kan worden aangemerkt met oog op een
gerechtvaardigd belang. Wat betreft de tweede voorwaarde, stelt de Geschillenkamer vast dat de foto van de
klager noodzakelijk was voor zijn identificatie, vermits het doeleinde bestaande uit de handhaving van het
aanwezigheidsverbod opgelegd aan de klager niet redelijkerwijs op een andere wijze kan worden verwezenlijkt
dan door de verwerking van een foto. De wijze waarop de foto ter beschikking wordt gesteld, hetzij via bijlage
bij de betreffende e-mail, hetzij door rechtstreekse raadpleging van de Facebook pagina van de klager, is daarbij
niet relevant. Teneinde na te gaan of aan de derde voorwaarde van artikel 6.1 f) AVG - de zogenaamde
“afwegingstoets” tussen de belangen van de verwerkingsverantwoordelijke, enerzijds, en de fundamentele
vrijheden en grondrechten van betrokkene, anderzijds - kan worden voldaan, dient overeenkomstig overweging
47 bij de AVG rekening te worden gehouden met de redelijke verwachtingen van de betrokkene. Er dient meer
bepaald te worden geévalueerd of “betrokkene op het tijdstip en in het kader van de verzameling van de
persoonsgegevens redelijkerwijs mag verwachten dat verwerking met dat doel kan plaatsvinden”. Doordat de
klager zelf de foto heeft gepubliceerd op zodanige wijze dat deze vrij toegankelijk is voor eenieder, is de
Geschillenkamer van oordeel dat het binnen de redelijke verwachtingen van de klager valt dat derden zich
toegang verschaffen tot de publiek gedeelde informatie en deze gebruiken. De Geschillenkamer stelt vast dat
de verweerders zich terecht beroepen op artikel 6.1. f) AVG, aangezien het vonnis van de Sportrechtbank naast
het aanwezigheidsverbod opgelegd aan de klager, ook stipuleert dat de griffier van het secretariaat van eerste
verweerder wordt verzocht om dit verbod ter kennis te brengen van alle organisatoren van wedstrijden op
Belgisch grondgebied. Hoewel het vonnis niet oplegt om aan deze kennisgeving van het aanwezigheidsverbod
ook een foto van de klager toe te voegen, is het evenwel noodzakelijk om met het oog op controle van de
naleving van het aanwezigheidsverbod in hoofde van de klager, dat de organisatoren van wedstrijden op
Belgisch grondgebied beschikken over enig middel, zijnde de foto van de klager, om deze desgevallend — bij niet-
naleving van het verbod — te kunnen identificeren. De klacht van de klager werd aldus geseponeerd.

Link: https://gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-35-2020.pdf
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regels van het recht op afbeelding als autonoom persoonlijkheidsrecht staan bestaan dan ook nog
naast de regels van de AVG.

Kentekengegevens die bv. met een camera op een drone zijn vastgelegd, kunnen persoonsgegevens

zijn, als men in staat is de kentekengegevens te vergelijken met de gegevens uit een kentekenregister.
Dan zijn deze kentekengegevens immers herleidbaar tot een individu. Ook andere informatie die door
de inzet van een remote sensing-techniek kan worden verzameld en verwerkt, zoals biometrische
gegevens, locatiegegevens en verkeersgegevens, kunnen worden aangemerkt als persoonsgegevens,
indien die informatie betrekking heeft op een geidentificeerde of identificeerbare persoon.

Of opnames van gebouwen en percelen als persoonsgegevens zijn aan te merken, hangt af van de

omstandigheden. Mogelijk is een woonhuis indirect tot een persoon herleidbaar, indien ook het
huisnummer zichtbaar is of als een afbeelding of video van een huis samen met andere informatie
openbaar wordt gemaakt. Opnames met drones van de leefomstandigheden van vee kunnen onder
omstandigheden ook persoonsgegevens opleveren. Als dergelijke opnames bv. werden gemaakt door
een organisatie tegen dierenleed en deze organisatie publiceert de opnames met de naam van de
boer, zijn deze opnames te beschouwen als persoonsgegevens in de zin van de AVG.

Ook geodata kunnen onder bepaalde omstandigheden beschouwd worden als persoonsgegevens in
de zin van de AVG. Bij geodata mag men er niet van uitgaan dat deze informatie enkel iets zou zeggen
over een locatie. Of er effectief sprake is van een persoonsgegeven blijft contextueel bepaald. Bv.
geografische gegevens die met gegevens uit een andere databank kunnen worden gelinkt en zo
natuurlijke personen kunnen identificeren, zijn persoonsgegevens.3® Een concrete toepassing vinden
we terug in het advies nr. 32/2008 van 24 september 2008 van de voormalige CPBL (nu
“Gegevensbeschermingsautoriteit”) inzake het voorontwerp van decreet betreffende de Geografische
Data-Infrastructuur (GDI)3%4: “De Commissie is van oordeel dat geografische gegevens in bepaalde
gevallen effectief persoonsgegevens kunnen betreffen. Ter illustratie kan verwezen worden naar een
situatie waarin de GDI aangeeft dat voor perceel X een bouw- en/of milieuvergunning werd toegekend.
Het betrokken perceel kan dan herkend worden aan de hand van de situatie, door zich ter plaatse te
begeven of door ze te koppelen aan een plan met de huisnummers. Nadat men in het bezit is gekomen
van het adres van het perceel zal men vrij makkelijk via de diensten van het kadaster de eigenaar
kunnen identificeren.”.

In een ander advies met nr. 26/2006 van de voormalige CBPL3# over de vraag naar het vergelijken van
satellietbeelden om eventuele bouwovertredingen vast te stellen, gaat het over satellietbeelden van
percelen die o.a. toebehoren aan natuurlijke personen. De dienst stedenbouw kan vervolgens de
eigenaar(s) van een bepaald beeld identificeren. De geautomatiseerde verwerking van
satellietbeelden van eigendommen van natuurlijke personen door de dienst stedenbouw dient aldus
als een verwerking van persoonsgegevens te worden beschouwd. Gelet op de definitie van een
persoonsgegeven is dit een correcte interpretatie. Let wel, als het gaat om een verwerking van

38 ppt. W. Debeuckelaere d.d. 24 april 2018, “Geo-informatie, privacy en gegevensbescherming: enkele
relevante adviezen van de Privacycommissie”: https://slideplayer.nl/slide/14443450/

384 https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/advies_32_200
8.pdf

38 https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/advies_26_200
6_0.pdf
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https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/advies_26_2006_0.pdf
https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/advies_26_2006_0.pdf

satellietbeelden van eigendommen van rechtspersonen gaat deze redenering niet op en is er geen
sprake van persoonsgegevens. Er is enkel sprake van persoonsgegevens vanaf het moment dat in een
concrete situatie de koppeling met een natuurlijke persoon kan worden gemaakt, vanaf dan moet de
regelgeving omtrent de verwerking van persoonsgegevens worden toegepast. Het gaat dus niet om
de hypothetische mogelijkheid dat gegevens gekoppeld of gecombineerd kunnen worden, maar om
de vraag of de verwerkingsverantwoordelijke dit zonder onevenredige inspanning kan. Hierbij speelt
ook de hoedanigheid van de verwerkingsverantwoordelijke een belangrijke rol. Niet iedere
verwerkingsverantwoordelijke beschikt namelijk over dezelfde middelen, technologieén en
mogelijkheden om een persoon te identificeren. Het kan dus zijn dat een gegeven voor de ene
verwerkingsverantwoordelijke wel een persoonsgegeven is, maar voor de andere
verwerkingsverantwoordelijke niet.38¢

In beginsel valt informatie over rechtspersonen niet onder het toepassingsgebied van de AVG en geldt

de bescherming die de AVG biedt niet voor rechtspersonen. De AVG heeft geen betrekking op de
verwerking van gegevens over rechtspersonen en met name als rechtspersonen gevestigde
ondernemingen, zoals de naam en de rechtsvorm van de rechtspersoon en de contactgegevens van
de rechtspersoon.3®” Soms kan het in de praktijk voorkomen dat informatie over rechtspersonen toch
aanzien wordt als zijnde informatie over natuurlijke personen.3® Zo is de naam van een BVBA waarin
de naam van een natuurlijke persoon voorkomt, bv. ‘Bvba Jan Janssen’ een persoonsgeven in de zin
van de AVG.389 390

386X, “Handleiding Algemene verordening gegevensbescherming en Uitvoeringswet Algemene verordening en
Uitvoeringswet” van het Ministerie van Justitie en Veiligheid (Nederland), link:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegevs
sbescherming.pdf, link: https://www.rijksoverheid.nl/documenten/rapporten/2018/01/22/handleiding-
algemene-verordening-gegevensbescherming, p. 25 ev.

Zo heeft bv. niet elke burger toegang tot het DIV-register. Sommige inspectiediensten wel. Afhankelijk dus wie
de gegevens verzamelt voor een bepaald doeleinde zal bv. een concrete nummerplaat als een persoonsgegeven
kunnen beschouwd worden of niet. Zo werd een protocol (vroegere machtiging) gesloten ( ogv egov-decreet
artikel 8) door de verwerkingsverantwoordelijke die de gegevens willen uit het DIV-register- dat is al regelmatig
gebeurd voor verscheidene inspectiediensten, met name bv. voor het ANB (opsporing ikv toepasselijke
regelgeving) en het Departement Omgeving (beboeting in LEZ):
https://mobilit.belgium.be/nl/wegverkeer/inschrijving_van_voertuigen/gegevensuitwisseling/definities_en_pr
ocedure
https://mobilit.belgium.be/nl/wegverkeer/inschrijving_van_voertuigen/gegevensuitwisseling/inspectiedienste
n

387 Overw. 14 bij de AVG.

388 Groep 29, Advies 4/2007 inzake persoonsgevevens (WP 136), 25:. “Dat kan het geval zijn als de naam van de
rechtspersoon is afgeleid van de naam van een natuurlijke persoon. Een andere geval kan zich voordoen bij
bedrijfs-e-mail, die normaliter wordt gebruikt door een specifieke werknemer, of bij informatie over een klein
bedrijf (rechtens eerder een voorwerp dan een rechtspersoon) die ook iets zegt over het gedrag van de eigenaar.”
38 D, De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Wolters Kluwer Belgium, Mechelen, 2020, p. 112-113.

330 HvJ 9 november 2010, C-92/09 en C-93/09, Volker und Markus Schecke GbR en Hartmut Eifert t. Land Hessen,
r.o. 54. “Datis met name het geval voor verzoekster in het hoofdgeding in zaak C-92/09. Uit de officiéle naam
van de betrokken vennootschap blijkt immers rechtstreeks de identiteit van de natuurlijke personen die vennoot
zijn in die vennootschap.” ( een rechtspersoon kan beroep doen op de bescherming die geboden wordt door de
artikelen 7 en 8 van het Handvest der Grondrechten van de Europese Unie voorzover uit de officiéle naam ervan
de identiteit van een of meer natuurlijke personen blijkt. In deze zaak bleek de naam van de vennootschap
“Volker und Markus Schecke GbR” rechtstreeks de identiteit van de natuurlijke personen die venoot waren en
zijn in die specifieke vennootschap.
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Maar ook gegevens over natuurlijke personen in hun professionele hoedanigheid zijn

persoonsgegevens over natuurlijke personen in de zin van de AVG. Vaak oefenen natuurlijke personen
in eigen naam en voor eigen rekening een professionele bezigheid uit zonder beroep te doen op een
vennootschapsvorm. Dit zijn de zogenaamde eenmanszaken, maar ook de zelfstandigen en de vrije
beroepen.3!

‘Verwerking van persoonsgegevens’

Onder ‘verwerking’ van persoonsgegevens wordt verstaan: een bewerking of een geheel van
bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren,
opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegevens.3®? Het begrip ‘verwerking’ is dus een uiterst ruim
begrip.

De AVG is van toepassing op iedere geheel of gedeeltelijke geautomatiseerde verwerking van
persoonsgegevens, alsook op de handmatige verwerking voor zover dit op een gestructureerde3%?
manier gebeurt (‘de verwerking van persoonsgegevens die in een bestand zijn opgenomen of die
bestemd zijn om daarin te worden opgenomen’) zoals bv. de opname van persoonsgegevens in een
fichebak. Een voorbeeld van een gedeeltelijke geautomatiseerde verwerking is persoonsgegevens
invoeren in een computersysteem.

Door het samenlezen van de definitie van persoonsgegevens en de definitie van verwerking komen
we tot de conclusie dat het maken en in real-time bekijken van camerabeelden een geautomatiseerde
verwerking van persoonsgegevens is in de zin van de AVG. Het gebruik van het woord ‘alsook’ in
voorgaande alinea wijst erop dat in geval van een geautomatiseerde verwerking het niet nodig is dat
de persoonsgegevens in een bestand worden opgenomen of bestemd zijn om daarin te worden
opgenomen om te kunnen spreken van een verwerking die valt onder het toepassingsgebied van de
AVG. Overweging 15 van de AVG ondersteunt deze visie.3?*

391 D, De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Wolters Kluwer Belgium, Mechelen, 2020, p. 113.

392 Art. 4, 2 van de AVG.

393 Ongestructureerde gehelen of verzamelingen vallen niet onder de bepalingen van de AVG. Met de
“structuur” wordt het patroon van opslag en verwerking bedoeld.

3% Zie ook in deze zin P. De Hert, in “Gebruik van camera’s en de wet op de bescherming van de privacy”, te
consulteren via https://cris.vub.be/files/28378050/pdh06_dpesgebruikvancamerasHPdef.pdf, waarin hij stelt
dat het verzamelen van videobeelden op zich al een verwerking inhoudt. Het bewaren van de geregistreerde
beelden is geen noodzakelijke voorwaarde om de wet toe te passen, ook al blijft de tijd dat de beelden bewaard
worden in de ogen van de CBPL een belangrijk element in de beoordeling van de mate waarin het recht op de
bescherming van de persoonlijke levenssfeer wordt geschonden. De (voormalige) WVP is van toepassing vanaf
het moment waarop de beelden gefilmd worden; zo vallen ook de automatisch opgenomen beelden en beelden
van erg korte duur onder het toepassingsgebied van de wet, zoals bijvoorbeeld testbeelden die gemaakt worden
alvorens besloten wordt om de bewakingscamera’s effectief te plaatsen.
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(15) Om te voorkomen dat een ernstig risico op omzeiling zou ontstaan, dient de bescherming van natuurlijke personen
technologieneutraal te zijn en mag zij niet afhankelijk zijn van de gebruikte technologieén. De bescherming van natuurlijke
personen dient te gelden bij zowel geautomatiseerde verwerking van persoonsgegevens als handmatige verwerking
daarvan indien de persoonsgegevens zijn opgeslagen of bedoeld zijn om te worden opgeslagen in een bestand. Dossiers
of een verzameling dossiers en de omslagen ervan, die niet volgens specifieke criteria zijn gestructureerd, mogen niet
onder het toepassingsgebied van deze richtlijn te vallen.”

Deze visie is ook niet nieuw. In het kader van de voormalige richtlijn verwerking van persoonsgegevens
werd reeds gesteld dat het verzamelen van data zonder registratie of zonder opslag een
verwerkingshandeling betreft die de toepassing van de regelgeving rond de gegevensbescherming
activeert en dat identificeerbaarheid in de zin van de richtlijn ook kan voortvloeien uit het matchen
van die gegevens met informatie van derden, of anders uit de toepassing, in het individuele geval, van
specifieke technieken en / of apparaten. 3%

Bij niet-geautomatiseerde of niet-elektronische (‘handmatige’) verwerking is het concept “bestand”
een sleutelbegrip. Dit begrip speelt niet bij geautomatiseeerde verwerkingen. Overeenkomstig artikel
4, 6 AVG is “bestand” elk gestructureerd geheel van persoonsgegevens die volgens bepaalde criteria
toegankelijk zijn, ongeacht of dit geheel gecentraliseerd of gedecentraliseerd is dan wel op functionele
of geografische gronden is verspreid. Voor de toepassing van de AVG is dan de opname van
persoonsgegevens in een bestand of minstens de bestemming hebben om in een (per definitie niet-
geautomatiseerd) bestand te worden opgenomen, noodzakelijk. Daarnaast is vereist dat de opslag in
een bestand volgens bepaalde criteria gestructureerd moet zijn. Waar de AVG in de regel ruim
geinterpreteerd moet worden, zal een bepaald type van criteria — bijvoorbeeld chronologisch of
alfabetisch — als dusdanig voldoende zijn.3%

De ratio achter het inbouwen van deze extra drempels bij de handmatige verwerking komt voort uit
het feit dat de bewustwording van de nood aan bescherming van persoonsgegevens pas ingang vond
met de opkomst van de informatietechnologie, waar er op snelle en zeer extensieve manier met
persoonsgegevens omgegaan kon worden. Handmatige verwerking van persoonsgegevens kent niet
eenzelfde snelheid. Bovendien is het onwaarschijnlijk dat dezelfde draagwijdte van alle mogelijke
toepassingen van geautomatiseerde verwerking zelfs maar benaderd kan worden via een exclusief
manuele verwerking.3%’

3% Groep 29, “Advies 1/2015 over vraagstukken betreffende privacy en gegevensbescherming in verband met
het gebruik van drones, vastgesteld op 16 juni 2015, WP 231”,voetnoot 13 : “Zie in dit verband de definitie van
"persoonsgegevens" en "verwerking van persoonsgegevens" als vastgesteld in artikel 2, onder a) en b), van
Richtlijn 95/46/EG. We moeten hierbij onderstrepen dat het verzamelen van gegevens zonder deze vast te leggen
of op te slaan niettemin een vorm van verwerking is waarop de wetgeving inzake gegevensbescherming van
toepassing is en dat "de identificeerbaarheid in de zin van de richtlijn ook (kan) resulteren uit het vergelijken van
de gegevens met informatie die in het bezit is van derden, of, in individuele gevallen, uit het gebruik van specifieke
technieken en/of apparatuur.”" (Groep 29, Advies 4/2004 over de verwerking van persoonsgegevens met
videobewaking, WP89, blz. 16). Voor uitgebreide richtsnoeren over het begrip persoonsgegevens, zie Groep 29,
Advies 4/2007 over het begrip persoonsgegevens, WP136.” link:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640602.

3% Zie ook D. De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Wolters Kluwer, Mechelen, 2020, p. 135, p. 220-225.

397 M. Feys, C. Morel, “De nieuwe Verordening Gegevensbescherming : een algemeen overzicht van de (nieuwe)
verplichtingen rond gegevensbescherming “ in De advocaat als generalist, Gent, Uitgeverij Larcier, 2018, p. 133-
134.
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Als bv. een camera op een drone beelden van geidentificeerde of identificeerbare personen digitaal
maakt maar niet opslaat, is er reeds sprake van een verwerking van persoonsgegevens
overeenkomstig de AVG.3% Daarvan is zelfs sprake, indien men dergelijke beelden maakt en de
persoonsgegevens op de beelden pas later bij de publicatie of uitzending van de beelden onzichtbaar
heeft gemaakt. Ook het doorgeven van de beelden onderling tussen verschillende entiteiten is een
verwerking op zich. Hierbij dient vermeld te worden dat de bepalingen van de Camerawet en de
bepalingen uit de WPA betreffende het cameragebruik door politiediensten AVG-proof zijn.

Ook bv. het opnemen, de uitwisseling van informatie met betrekking tot overtredingen in een
databank zal gepaard gaan met een geautomatiseerde verwerking van persoonsgegevens en zal aldus
conform de AVG dienen te gebeuren. Ook vergt een dergelijke ingenieuze databank3*® door artikel 22
van de Grondwet een specifieke wettelijke basis. En gelet op het feit dat deze databank overtredingen
bevat, zal artikel 10 AVG op deze databank van toepassing zijn. Artikel 10 AVG 4% vereist dat de
wettelijke bepalingen passende waarborgen voor de rechten en vrijheden van de betrokkenen bieden.

‘De verantwoordelijke voor de verwerking van persoonsgegevens’ en de ‘verwerkers’

Volgens de AVG wordt als verwerkingsverantwoordelijke®’! aangeduid: een natuurlijke persoon of
rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met

3%8 Zie bv. Aanbeveling nr 04/2012 van 29 februari 2012 van de Comissie voor de bescherming van de
persoonlijke levenssfeer, link: https://scutum-security.be/wp-content/uploads/2020/02/Commissie-voor-
bescherming-van-persoonlijke-levenssfeer.pdf en advies 01/2015 van Groep 29 over de vraagstukken
betreffende privacy en gegevensbescherming in verband met het gebruik van drones, vastgesteld op 16 juni
2015, WP 231, p. 7 (voetnoot 13), link: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=640602

Aanbeveling nr. 04/2012 dat het louter schieten van de beelden, zonder dat deze beelden worden opgeslagen,
een verwerking van persoonsgegevens is.

39 Ter inspiratie zie de Wet van 17 maart 2019 tot invoering van het elektronisch proces-verbaal bij de
inspectiediensten van de Federale Overheidsdienst Economie, K.M.O., Middenstand en Energie en tot wijziging
van het Sociaal Strafwetboek, BS 25 maart 2019, Parl St. 54-3447 (2018-2019).

400 Art. 10 AVG: “Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee
verband houdende veiligheidsmaatregelen mogen op grond van artikel 6, lid 1, alleen worden verwerkt onder
toezicht van de overheid of indien de verwerking is toegestaan bij Unierechtelijke of lidstaatrechtelijke
bepalingen die passende waarborgen voor de rechten en vrijheden van de betrokkenen bieden. Omvattende
registers van strafrechtelijke veroordelingen mogen alleen worden bijgehouden onder toezicht van de overheid.”
401 Guidelines 07/2020 on the concepts of controller and processor in the GDPR Version 1.0 Adopted on 02

September 2020:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf -
pg.1en 9-10:

“Controller

In principle, there is no limitation as to the type of entity that may assume the role of a controller but

in practice it is usually the organisation as such, and not an individual within the organisation (such as

the CEO, an employee or a member of the board), that acts as a controller.

A controller is a body that decides certain key elements of the processing. Controllership may be

defined by law or may stem from an analysis of the factual elements or circumstances of the case.

(...)

18. Sometimes, companies and public bodies appoint a specific person responsible for the implementation of
the processing operations. Even if a specific natural person is appointed to ensure compliance with data
protection rules, this person will not be the controller but will act on behalf of the legal entity (company or
public body) which will be ultimately responsible in case of infringement of the rules in its capacity as
controller.” (eigen vetmaking)
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anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt; wanneer
de doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lidstatelijke recht
worden vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens
welke criteria deze wordt aangewezen.*0?

Wie dus de middelen voor en het doel van de verwerking in kwestie vaststelt, wordt als
verwerkingsverantwoordelijke volgens de AVG aangeduid.

Bij de besturen in het Vlaamse gewest is voor het bepalen van de verwerkingsverantwoordelijke
aangesloten op de begrippen die in de richtlijn inzake hergebruik van overheidsinformatie*®® worden
gebruikt.4%* Dat houdt in dat wordt aangesloten bij het begrip “instantie”.*%> De entiteiten van de

402 Art, 4, 7 van de AVG.

403 Richtlijn 2003/98/EG van het Europees Parlement en de Raad van 17 november 2003 inzake het hergebruik
van overheidsinformatie, OJ L 345, 31.12.2003, p. 90-96.

404 Groep 29 verduidelijkte hoe de begrippen “overheidsinstantie” en “overheidsorgaan” moeten worden
opgevat in het kader van de invulling van de verplichting om een DPO aan te wijzen. In haar richtlijnen voor
DPQ'’s stelt Groep 29 vast dat in de Algemene Verordening Gegevensbescherming niet wordt gedefinieerd wat
een "overheidsinstantie of overheidsorgaan" precies inhoudt. Ze is van mening dat een dergelijk begrip in de
nationale wetgeving bepaald dient te worden. Bijgevolg vallen onder de term "overheidsinstanties en
overheidsorganen" nationale, regionale en lokale instanties, maar uit hoofde van de geldende nationale
wetgeving omvat het concept doorgaans ook een reeks andere publiekrechtelijke instellingen. Daarbij verwijst
Groep 29 in het bijzonder naar de definities van de begrippen "openbaar lichaam" en "publiekrechtelijke
instelling" in artikel 2, leden 1 en 2 van Richtlijn 2003/98/EG. “Openbaar lichaam” staat daarbij voor “de staat,
zijn territoriale lichamen, publiekrechtelijke instellingen, en verenigingen gevormd door een of meer van deze
lichamen of een of meer van deze publiekrechtelijke instellingen”. “Publiekrechtelijke instelling” doelt op
“iedere instelling die a) is opgericht met het specifieke doel te voorzien in behoeften van algemeen belang die
niet van industriéle of commerciéle aard zijn, en b) rechtspersoonlijkheid heeft, en c) waarvan hetzij de
activiteiten in hoofdzaak door de staat of zijn territoriale lichamen of andere publiekrechtelijke instellingen
worden gefinancierd, hetzij het beheer is onderworpen aan toezicht door deze laatste, hetzij de leden van het
bestuursorgaan, het leidinggevend orgaan of het toezichthoudend orgaan voor meer dan de helft door de staat,
zijn territoriale lichamen of andere publiekrechtelijke instellingen zijn aangewezen. Deze richtlijn is in het
Vlaamse Gewest zo omgezet dat ze van toepassing is op “instanties”, d.i. de instantie vermeld in artikel 4, §1
van het decreet van 26 maart 2004 betreffende de openbaarheid van bestuur, thans artikel 1.3 van het
bestuursdecreet van 7 december 2018.

405 MIVT bij artikel 2,10° e-govdecreet (MvT, Parl. St. VI. Parl., stuk 2007-2008 (1712), p. 35: 10° instantie: omwille
van transparantie in de regelgeving en consistentie met de bestaande decretale bepalingen is een aligneren met
dit ontwerp van decreet nodig. Het invoeren van nieuwe begrippen zou immers tot een nodeloze verwarring
kunnen leiden tussen enerzijds openbaarheid en hergebruik en anderzijds elektronische bestuurlijke
gegevensverkeer. Qua toepassingsgebied wordt er daarom gestreefd naar een afstemming met de decreten
Openbaarheid van bestuur en Hergebruik van overheidsinformatie. Vandaar dat er geopteerd wordt om te
verwijzen naar het begrip ‘instanties’, opgesomd in artikel 4, §1, van het decreet van 26 maart 2004 betreffende
de openbaarheid van bestuur. Het zijn:

1° het Vlaams Parlement en de eraan verbonden instellingen;

2° de diensten, instellingen en rechtspersonen die afhangen van de Vlaamse Gemeenschap of het Vlaamse
Gewest. Met andere woorden de entiteiten van de Vlaamse administratie zijn tevens instanties;

3° de gemeenten en de districten;

4° de provincies;

5° de andere gemeentelijke en provinciale instellingen, met inbegrip van de verenigingen zonder winstoogmerk
waarin één of meer gemeenten of de provincies minstens de helft van de stemmen in één van de
beheersorganen heeft of de helft van de financiering voor haar rekening neemt;
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Vlaamse administratie*®® worden beschouwd als instanties. In concreto is bijgevolg binnen de Vlaamse
overheid elke entiteit verwerkingsverantwoordelijke voor de persoonsgegevens die binnen de
instantie worden verwerkt of met andere instanties worden verwerkt.

Voor wat betreft de verwerkingen in de zin van de AVG zijn onder meer het Departement Omgeving,
het ANB, de VMM, de OVAM enz. aangeduid als verwerkingsverantwoordelijke. 4% Bij nieuwe
verwerkingen binnen de entiteiten moet men steeds de DPO van de betrokken entiteit betrekken. 4%

Bovendien, wanneer de betrokken instantie gegevens verwerkt die ook elektronisch worden
meegedeeld door deze instantie naar een andere instantie van de Vlaamse overheid of een externe
instantie en het betreft een zogenaamde ‘latere verwerking’ ) zal er een protocol*®® moeten worden
afgesloten.*1? 411 Deze verplichting vloeit voort uit artikel 6.2 AVG en werd bv. verder geconcretiseerd

6° de verenigingen van provincies en gemeenten, bedoeld in de wet van 22 december 1986 betreffende de
intercommunales, en de samenwerkingsvormen zoals geregeld in het decreet van 6 juli 2001 houdende de
intergemeentelijke samenwerking;

7° de openbare centra voor maatschappelijk welzijn, hierna OCMW'’s te noemen, en de verenigingen, bedoeld
in hoofdstuk 12 van de organieke wet van 8 juli 1976 betreffende OCMW'’s;

8° de polders, bedoeld in de wet van 3 juni 1957 betreffende de polders, en de wateringen, bedoeld in de wet
van 5 juli 1956 betreffende de wateringen;

9° de kerkfabrieken en de instellingen die belast zijn met het beheer van de temporalién van de erkende
erediensten;

10° alle andere instanties binnen het Vlaamse Gewest en de Vlaamse Gemeenschap.

De entiteiten van de Vlaamse administratie zijn aldus eveneens instanties. Als het decreet spreekt over
‘instanties’, worden tevens alle entiteiten van de Vlaamse administratie bedoeld. De departementen en de
intern verzelfstandigde agentschappen zonder rechtspersoonlijkheid worden dus als afzonderlijke instanties
beschouwd. Het begrip ‘instantie’ omvat dus ook de lokale en provinciale besturen die in artikel 2, 18° worden
gedefinieerd;”.

406 MvT bij artikel 2, 9° egovdecreet (Parl. St. VI. Parl., 2007-2008 (1712), p.33-34): 9° entiteiten van de Vlaamse
administratie: dit zijn de Vlaams departementen en de intern en extern verzelfstandigde agentschappen,
vermeld in artikel 3, eerste en tweede lid, van het Kaderdecreet bestuurlijk beleid van 18 juli 2003.

407 Als voorbeeld: https://omgevingvlaanderen.be/privacy.

408 \Voor wat bv. de entiteit ‘departement omgeving’ betreft : email: DPO@omgevingvlaanderen.be.

409 Een voorbeeld binnen het domein Omgeving: Handhaving door het ANB : Het protocol tss departement
Landbouw en Visserij en ANB-natuurinspectie) :
https://Ilv.vlaanderen.be/sites/default/files/attachments/protocol_Iv_anb_def _2019_01.pdf

“Momenteel worden versleutelde controlerapporten en PV’s per mail overgemaakt tussen de beide instanties.
ANB-Natuurinspectie  had toegang tot CRC (voorgaande toepassing bij Identificatiedatabank
perceelsgegevensdatabank ad hoc uitwisseling Doelen (art 2) SPIN applicatie Rechtstreekse toegang SPIN 4 het
departement Landbouw en Visserij voor het registreren van de controles) op basis van login en paswoord. Deze
toepassing is echter gewijzigd in de nieuwe toepassing SPIN. ANBNatuurinspectie wenst toegang te krijgen tot
SPIN voor het coderen van de vaststellingen die werden gedaan bij hun controles op de kadastrale percelen en
voor het opzoeken van de huidige gebruiker. Nu werd de gebruiker opgevraagd via mail. In de toekomst zal via
directe toegang tot de toepassing SPIN de informatie efficiénter kunnen worden bekomen. Daarnaast zullen de
controleresultaten voor beide partijen sneller bij de andere instantie ter beschikking zijn en kan er efficiénter op
de huidige situatie worden ingespeeld en gesanctioneerd. ANB-Natuurinspectie zal zo kunnen bekijken wie de
huidige gebruiker is van het perceel en het PV kan dan afhankelijk van de situatie worden gericht aan de huidige
gebruiker of de eigenaar van het perceel. Tot de effectieve toegang tot SPIN wordt geregeld zal de uitwisseling
verlopen via een gezamenlijke pagina op share-point uitwisselingsplatform.”.

410 Uitzondering op de protocolvereiste is wanneer in de praktijk sprake is van gezamenlijke
verwerkingsverantwoordelijken. Ook bij gegevensuitwisseling binnen éénzelfde instantie moet geen protocol
worden afgesloten.

411 Het begrip ‘mededeling’: https://overheid.vlaanderen.be/digitale-overheid/fag-vtc/protocol
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Wat is een mededeling?

Uit de memorie van toelichting van het e-govdecreet blijkt dat een mededeling het verstrekken is door middel
van doorzending, verspreiden of op enigerlei andere wijze ter beschikking stellen, en die op systematische wijze
wordt georganiseerd.

Het gaat om een “latere verwerking”: gebruik van gegevens die oorspronkelijk ingezameld werden voor andere
doeleinden door een andere verantwoordelijke. In hoofde van de instantie die de gegevens doorgeeft, is er
sprake van een “verdere verwerking”.

Het begrip mededeling verwijst naar een georganiseerde gegevensuitwisseling vanuit elektronische databanken
of toepassingen. De nadruk ligt op het gegevensverkeer. Occasioneel gegevensverkeer (bv een occasioneel e-
mailbericht dat persoonsgegevens bevat) is uitgesloten. Een eenmalige overdracht van een omvangrijke
verzameling persoonsgegevens wordt wel als systematisch beschouwd.

Het gaat om een elektronische mededeling (art. 8 e-govdecreet) dus niet als op papier, wel e-mail (tenzij

occasioneel)

Artikel 8 — e-gov decreet: Artikel 8. (26/06/2018- ...) — § 1. Elke elektronische mededeling van
persoonsgegevens door een instantie naar een andere instantie of naar een externe overheid vereist een
protocol, gesloten tussen de betreffende instanties.

In dat protocol wordt in ieder geval het volgende vastgelegd :

1° de identificatie van de verwerkingsverantwoordelijken;

2° de doeleinden waarvoor de persoonsgegevens worden medegedeeld;

3° de categorieén en omvang van de medegedeelde persoonsgegevens conform het
proportionaliteitsbeginsel;

4° de categorieén van ontvangers en derden die mogelijks de gegevens eveneens verkrijgen;

5° de wettelijke basis van zowel de mededeling als de inzameling van de gegevens;

6° de beveiligingsmaatregelen van de mededeling, rekening houdend met de stand van de techniek, de
uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua
waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen;

7° de periodiciteit van de mededeling;

8° de duur van de mededeling;

9° de sancties in geval van niet-naleving van het protocol;

10° de beschrijving van de precieze doeleinden waarvoor de gegevens oorspronkelijk werden ingezameld door
de instantie die beheerder is van de gevraagde gegevens;

11° ingeval van latere verwerking van de ingezamelde gegevens, vermelding van de verenigbaarheidsanalyse
van de doeleinden van deze verwerking met het doeleinde waarvoor de gegevens aanvankelijk zijn verzameld
overeenkomstig artikel 6, lid 4, van de algemene verordening gegevensbescherming;

12° afspraken omtrent de garantie van de kwaliteit van de gegevens en in voorkomend geval de eerbiediging
van het wettelijk kader dat de toegang tot de authentieke gegevensbron regelt;

13° specifieke maatregelen die de gegevensmededeling omkaderen zoals de keuze van het formaat van de
mededeling, de logging van de toegangen zodat men kan controleren wie wanneer toegang had tot welke
gegevens en waarom en de invoering van een verwijzingsrepertorium in het geval van een automatische
mededeling van de wijzigingen aan de gegevens.

Het protocol wordt gesloten door de betreffende verwerkingsverantwoordelijken na advies van de
functionaris voor gegevensbescherming van alle betrokken instanties en wordt vervolgens onmiddellijk
bekendgemaakt op de website van alle betrokken instanties.

Voorafgaand aan het sluiten van een protocol kan op verzoek van een betrokken partij het advies van de
Vlaamse toezichtcommissie, vermeld in artikel 10 of 10/1, worden ingewonnen. De Vlaamse
toezichtcommissie brengt haar advies uit binnen een termijn van dertig dagen nadat alle daartoe
noodzakelijke gegevens aan de Vlaamse toezichtcommissie zijn medegedeeld. In speciaal gemotiveerde
dringende gevallen kan de termijn worden teruggebracht tot vijftien dagen. De adviezen van de Vlaamse
toezichtcommissie zijn schriftelijk en met redenen omkleed. Ze worden aan de betreffende instantie
meegedeeld en op de website van de Vlaamse toezichtcommissie bekendgemaakt.
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voor de Vlaamse Overheid in artikel 8 van het e-gov-decreet.*2 413 Op de betrokken websites van de
instanties kan men echter wel de vroegere beraadslagingen en machtingingen terugvinden.**

Belangrijk om in het achterhoofd te houden is dat deze verplichting om een protocol af te sluiten,
enkel geldt voor elektronische mededelingen die als latere verwerkingen in de zin van de AVG te
kwalificeren zijn. Zogeheten verwerkingen met een verenigbaar doel zijn geen ‘latere verwerkingen’
en behoeven geen protocol. Zo zal ook geen protocol met de parketten moeten worden afgesloten
inzake het overmaken van PV ’s milieuovertredingen voor strafrechtelijke afhandeling of in de
omgekeerde richting, het overmaken van de PV’s door het Parket aan de Gewestelijke entititeit met
verzoek voor bestuurlijke afhandeling.

Echter, voor elektronische mededelingen van persoonsgegevens van de ene instantie naar een andere
instantie voor een verwerking kaderend in hetzelfde doeleinde, adviseert te VTC recentelijk een
protocol-light af te sluiten. De ratio legis is artikel 5 lid 4 AVG, met name de verantwoordingsplicht die
verwerkingsverantwoordelijken ogv dat artikel van de AVG verplicht zijn na te leven. Concreet houdt
dit in dat voor de aspecten die reeds in de bestaande wetgeving geregeld werden, de criteria van de
AVG en het e-govdecreet moeten bekeken en neergeschreven worden. Voor nieuwe regelgeving of
wetgeving die een elektronische mededeling van persoonsgegevens van de ene instantie naar de

§ 2. De mededeling van persoonsgegevens, vermeld in paragraaf 1, vereist geen protocol indien het
informatieveiligheidscomité, opgericht met toepassing van artikel 2 van de wet tot oprichting van het
informatieveiligheidscomité en tot wijziging van diverse wetten betreffende de uitvoering van verordening
(EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens en tot intrekking van richtlijn 95/46/EG, bevoegd is om met betrekking tot die mededeling
een beraadslaging te verlenen.

§ 3. Over de mededeling van persoonsgegevens binnen een instantie beslist de verwerkingsverantwoordelijke
van die instantie zelf na voorafgaand advies van de functionaris voor gegevensbescherming van de betreffende
instantie. De functionaris voor gegevensbescherming adviseert de verwerkingsverantwoordelijke welke
soorten persoonsgegevens voor welke specifieke doeleinden kunnen worden meegedeeld tussen entiteiten
binnen de betreffende instantie en op welke manier die mededeling gebeurt. Daartoe onderzoekt de
functionaris voor gegevensbescherming of de gegevens toereikend en ter zake dienend zijn, alsook beperkt tot
wat noodzakelijk is voor de doeleinden waarvoor zij worden meegedeeld. In het geval de functionaris voor
gegevensbescherming oordeelt dat de mededeling, gelet op onder meer de aard, de omvang, de context en de
doeleinden van de mededeling, waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van
natuurlijke personen wiens gegevens zouden worden meegedeeld, kan voorafgaand aan de mededeling het
advies bij de Vlaamse toezichtcommissie, vermeld in artikel 10/1, worden ingewonnen.

412 Decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer, BS, 29 oktober 2008.
gewijzigd door het decreet van 8 juni 2018 (AVG-decreet) BS 26 juni 2018.

413 Voor protocollen voor elektronische  mededelingen zie  artikel 8 E-gov-decreet-
https://overheid.vlaanderen.be/digitale-overheid/fag-vtc/protocol.

414 Beraadslaging FO nr 38/2016 van 27 oktober 2016 betreffende de aanvraag van het departement
Leefmilieu, Natuur en Energie van de Vlaamse Overheid om met het oog op de handhaving van de
reglementering inzake dierenwelzijn toegang te krijgen tot een persoonsgegevens die worden beheerd door
het Federaal Agentschap voor de Veiligheid van de Voedselketen (AF-MA-2016-046)
https://www.privacycommission.be/sites/privacycommission/files/documents/beraadslaging_RR_38_2016.pd
f
https://www.privacycommission.be/sites/privacycommission/files/documents/beraadslaging_ FO_030_2017.p
df
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andere instantie voor hetzelfde verwerkingsdoeleinde in het leven roept, zal aldus ook een protocol
moeten worden afgesloten gelet op de verantwoordingsplicht vermeld in artikel 5 lid 4 AVG.

Verwerkingsverantwoordelijken schakelen regelmatig personen of organisaties in die voor hen
persoonsgegevens verwerken. Wanneer iemand of een bedriff ten behoeve van een
verwerkingsverantwoordelijke persoonsgegevens verwerkt, zonder dat deze aan het rechtstreekse
gezag onderworpen is van de verwerkingsverantwoordelijke, dan is deze persoon of bedrijf een
verwerker. De gegevensverwerker verwerkt persoonsgegevens uitsluitend namens de
verwerkingsverantwoordelijke. Een verwerkersovereenkomst dient verplicht te worden afgesloten
tussen de verwerkingsverantwoordelijke en de verwerker.%'> 416 De verwerker kan een private firma
zijn. Op de verwerker rusten andere verplichtingen dan op de verwerkingsverantwoordelijke. Als er
bv. in het kader van handhaving een private firma wordt ingeschakeld die voor rekening van de
overheid vliegt met een drone met camera of andere payload, zal het departement hiervoor een
verwerkersovereenkomst met deze firma moeten afsluiten.

‘Gegevensbeschermingseffectbeoordeling’

Onder de AVG kunnen organisaties verplicht zijn een Gegevensbeschermingseffectbeoordeling (GEB)
of data protection impact assessment (DPIA) uit te voeren. Dat is een instrument om vooraf de
privacyrisico’s van een gegevensverwerking in kaart te brengen. En om daarna maatregelen te kunnen
nemen om de risico’s te verkleinen. De Vlaamse Toezichtscommissie heeft overeenkomstig artikel 35,
lid 4, AVG, een lijst opgesteld van het soort verwerkingen waarvoor een
gegevensbeschermingseffectbeoordeling verplicht is voor de Vlaamse bestuursinstanties. Dit is haar
beslissing VTC/0/2020/01 van 14 januari 2020 betreffende de aanname van een DPIA-lijst.*¥” Zij heeft

415 Indien bv. bij een verwerking met een private firma verder afspraken worden gemaakt om voor een bepaalde
verwerking in te staan, zal een verwerkingsovereenkomst moeten worden afgesloten — verplichting opgenomen
in de AVG onder artikel 28, lid 3 AVG.

416 Art. 28, lid 3 van de AVG. Model verwerkersovereenkomst (VTC).

417 Beslissing VTC nr. 0/2020/01 van 14 januari 2020 betreffende aanname van de lijst met verwerkingen
waarvoor een Gegevensbeschermingseffectbeoordeling dient te worden uitgevoerd conform artikel 35.4 van de
Algemene Verordening Gegevensbescherming door Vlaamse bestuursinstanties:
https://overheid.vlaanderen.be/sites/default/files/media/VTC/VTC_O_2020_01_DPIA_lijsten_v1_voor_web.p
df?timestamp=1589396929
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daarbij rekening gehouden met de richtsnoeren van de Groep 2948 van 4 oktober 20174 over de
Gegevensbeschermingseffectbeoordeling.

Zo is bijvoorbeeld een GEB vereist in de volgende gevallen:

- “Gevoelige gegevens”: wanneer er op systematische wijze bijzondere categorieén van
persoonsgegevens in de zin van artikel 94 van de AVG, evenals persoonsgegevens met
betrekking tot strafrechtelijke veroordelingen of strafbare feiten zoals omschreven in artikel
104%! van de AVG of gegevens van zeer persoonlijke aard (zoals financiéle gegevens en
gegevens over inkomen en vermogen, werkloosheid, betrokkenheid van jeugdzorg of
maatschappelijk  werk, gegevens omtrent huishoudelijke en privé-activiteiten,
locatiegegevens) worden uitgewisseld tussen meerdere verwerkingsverantwoordelijken;

- “Camerabeelden”: wanneer er sprake is van een grootschalige en/of stelselmatige monitoring
van openbaar toegankelijke ruimten met behulp van camera’s, webcams of drones en ook
hergebruik of delen van die beelden of daaruit afgeleide informatie;

- “Locatiegegevens”: wanneer er een grootschalige verwerking en/of stelselmatige monitoring
is van locatiegegevens van of herleidbaar tot natuurlijke personen (bv. door (scan)auto’s,
navigatiesystemen, telefoons of verwerking van locatiegegevens van reizigers in het openbaar
vervoer);

Er werd een tool ontwikkeld om de verwerkingsverantwoordelijke bij te staan bij het beoordelen van
de risico’s voor de betrokkenen. De tool helpt bij het bepalen of een GEB/DPIA moet worden

418 Het stelsel van de AVG voorziet dat aan de toepassing ervan in belangrijke mate vorm en invulling wordt
gegeven door of via de richtsnoeren, aanbevelingen en beste praktijken die uitgaan van het ECGB ( Europees
Comité voor de Gegevensbescherming), de opvolger van Groep 29 (Groep Gegevensbescherming Artikel 29).
Deze instrumenten kunnen aanzien woren als ‘soft law’. Er is bij niet-naleving geen sanctie voorzien. Maar de
kracht van deze instrumenten zit erin dat zij onrechtstreeks kunnen worden afgedwongen; met name kan de
nationale toezichthouder ( GBA-VTC) deze rechtstreeks bekrachtigen wat met een aantal ervan reeds gebeurde,
of kan hij de standpunten van de ECGB/Groep 29 overnemen in zijn maatregelen die hij neemt ten opzichte van
verwerkingsverantwoordelijken of verwerkers. De GBA kan bv. bevelen aan een verwerkingsverantwoordelijke
om de informatie in overeenstemming te brengen met de richtsnoeren van de Groep 29 inzake transparantiet.
Het niet naleven van een dergelijk bevel is zelfs strafbaar onder de Belgische Wet. Ook worden de standpunten
van de Groep 29 regelmatig opgenomen in de adviezen van de advocaten-generaal bij het Hof van Justitie; D.
De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context, Wolters
Kluwer, Mechelen, 2020, p. 77-88.

419 Groep 29, “Guidelines on Data Protection Impact Assessment (DPIA), 4 october 2017”:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

420 De bijzondere categorieén gegevens omvatten, overeenkomstig artikel 9 van de AVG, in het bijzonder
persoonsgegevens over ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke
overtuigingen, lidmaatschap van een vakbond, alsook de verwerking van genetische gegevens, biometrische
gegevens met het oog op de unieke identificatie van een natuurlijke persoon, gegevens over de gezondheid of
gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid.

421 Artikel 10 AVG: Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee
verband houdende veiligheidsmaatregelen mogen op grond van artikel 6, lid 1, alleen worden verwerkt onder
toezicht van de overheid of indien de verwerking is toegestaan bij Unierechtelijke of lidstaatrechtelijke
bepalingen die passende waarborgen voor de rechten en vrijheden van de betrokkenen bieden. Omvattende
registers van strafrechtelijke veroordelingen mogen alleen worden bijgehouden onder toezicht van de overheid.
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uitgevoerd en geeft ook een aanzet voor het opstellen van een GEB/DPIA*?2 Bij de opmaak van een
GEB of DPIA dient de Data Protection Officer (DPO) van de verwerkingsverantwoordelijke(n) te
worden betrokken. Het advies van de DPO’s van de betrokken verwerkingsverantwoordelijken is
overeenkomstig de AVG verplicht.*?

Basisprincipes AVG

‘Doelbinding’

Persoonsgegevens mogen slechts voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden worden verzameld en mogen vervolgens niet verder op een met die doeleinden
onverenigbare wijze worden verwerkt. Persoonsgegevens mogen dus enkel verwerkt worden voor
specifieke doelen en niet omdat je ‘ze toch hebt of kan krijgen’. Persoonsgegevens die toch aanwezig
zijn, mogen niet zomaar herbruikt of doorgegeven worden.

‘Verenigbaar doel’*?*

De basisregel van het persoonsgegevensbeschermingsrecht dat elke verwerking moet worden
beoordeeld in functie van de concrete finaliteit van elke verwerking, wordt in wezen afgezwakt door
het secundair gebruik van persoonsgegevens die voor een bepaald doel zijn ingezameld, toe te laten
in de mate dat de finaliteit van het secundair gebruik verenigbaar is met de oorspronkelijke finaliteit.
Met deze afzwakking van de basisregel wil men vermijden dat elk nuttig hergebruik van
persoonsgegevens wordt belemmerd. De grens van het toegelaten hergebruik van persoonsgegevens
wordt bepaald door het begrip “(on)verenigbaarheid van de finaliteit”. Hergebruik van
persoonsgegevens voor doeleinden die onverenigbaar zijn met de oorspronkelijke doeleinden is
verboden*?,

422 Aan de hand van deze tool kan een verwerkingsverantwoordelijke beoordelen wat het effect is van een
verwerking op risico’s voor de rechten en vrijheden van natuurlijke personen. Deze tool helpt bovendien in de
verantwoording dat genomen maatregelen volstaan om het risico op nadelige effecten te beperken.

Link naar de ‘Handleiding Tool - Risk based Approach AVG-
https://overheid.vlaanderen.be/sites/default/files/media/VTC/VTC_risicocriteria_D06_Tool_handleiding_V04.
pdf?timestamp=1584358682

423 Artikel 35.2 AVG geeft aan dat het advies van de DPO in het kader van een GEB verplicht is.

Het team IVHP ondersteuning bij het invullen van een GEB, maar dus onafhankelijk van de DPO-functie.

Meer info over de dienstverlening van team IVHP:
https://www.milieuinfo.be/confluence/display/BAIVH/Gegevensverwerkingscyclus+-+Processen

Alle dienstverlening is hier: https://www.milieuinfo.be/confluence/display/BAIVH/Dienstverlening terug te
vinden.

424 D. De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Wolters Kluwer, Mechelen, 2020, 477-493.

425 5, De Raedt, De draagwijdte van het recht op privéleven bij de informatie-inzameling door de fiscale
administratie, https://biblio.ugent.be/publication/8563980/file/8563981.pdf, p. 174-175.; Opinion 3/2013 of
the article 29 Working Party on purpose limitation: link: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.
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Artikel 6.4 van de AVG bepaalt:
“Wanneer de verwerking voor een ander doel dan dat waarvoor de persoonsgegevens zijn verzameld
niet _berust op toestemming van de betrokkene of op een Unierechtelijke bepaling of een

lidstaatrechtelijke bepaling die in een democratische samenleving een noodzakelijke en evenredige

maatregel vormt ter waarborging van de in artikel 23, lid 1, bedoelde doelstellingen houdt de

verwerkingsverantwoordelijke bij de beoordeling van de vraag of de verwerking voor een ander doel
verenigbaar is met het doel waarvoor de persoonsgegevens aanvankelijk zijn verzameld onder meer
rekening met:
a) leder verband tussen de doeleinden waarvoor de persoonsgegevens zijn verzameld, en de
doeleinden van de voorgenomen verdere verwerking;
b) Het kader waarin de persoonsgegevens zijn verzameld, met name wat de verhouding tussen
de betrokkenen en de verwerkingsverantwoordelijke betreft;
c¢) Deaardvan de persoonsgegevens, met name of bijzondere categorieén van persoonsgegevens
worden verwerkt, overeenkomstig artikel 9, en of persoonsgegevens over strafrechtelijke
veroordelingen en strafbare feiten worden verwerkt, overeenkomstig artikel 10;
d) De mogelijke gevolgen van de voorgenomen verdere verwerking voor de betrokkenen;
e) Het bestaan van passende waarborgen, waaronder eventueel versleuteling of
pseudonimisering.”.

Dit artikel is enkel wvan toepassing op verdere verwerkingen door dezelfde
verwerkingsverantwoordelijke.*?

Voor wat het begrip “onverenigbaarheid” betreft verduidelijkt Groep 29 in Opinie 3/2013 de criteria
die dienen afgetoetst te worden bij de beoordeling van het bestaan van een onverenigbaarheid.*?”

Een eerste criterium betreft de inhoudelijke relatie tussen het doel waar de gegevens werden
verzameld en het doel van de verdere verwerking. Hoe groter de afstand tussen de doeleinden, hoe
groter het probleem van de onverenigbaarheid.*?8

Een tweede criterium betreft de context waarin de persoonsgegevens werden verzameld en de
redelijke verwachtingen van de betrokkene over het verdere gebruik van deze gegevens. Bij het
beoordelen van de context waarin de gegevens zijn verzameld, dient rekening te worden gehouden
met de aard van de relatie tussen de betrokkene en de verwerkingsverantwoordelijke. Wanneer het
hergebruik gebaseerd is op een wettelijke grondslag, is de transparantie van deze wetgeving een
belangrijk aspect bij de beoordeling van de onverenigbaarheid van het hergebruik. De wet moet dus

426 De Bot stelt dat het begrip ‘verenigbaarheid’ enkel geldt bij verdere verwerkingen (door dezelfde
verwerkingsverantwoordelijke en dat latere verwerkingen (door een andere verwerkingsverantwoordelijke)
moeten beschouwd worden als een nieuwe verwerking. Hij zegt dat dit leidt tot een betere toepassing van de
beginselen dan de interpretatie die vervat zit in de standpunten van Groep 29, alsoook de toepassing van artikel
6, lid 4 AVG op de latere verwerking door de ontvanger.... (D. De Bot, De toepassing van de Algemene
Verordening Gegevensbescherming in de Belgische context, Kluwer, Mechelen, 2020, p. 491 en volgende ).

427 Groep 29, “Opinion 3/2013 on purpose limitation”, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf, p.22-27.

428 |bjd., p. 23-24.
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duidelijk zijn ten aanzien van de finaliteiten van de mogelijke verdere verwerking, zo niet moet de
betrokkene individueel worden geinformeerd.*®

Een derde criterium vormt de aard van de gegevens en de impact van het verdere verwerken van de
gegevens op de betrokkkene. Hoe gevoeliger de persoonsgegevens, hoe minder mogelijkheden er zijn
op verenigbaar hergebruik van deze gegevens. De strengheid ten aanzien van gegevens van gevoelige
aard, geldt volgens de Working Party 29 niet alleen voor gevoelige gegevens in de zin van de vroegere
Richtlijn 95/46, maar geldt ook voor persoonsgegevens die om andere redenen als gevoelig dienen te
worden beschouwd, zoals locatiedata, inkomen, ... . Persoonsgegevens over strafrechtelijke
veroordelingen en strafbare feiten, zoals vermeld in artikel 10 AVG zijn aan te merken als gevoelige
gegevens. Daarnaast wordt ook gekeken naar de impact van het verder gebruik van de
persoonsgegevens. Hoe negatiever (verkrijgen van boete of veroordeling) of onzekerder de impact is
van het verder gebruik van de gegevens, zoals dat bv. het geval is bij het verder verwerken van
persoonsgegevens voor datamining ° en profilering 31, hoe kleiner de kans op verenigbaar
hergebruik.*3?

Een vierde criterium betreft tot slot de waarborgen die de verwerkingsverantwoordelijke heeft
ingelast om een eerlijke verwerking van de persoonsgegevens te verzekeren en om elke overdreven
impact op de betrokkene te voorkomen. Dit criterium kan aldus een tekortkoming bij één van de
andere criteria compenseren. Een waarborg kan bv. zijn dat de betrokkene wordt geinformeerd over
het hergebruik en zelfs de kans krijgt om zijn toestemming voor hergebruik te weigeren. Een andere
waarborg zou kunnen inhouden dat bij hergebruik de persoonsgegevens worden geanomiseerd of
gepneudomimiseerd.*33

In het geval van de verwerking van persoonsgegevens voor andere doeleinden dan die waarvoor de
persoonsgegevens aanvankelijk zijn verzameld én de verwerking verenigbaar is met de doeleinden
waarvoor de persoonsgegevens aanvankelijk zijn verzameld, is er geen andere afzonderlijke

429 |pid. p. 24-25.

430 Datamining is de verzameling technieken en technologieén waarmee grote hoeveelheden gegevens kunnen
worden verkend, zowel automatisch of semi-automatisch. Het doel van datamining is het analyseren van
repetitieve processen of trends om zeer uiteenlopende problemen op te lossen, zoals het voorspellen van
klantgedrag, het opsporen van fraude of preventief onderhoud... Deze algoritmen maken gefundeerde
besluitvorming mogelijk.

https://www.efficy.com/be-nl/datamining-een-troef-voor-uw-bedrijf/

431 Er is sprake van profilering wanneer het gaat om een geautomatiseerde verwerking van persoonsgegevens
waarmee persoonlijke aspecten van personen worden geévalueerd teneinde voorspellingen over die personen
te doen.

https://ddma.nl/actueel/profilering-gdpr-mag-wel-en/

Artikel 4, punt 4) AVG : “elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij aan de
hand van persoonsgegevens bepaalde persoonlijke aspecten van een natuurlijke persoon worden geévalueerd,
met name met de bedoeling zijn beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeuren,
interesses, betrouwbaarheid, gedrag, locatie of verplaatsingen te analyseren of te voorspellen”

Voor meer info zie: Groep 29 “Richtsnoeren inzake geautomatiseerde individuele besluitvorming en profilering
voor de toepassing van Verordening (EU) 2016/679 — WP251rev.01 -vastgesteld op 3 oktober 2017 zoals
laatstelijk gewijzigd en vastgesteld op 6 februari 2018”, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053.

432 |pid. p. 25-26.

433 |pid. 26-27.
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rechtsgrond vereist dan die op grond waarvan de verzameling van persoonsgegevens werd
toegestaan.** Om na te gaan of een doel van verdere verwerking verenigbaar is met het doel
waarvoor de persoonsgegevens aanvankelijk zijn verzameld, moet de verwerkingsverantwoordelijke,
nadat hij aan alle voorschriften inzake rechtmatigheid van de oorspronkelijke verwerking heeft
voldaan, een verenigbaarheidsoefening uitvoeren. Daarbij moet rekening gehouden worden met de
elementen hierboven vermeld onder punt a) tot en met e).

Voorbeelden binnen een fiscale context*3>:

- Persoonsgegevens inzamelen bij derden (actief en passief) die geen rechtstreeks verband houden met
de berekening van de belasting maar enkel enig nut zouden kunnen hebben in de controle van de
belastingheffing, is onverenigbaar.

- Inzamelen van telecommunicatiegegevens en gegevens van energieverbruik van belastingsplichtigen,
is onverenigbaar wegens geen verband tussen doelstelling van verwerking persoonsgegevens door
telecommunicatiebedrijven en energieleveranciers (verschaffen van diensten en facturatie) en
taxatiedoeleinden van de fiscale administratie, gevoelige aard van de gegevens (waarmee inzicht wordt
verschaft in privégedrag), de redelijke privacyverwachtingen van de diensten (die er normaliter niet van
zullen uitgaan dat de gegevens zullen worden gedeeld met de fiscale administratie, zeker bij gebrek aan
wettelijk kader dat dit op transparante wijze toelaat) en de impact op het hergebruik van deze
gegevens, met name belastingheffing.

- Doorgeven van informatie door de dienst ‘Opmetingen en Waardering’, die beschikt over informatie in
het kader van het vaststellen van het kadastraal inkomen, aan de diensten die belast zijn met de heffing
van de inkomstenbelasingen is sterk in overeenstemming met de redelijke privacyverwachtingen. De
afstand tussen de finaliteiten vastelling van het kadastraal inkomen en heffing van de belasting is ook
nagenoeg onbestaande. De informatie is ook rechtstreeks nodig voor de berekening van de belasting,
dus verenigbaar doel.

- Mogelijk onverenigbaar verder gebruik indien persoonsgegevens worden doorgegeven zonder
heffingsopdracht of indien persoonsgegevens worden doorgegeven aan een administratie die deze
gegevens op basis van de eigen onderzoeksbevoegdheden niet kon bekomen. Dan is een duidelijke
wettelijke regeling nodig waarin de bevoegdheid van de administratie om dit soort informatie te
hergebruiken desnoods verder wordt afgebakend. Een dergelijke regeling dringt zich op vanuit de
vereiste van de voorzienbaarheid van artikel 8 EVRM.

Sommige personeelsleden van inspectiediensten hebben de hoedanigheid van officier van gerechtelijke
politie en hebben uitgebreide onderzoeksbevoegdheden. Diverse sociale inspectiediensten kunnen
lokalen betreden zonder te veel restricties. Ook kan van politiediensten informatie worden opgevraagd.
In de mate dat het niet gaat over informatie in verband met een gerechtelijke procedure, is er geen
machtigingsvereiste en kan deze informatie dus vrij worden opgevraagd. Ook deze informatie kan
mogelijks ingezameld zijn door gebruik te maken van onderzoeksbevoegdheden die de fiscale
administratie niet heeft. Bv. de informaticacel van de BBI verleende bijstand aan de sociale inspectie
om tijdens een sociale controle de digitale bestanden van een bedrijf te kopiéren. Op basis daarvan
maakt de sociale inspectie een PV op over de in het bedrijf uitbetaalde zwarte lonen en bezorgt dit aan
de fiscale administratie die een aanvullende aanslag in de vennootschapsbelasting vestigde. De
rechtbank oordeelde in deze zaak dat het doelgebondenheidsprincipe deze werkwijze verhinderde en
vernietigde de aanslagen in de vennootschapsbelasting.

434 Zie ook overweging 50 AVG.
4355 De Raedt, 0.a. randnrs. 792, 861, 885, 961, 964 en 965.
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‘Minimale verwerking’

Persoonsgegevens moeten toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor
de doeleinden waarvoor zij worden verwerkt. De persoonsgegevens die verwerkt worden, moeten
effectief nodig zijn om het doel in kwestie te bereiken: zonder de gegevens kan je de doelstelling die
je beoogt niet bereiken. De gegevens mogen niet langer verwerkt worden dan wat echt nodig is.

Op grond van dit principe mogen drones, uitgerust met verschillende technologieén voor
gegevensverzameling (camera, GPS, hoogtemeter, bewegingssensoren) uitsluitend die informatie
verzamelen die noodzakelijk is voor de verwezenlijking van het doel waarvoor dit gebeurt. Zo mag een
camera op een drone die moet dienen om luchtfoto’s van landschappen te maken, niet gebruikt
worden voor het opnemen van gezichten of andere gegevens die mogelijk persoonsgegevens zijn.*3®
Als in zo’n geval onbedoeld toch opnames van personen zijn gemaakt, kan het noodzakelijk zijn de
gezichten van deze personen te “blurren” of de beelden te anonimiseren.

‘Juistheid’

Persoonsgegevens moeten juist zijn en indien onjuist worden geactualiseerd of gewist. Er moet over
gewaakt worden dat de verwerkte persoonsgegevens correct zijn, bv. als de betrokkene is verhuisd,
moet het adres aangepast worden. Als ontdekt wordt dat de persoonsgegevens foutief zijn, mogen
deze tot ze zijn gecorrigeerd niet meer gebruikt worden. Als de foutieve persoonsgegevens niet
kunnen gecorrigeerd worden, moeten ze verwijderd worden. Persoonsgegevens die niet meer actueel
zijn, kunnen voor een andere verwerking nog juist zijn, bv. het adres waar tijdens een inspectie een
inbreuk vastgesteld werd, blijft correct ook als de betrokkene later verhuist.

‘Opslagbeperking’

Persoonsgegevens moeten bewaard worden in een vorm die het mogelijk maakt de betrokkenen niet
langer te identificeren dan noodzakelijk. Dit betekent dat persoonsgegevens niet langer gebruikt
kunnen worden dan effectief nodig voor het doel. Maar ook mag je de persoonsgegevens niet op meer
locaties bewaren dan wat effectief nodig is, bv. niet op de eigen computer of persoonlijke USB-stick.
Wanneer de persoonsgegevens niet meer nodig zijn, mogen zij wel nog bewaard worden als de
betrokkene niet meer kan geidentificeerd worden maar enkel als dit conform artikel 89 AVG gebeurt
(waarborgen i.v.m. archivering). Actieve bewaring slaat op de bewaring gedurende de periode dat een
dossier, waarvoor persoonsgegevens nodig zijn, wordt behandeld (en dus actief is), terwijl de
archivering betrekking heeft op de periode die volgt na de afsluiting van het dossier. Als bewaartermijn
wordt aangeraden de verjaringstermijn te gebruiken.*’

436 X“ Rapport ‘Drones en privacy’. Handleiding voor een gebruik van drones dat voldoet aan de waarborgen
van de privacy’, Ministerie van Veiligheid en Justitie, 25 november 2015, p.20 — link:
https://www.rijksoverheid.nl/documenten/rapporten/2015/12/02/tk-drones-en-privacy.

437 D. De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,
Kluwer, Mechelen, 2020, p. 501.
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‘Integriteit en vertrouwelijkheid’

Persoonsgegevens moeten passend beveiligd worden, onder meer tegen ongeoorloofde of
onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.
Persoonsgegevens moeten altijd zo beschermd worden dat het risico voor de betrokkene zo klein
mogelijk is. Enkel personen die een legitieme reden hebben, mogen de persoonsgegevens verwerken.
In concreto kan dit verwezenlijkt worden door een correct toegangsbeheer voor de concrete
dossierbehandelaars. De persoonsgegevens mogen enkel voor het doel van de verwerking verwerkt
worden en mogen niet voor een ander doel opgezocht of gebruikt worden. Audit-
trail*38/transactielog#?®® en Backup zijn absolute vereisten zodat bij een fout de persoonsgegevens
alsnog kunnen gerecupereerd worden.

‘Transparantiebeginsel’**°

Transparantie is een overkoepelende verplichting op grond van de AVG, die van toepassing is op drie
kerngebieden: 1) de verstrekking van informatie aan betrokkenen in verband met een behoorlijke
verwerking; 2) de wijze waarop verwerkingsverantwoordelijken communiceren met betrokkenen over
hun rechten uit hoofde van de AVG; en 3) de wijze waarop verwerkingsverantwoordelijken
betrokkenen helpen om hun rechten uit te oefenen.**

De transparantievereisten van de AVG zijn van toepassing ongeacht de rechtsgrond voor de
verwerking en gedurende de hele levenscyclus van de verwerking. Dit kan duidelijk worden afgeleid
uit artikel 12 AVG, waarin wordt bepaald dat transparantie van toepassing is op de volgende fasen van
de gegevensverwerkingscyclus:

- voorafgaand aan of bij het begin van de gegevensverwerkingscyclus, d.w.z. wanneer de
persoonsgegevens worden verzameld bij de betrokkene of op andere wijze worden
verkregen;

- gedurende de hele verwerkingsperiode, d.w.z. bij de communicatie met betrokkenen over
hun rechten; en

- op specifieke tijdstippen terwijl de verwerking gaande is, bijvoorbeeld in geval van inbreuken
in verband met persoonsgegevens of wezenlijke veranderingen in de verwerking.4*?

438 Een ‘audit-trail’ of ‘controlespoor’ is een veiligheidsrelevant chronologisch record, een set records en / of
bestemming en bron van records die documentair bewijs leveren van de volgorde van activiteiten die op elk
moment een specifieke operatie, procedure of gebeurtenis hebben beinvioed.

439 Een transactielogboek is een opeenvolgend record van alle wijzigingen die in de database zijn aangebracht,
terwijl de feitelijke gegevens in een apart bestand staan. Het transactielogboek bevat voldoende informatie om
alle wijzigingen aan het gegevensbestand als onderdeel van een individuele transactie ongedaan te maken.

440 Artikelen 12, 13 en 14 AVG.

441 Groep gegevensbescherming artikel 29 “Richtsnoeren inzake transparantie overeenkomstig Verordening (EU)
2016/679 — Goedgekeurd op 29 november 2017- Laatstelijk herzien en goedgekeurd op 11 april 2018”,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227, p.2.

442 Groep gegevensbescherming artikel 29 “Richtsnoeren inzake transparantie overeenkomstig Verordening (EU)
2016/679 — Goedgekeurd op 29 november 2017- Laatstelijk herzien en goedgekeurd op 11 april 2018”,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227, randnummer 5, p. 6.
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Het begrip ‘transparantie’ wordt niet gedefinieerd in de AVG. Overweging 39 bij de AVG verduidelijkt
het begrip transparantie: "Voor natuurlijke personen dient het transparant te zijn dat hen betreffende
persoonsgegevens worden verzameld, gebruikt, geraadpleegd of anderszins verwerkt en in hoeverre
de persoonsgegevens worden verwerkt of zullen worden verwerkt. Overeenkomstig het
transparantiebeginsel moeten informatie en communicatie in verband met de verwerking van die
persoonsgegevens eenvoudig toegankelijk en begrijpelijk zijn, en moet duidelijke en eenvoudige taal
worden gebruikt. Dat beginsel betreft met name het informeren van de betrokkenen over de identiteit
van de verwerkingsverantwoordelijke en de doeleinden van de verwerking, alsook verdere informatie
om te zorgen voor behoorlijke en transparante verwerking met betrekking tot de natuurlijke personen
in kwestie en hun recht om bevestiging en mededeling te krijgen van hun persoonsgegevens die worden
verwerkt...”.

De belangrijkste artikelen van de AVG die betrekking hebben op transparantie, omdat ze van
toepassing zijn op de rechten van betrokkenen, zijn te vinden in hoofdstuk Il (Rechten van de
betrokkene). Artikel 12 bevat de algemene voorschriften die van toepassing zijn op: de verstrekking
van informatie aan betrokkenen (artikelen 13-14), de communicatie met betrokkenen over de
uitoefening van hun rechten (artikelen 15-22), de communicatie over inbreuken in verband met
persoonsgegevens (artikel 34).

Artikel 12 vereist in het bijzonder dat de informatie of communicatie in kwestie moet voldoen aan de
volgende voorschriften:

¢ de informatie of communicatie moet beknopt, transparant, begrijpelijk en gemakkelijk toegankelijk
zijn (artikel 12, lid 1);

¢ er moet duidelijke en eenvoudige taal worden gebruikt (artikel 12, lid 1);

¢ deze laatste vereiste is extra belangrijk wanneer de informatie specifiek voor een kind bestemd is
(artikel 12, lid 1);

¢ de informatie moet schriftelijk “of met andere middelen, met inbegrip van, indien dit passend is,
elektronische middelen” worden verstrekt (artikel 12, lid 1);

¢ indien de betrokkene daarom verzoekt, kan de informatie mondeling worden meegedeeld (artikel
12, lid 1); en

 de informatie moet over het algemeen kosteloos worden verstrekt (artikel 12, lid 5).443

Artikel 12, lid 1 AVG voorziet dat de informatie “schriftelijk of met andere middelen, met inbegrip van,
indien dit passend is, elektronische middelen” worden verstrekt. De Groep 29 adviseert dus inzake
‘Real-life’-omgeving met beveiligingscamera's/drones’ het gebruik van zichtbare borden met de
informatie, openbare bewegwijzering of publieke informatiecampagnes of
krantenartikelen/mediaberichten.**

443 Groep 29, “Richtsnoeren inzake transparantie overeenkomstig Verordening (EU) 2016/679 — Goedgekeurd
op 29 november 2017- Laatstelijk herzien en goedgekeurd op 11 april 2018”,

link: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227, randnr. 7, p. 7.

444 Groep 29, “Richtsnoeren inzake transparantie overeenkomstig Verordening (EU) 2016/679 — Goedgekeurd
op 29 november 2017- Laatstelijik herzien en goedgekeurd op 11 april  2018”,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227, randnr. 40, p. 25; zie ook Groep
29, “Advies 1/2015 over vraagstukken betreffende privacy en gegevensbescherming in verband met het gebruik
van drones -vastgesteld op 16 juni 2015”, link: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=640602, p.17 en volgende.
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Daarnaast moeten de betrokken personen de identiteit van de verwerkingsverantwoordelijke kunnen
achterhalen. Dit kan via dezelfde weg als hierboven beschreven om de aanwezigheid van drones aan
te kondigen. Dit kan, afhankelijk van het formaat van de drone en de vlieghoogte, ook via een zichtbare
identificatie op de drone, of bepaalde kleuren die naar een onderneming verwijzen of een
verantwoordelijke voor de verwerking die algemeen bekend is bij het grote publiek. Het voorschrift
om drones van een registratiekenteken te voorzien (vergelijkbaar met de nummerplaat van een auto)
is alleen relevant als de drone in kwestie zichtbaar is vanaf de grond of als de drone stuurloos is
geworden en de opgeslagen gegevens weer aan de exploitant moeten kunnen worden gekoppeld. Een
andere interessante oplossing is de combinatie van het verplicht stellen van een radiosignaal dat het
registratiekenteken verzendt en een onlinedatabase. In dat geval moet er echter ook aandacht zijn
voor de gegevensbeschermings- en -beveiligingsvraagstukken in verband met registratiesystemen.44

Let wel, in specifieke gevallen kunnen de rechten van betrokkenen beperkt worden zoals eerder
gesteld.** Artikel 23 AVG voorziet dat de reikwijdte van de rechten van betrokkenen in verband met
transparantie wettelijk verder kunnen ingeperkt worden wanneer dergelijke maatregelen de essentie
van de grondrechten en de fundamentele vrijheden respecteren en noodzakelijk en evenredig zijn om
een of meer van de tien in artikel 23, lid 1, onder a) tot en j), beschreven doelstellingen te
waarborgen.*’ Dergelijke beperkingen werden in het DABM en de VCRO opgenomen in de zogeheten
‘inspectiebepaling’.*4®

De grondslagen waarop persoonsgegevens mogen worden verwerkt**

Persoonsgegevens mogen niet zomaar verwerkt worden. De verwerkingsverantwoordelijke moet
hiervoor over een juridische grondslag beschikken. De AVG kent 6 grondslagen. *° De

445 Groep 29, “Advies 1/2015 over vraagstukken betreffende privacy en gegevensbescherming in verband met
het gebruik van drones -vastgesteld op 16 juni 2015”, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=640602, p. 17.

446 Artikel 23 AVG en overweging 73 bij de AVG.

447 Groep 29, “Richtsnoeren inzake transparantie overeenkomstig Verordening (EU) 2016/679 — Goedgekeurd
op 29 november 2017- Laatstelijk herzien en goedgekeurd op 11 april 2018”7,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227, randnr. 68, p. 39-40.

448 Aanpassing van het DABM en de VCRO via het decreet van 8 juni 2018 houdende de aanpassing van de
decreten aan de verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG (algemene verordening
gegevensbescherming) (BS 26/6/2018). Artikelen 172 en 173 van voormeld decreet wijzigingen het DABM
(invoegen van een nieuw artikel 16.3.11bis DABM en wijziging van artikel 16.3.19 DABM). Artikel 183 van
voormeld decreet voegt aan de VCRO een nieuw artikel toe (artikel 6.6.4 VCRO). Uitvoeringsmaatregelen
voorzien in navolgende BVR van 19 juli 2019 tot uitvoering van artikel 190 van het decreet van 8 juni 2018
houdende de aanpassing van de decreten aan de verordening (EU) 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG
(algemene verordening gegevensbescherming) (BS 02/09/2019).

449 Art. 5 AVG. Zie ook overweging 39.

430 Art. 6.1 AVG bevat de 6 grondslagen :

“De verwerking is alleen rechtmatig indien en voor zover aan ten minste een van de onderstaande
voorwaarden is voldaan:
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gegevensverwerking moet op minimaal één van deze juridische grondslagen gebaseerd zijn. Is dit niet
het geval dan heeft de verwerkingsverantwoordelijke niet het recht om de persoonsgegevens te
verwerken.

Voor wat betreft de overheid kan deze zich doorgaans beroepen op een wettelijke verplichting of het
uitvoeren van een taak van openbaar belang:

= De gegevensverwerking is noodzakelijk voor het nakomen van een wettelijke
verplichting die op de verwerkingsverantwoordelijke rust. De toetsingscriteria zijn
enerzijds dat er sprake moet zijn van een verplichting die wordt opgelegd door de wet
en anderzijds dat de verwerking van persoonsgegevens noodzakelijk moet zijn om aan
die wettelijke verplichting te voldoen.

=» De gegevensverwerking is noodzakelijk voor de vervulling van een taak van algemeen
belang of uitoefening van openbaar gezag. De taken van algemeen belang hebben zelf
wel steeds een wettelijke of decretale basis, maar lang niet alle deelopdrachten die daar
in concreto moeten gebeuren, worden uitdrukkelijk geregeld in de wet.

Onder de grondslag ‘wettelijke verplichting’ vallen die verwerkingen waarvoor de
verwerkingsverantwoordelijke geen keuze heeft in het wel of niet voldoen aan die verplichting. De
verwerkingsverantwoordelijke is genoodzaakt om die persoonsgegevens te verwerken om aan die
wettelijke verplichting te voldoen. Zonder de verwerking van die persoonsgegevens kan de
verwerkingsverantwoordelijke m.a.w. niet aan die wettelijke plicht voldoen. Gevolg hiervan is dat alle
verwerkingen die nuttig, maar niet noodzakelijk zijn in het kader van die verplichting, in beginsel niet
voor deze grondslag in aanmerking komen, 4°1 452

Vaak worden verwerkingen in de publieke sector geacht een wettelijke verplichting als grondslag te
hebben terwijl het eigenlijk gaat over een verwerking die voortvloeit uit de taken die de overheid
toebedeelt aan het uitvoeringsorgaan dat het daarvoor instelt of met die taak belast. In dat geval gaat
het in hoofde van dat uitvoeringsorgaan niet om een wettelijke verplichting, maar wel om de

a) de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens voor een of
meer specifieke doeleinden;

b) de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of
om op verzoek van de betrokkene vdor de sluiting van een overeenkomst maatregelen te nemen;

c) de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust;

d) de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke
persoon te beschermen;

e) de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het
kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is
opgedragen;

f) de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en
de fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen,
zwaarder wegen dan die belangen, met name wanneer de betrokkene een kind is.”

451 https://www.gegevensbeschermingsautoriteit.be/professioneel/avg/rechtsgronden/wettelijke-verplichting

42 D, De Bot, De toepassing van de Algemene Verordening Gegevensbescherming in de Belgische context,

Wolters Kluwer Belgium NV, Mechelen, 2000, randnr. 1030., p. 422.
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uitoefening van een taak van algemeen belang**3 die haar is toebedeeld.*** De taken van algemeen
belang hebben zelf wel steeds een wettelijke of decretale basis, maar zoals reeds vermeld zullen lang
niet alle deelopdrachten die daarbij moeten gebeuren uitdrukkelijk worden geregeld in de wet. Bij de
overheid worden de taken van algemeen belang vaak wettelijk geregeld bij de oprichting van het
overheidsorgaan. 4>> 4>6

433 Ter info mbt het begrip ‘ taak algemeen belang’ zoals verduidelijkt bij de toenmalige Richtlijn : Groep 29,
“Advies 06/2014 over het begrip "gerechtvaardigd belang van de voor de gegevensverwerking
verantwoordelijke" in artikel 7 van Richtlijn 95/46/EG, vastgesteld op 9 april 2014 - WP217”, link:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_nl.pdf, p.
26 : “ Ten tweede dekt artikel 7, onder e), situaties waarbij de voor de verwerking verantwoordelijke niet bekleed
is met openbaar gezag, maar door een derde die wel is bekleed met een dergelijk gezag, wordt verzocht de
gegevens te verstrekken. Een medewerker van een overheidsinstantie die verantwoordelijk is voor het
onderzoeken van misdaad kan de voor de verwerking verantwoordelijke bijvoorbeeld vragen om medewerking
bij een lopend onderzoek in plaats van de voor de verwerking verantwoordelijke te bevelen te voldoen aan een
specifiek verzoek tot medewerking. Artikel 7, onder e), kan daarnaast van toepassing zijn op situaties waar de
voor de verwerking verantwoordelijke op proactieve wijze gegevens verstrekt aan een derde die is bekleed met
een dergelijk openbaar gezag. Dit kan bijvoorbeeld het geval zijn wanneer een voor de verwerking
verantwoordelijke opmerkt dat er een strafrechtelijke overtreding is begaan en deze informatie op eigen initiatief
verstrekt aan de bevoegde wetshandhavingsinstanties.”.

44 D. De Bot, Elementen ter overweging bij het uitwerken van het informatiebeleid, 8, of zie ook ter info:
https://www.gegevensbeschermingsautoriteit.be/professioneel/avg/rechtsgronden/algemeen-belang-of-
overheidsgezag.

45> Zie hiervoor D. De Bot, Privacy en persoonsgegevens, Gegevensverwerking in de publieke sector, p. 131 waar
wordt gesteld “dat artikel 5 WVP de toelaatbaarheidsgronden opsomt, en onder punt e) voorziet dat verwerking
toegelaten is wanneer ze noodzakelijk is voor de vervulling van een taak van openbaar belang. Deze
toelaatbaarheidsgrond verwijst uitdrukkelijk naar de openbare sector, vermits elk handelen van de overheid het
openbaar of algemeen belang moet dienen. Belangrijker nog is dat die bepaling, door te vereisen dat de
verwerking noodzakelijk moet zijn, het instrumentele karakter en bijgevolg ook de impliciete aard van de
bevoegdheid om gegevens te verwerken, bevestigt, althans in de gevallen waarin er geen sprake is van
inmenging in het privéleven”.

456 Overwegingen 40-41 en 44 tot en met 48 worden vertaald in artikel 6 AVG. Vooral overweging 45 is in het
kader van dit advies relevant om te achterhalen welke vereisten worden gesteld aan de regelgeving om
persoonsgegevens te kunnen verwerken in een overheidscontext.

Overweging 45 luidt als volgt:

“(45) Indien de verwerking wordt verricht omdat de verwerkingsverantwoordelijke hiertoe wettelijk is
verplicht of indien de verwerking noodzakelijk is voor de vervulling van een taak van algemeen belang
dan wel voor een taak in het kader van de uitoefening van het openbaar gezag, dient de verwerking een
grondslag te hebben in het Unierecht of het lidstatelijke recht. Deze verordening schrijft niet voor dat
voor elke afzonderlijke verwerking specifieke wetgeving vereist is. Er kan worden volstaan met
wetgeving die als basis fungeert voor verscheidene verwerkingen op grond van een wettelijke
verplichting die op de verwerkingsverantwoordelijke rust, of voor verwerking die noodzakelijk is voor de
vervulling van een taak van algemeen belang dan wel voor een taak in het kader van de uitoefening van
het openbaar gezag. Het moet ook het Unierecht of het lidstatelijke recht zijn die het doel van de
verwerking bepaalt. Voorts zou dat recht een nadere omschrijving_kunnen geven van de algemene
voorwaarden van deze verordening waaraan de persoonsgegevensverwerking moet voldoen om
rechtmatig te zijn, en specificaties kunnen vaststellen voor het bepalen van de
verwerkingsverantwoordelijke, het type verwerkte persoonsgegevens, de betrokkenen, de entiteiten
waaraan de persoonsgegevens mogen worden vrijgegeven, de doelbinding, de opslagperiode en andere
maatregelen om te zorgen voor rechtmatige en behoorlijke verwerking. Ook dient in het Unierecht of
het lidstatelijke recht te worden vastgesteld of de verwerkingsverantwoordelijke die is belast met een
taak van algemeen belang dan wel met een taak in het kader van de uitoefening van het openbaar
gezag, een overheidsinstantie of een andere publiekrechtelijke persoon of, indien zulks is
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Voor overheidsinstanties betreft dit de situatie waarin de verwerkingsverantwoordelijke zelf met
openbaar gezag is bekleed of een taak van algemeen belang vervult (maar niet noodzakelijkerwijs ook
een wettelijke verplichting heeft om gegevens te verwerken) en de verwerking noodzakelijk is voor de
uitoefening van dat gezag of de vervulling van die taak. Bv.een belastingdienst kan de gegevens van
de belastingaangifte van een persoon verzamelen en verwerken om het te betalen belastingbedrag
vast te stellen en te verifiéren. Nog een ander voorbeeld is een lokale overheidsinstantie, zoals een
gemeente, die het uitvoeren van een bibliotheekdienst, het beheren van een school of een plaatselijk
zwembad tot taak heeft.

Ter verduidelijking nog een aantal voorbeelden. Zo valt bij de opmaak van een verslag van vaststelling
volgens het DABM de opname van een aantal specifieke persoonsgegevens van natuurlijke personen
in dat verslag onder een wettelijke verplichting.**” Ook voorziet de regelgeving dat een kopie wordt
overgemaakt aan o.a. de gewestelijke entiteit, wat ook een verwerking op grond van een wettelijke
verplichting is. De wettelijke verplichting slaat hierbij op het toezicht op milieu-overtredingen en -
inbreuken, niet op het opmaken van het verslag van vaststelling. Maar ook wanneer de specifieke
persoonsgegevens niet zo expliciet aangeduid zouden zijn in de wet en ze toch ook noodzakelijk zijn
om te voldoen aan een wettelijke verplichting om een verslag op te maken, geldt de grondslag van de
wettelijke verplichting. Zo zijn bv. de persoonsgegevens die worden opgenomen in een proces-verbaal
van vaststelling van de uitvoering van het herstel bij ruimtelijke ordening, niet met zoveel woorden
bepaald in de VCRO of het handhavingsbesluit RO, maar zijn ze wel onontbeerlijk in het kader van de
opdracht tot handhaving van de ruimtelijke ordening als wettelijke plicht om dit proces-verbaal, op te
maken. Ook kunnen de interne controleslagen die bij milieutoezicht worden opgemaakt bv. bij de
bedrijven die conform de regelgeving werken, mogelijk ook persoonsgegevens van natuurlijke
personen bevatten. Dit gebeurt ook binnen de wettelijke verplichting. Het opnemen van deze
documenten in een intern dossierbeheersysteem databank is een verwerking in het kader van
algemeen belang.

Veel verwerkingen door overheidsdiensten vallen dus onder de verwerkingen die noodzakelijk zijn
voor de vervulling van een taak van algemeen belang of onder de grondslag wettelijke verplichting.*>®
Dit onderscheid is belangrijk omdat wanneer de overheid handelt in het kader van een wettelijke
verplichting men als betrokkene geen bezwaar kan maken tegen de verwerking op zich, en dit in
tegenstelling met de verwerking op grond van het algemeen belang waar dit wel het geval is .4>°

Algemeen kan gesteld worden dat wanneer er een juridische grondslag van wettelijke verplichting of
van algemeen belang bestaat, de AVG in principe niet vereist dat er voor de verwerking op zich nog
een aparte specifieke wettelijke bepaling wordt voorzien. Het doel van de verwerking dient in principe

gerechtvaardigd om redenen van algemeen belang, waaronder gezondheidsdoeleinden zoals
volksgezondheid, sociale bescherming en het beheer van gezondheidszorgdiensten, een
privaatrechtelijke persoon, zoals een beroepsvereniging, moet zijn.”.
457 Ministerieel besluit van 2 juni 2009 tot bepaling van de vorm van het verslag van vaststelling, overeenkomstig
artikel 57 van het besluit van de Vlaamse Regering van 12 december 2008 tot uitvoering van titel XVI van het
decreet van 5 april 1995 houdende algemene bepalingen inzake milieubeleid, BS, 23 juni 2009.
458 D, De Bot, Elementen ter overweging bij het uitwerken van het informatiebeleid, 8.
459 Artikel 21 AVG.
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te blijken uit de wettelijke bepalingen die de wettelijke verplichting omvat of de taak van algemeen
belang omschrijft.

Maar, van belang is wel dat de rechten en vrijheden van personen zoals beschermd in artikel 8
EVRM/22 GW worden gewaarborgd. Wanneer door het optreden van de overheid en dus ook de
hieruit volgende verdere gegevensverwerking door de overheid de rechten van de burger in het
gedrang gebracht worden, is wel een expliciete verwerkingsbevoegdheid nodig en is een bijkomende
uitdrukkelijke regeling van essentiéle elementen van de verwerking noodzakelijk. De juridische
grondslag (voor de gegevensverwerking) en de wettelijke basis (voor het overheidshandelen) van het
algemeen belang dient in dat geval nog verder aangevuld of gespecifieerd te worden. %6 Daarnaast
zal ook moeten nagegaan worden of er voorafgaand een gegevensbeschermingseffectbeoordeling
dient te gebeuren.*¢!

460 D, De Bot, Privacy en persoonsgegevens, Gegevensverwerking in de publieke sector, Brussel, Politeia, 2015,
284-285.
461 Zie hoger onder V.2.b) — de centrale begrippen van de AVG — gegevensbeschermingseffectbeoordeling.
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Zo verwijzen de Gegevensbeschermingsautoriteit en de VTC in hun adviezen doorgaans naar zowel
artikel 6.3 AVG?*2, als artikel 8 EVRM en artikel 22 GW om de wet- of decreetgever aan te zetten om
de essentiéle elementen van de verwerking?®3 op te nemen in de regelgeving zelf. Verwerkingen voor
doeleinden van controle van en toezicht op burgers, alsook van opsporing en vervolging, zullen
doorgaans wel een inbreuk vormen op de rechten en vrijheden van burgers en in deze gevallen is dan
ook een expliciete verwerkingsbevoegdheid vereist, alsook de opname van de essentiéle
elementen*®* van de verwerking, met name:

a) het doel van de verwerking;

b) de types of categorieén van te verwerken persoonsgegevens; Deze gegevens moeten bovendien
beperkt zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt
(,minimale gegevensverwerking” - zie artikel 5.1, c), AVG) ;

c) de categorieén betrokkenen;

d) de entiteiten waaraan en doeleinden waarvoor de persoonsgegevens mogen worden verstrekt;

e) de opslagperiode (bewaartermijnen - zie ook artikel 5.1, e), AVG);

f) de aanduiding van de verwerkingsverantwoordelijke(n).

Zo dienen bv. in geval de essentiéle elementen van de verwerking dienen opgenomen te worden. Deze
elementen omwille van de transparantievereiste best letterlijk en zo specifiek mogelijk opgenomen te
worden in de regelgeving. Dikwijls is het handig om dit in een apart hoofdstuk te voorzien bij de
opmaak van de regelgevende teksten. Bovendien, aangezien veel bestaande decreten (bepaalde van)
deze elementen nog niet bevatten, kan bij een wijziging van die decreten worden bekeken of ze
meegenomen kunnen worden in het regelgevend traject.

462 Art. 6.3. AVG “De rechtsgrond voor de in lid 1, punten c) en e), bedoelde verwerking moet worden vastgesteld
bij: a) Unierecht; of b) lidstatelijk recht dat op de verwerkingsverantwoordelijke van toepassing is. Het doel van
de verwerking wordt in die rechtsgrond vastgesteld of is met betrekking tot de in lid 1, punt e), bedoelde
verwerking noodzakelijk voor de vervulling van een taak van algemeen belang of voor de uitoefening van het
openbaar gezag dat aan de verwerkingsverantwoordelijke is verleend. Die rechtsgrond kan specifieke
bepalingen bevatten om de toepassing van de regels van deze verordening aan te passen, met inbegrip van de
algemene voorwaarden inzake de rechtmatigheid van verwerking door de verwerkingsverantwoordelijke; de
types verwerkte gegevens; de betrokkenen; de entiteiten waaraan en de doeleinden waarvoor de
persoonsgegevens mogen worden verstrekt; de doelbinding; de opslagperioden; en de verwerkingsactiviteiten
en -procedures, waaronder maatregelen om te zorgen voor een rechtmatige en behoorlijke verwerking, zoals die
voor andere specifieke verwerkingssituaties als bedoeld in hoofdstuk IX. Het Unierecht of het lidstatelijke recht
moet beantwoorden aan een doelstelling van algemeen belang en moet evenredig zijn met het nagestreefde
gerechtvaardigde doel.”.

463 Zie document “Overzicht adviezen GBA Vlaamse ontwerpdecreten en -besluiten” (juridische werkgroep AVG).
Essenti€le elementen van de verwerking zijn: doel van de werking, types of categorieén van te verwerken
persoonsgegevens, betrokkenen, entiteiten waaraan en doeleinden waarvoor de persoonsgegevens mogen
worden verstrekt, opslagperioden, aanduiding van de verwerkingsverantwoordelijke.

En zie ook de raadgevingen van de VTC- Richtljnen AVG conforme regelgeving:
https://overheid.vlaanderen.be/meer-over-advies-regelgeving.

464 Advies nr. 138/2020 van 18 december 2020 betreffende een ontwerp van koninklijk besluit betreffende de
registratie en verwerking van gegevens met betrekking tot vaccinaties tegen COVID-19, p. 5 - link:
https://gegevensbeschermingsautoriteit.be/publications/advies-nr-138-2020-van-18-december-2020.pdf
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c) Inspectiebepaling

In het DABM en de VCRO werd een zogenaamde “inspectiebepaling” opgenomen. 46>

Die inspectiebepaling zorgt ervoor dat de rechten waarover betrokkenen beschikken volgens de AVG
(met name recht op informatie, op inzage, op rectificatie of wissing, op overdraagbaarheid, bezwaar
en beperking van de verwerking, alsook de rechten bij geautomatiseerde individuele besluitvorming)
tijdelijk kunnen beperkt worden, met name gedurende de periode waarin de betrokkene het
voorwerp uitmaakt van een controle of een onderzoek en gedurende de voorbereidende werken die
daarmee verband houden. De uitzondering is ook voorwaardelijk. Ze geldt enkel als de toepassing van
de rechten nadelig is of kan zijn voor het onderzoek. Na afsluiting van het onderzoek herwinnen de
rechten opnieuw hun volle uitwerking. De uitzondering geldt niet voor algemene onderzoeken bij
inspectie zoals bv. een interne risico-analyse over bepaalde schendingen of bv. een algemene
screening van Vlaanderen op populaire afvalplekken.6®

Voor de problematiek dat een burger zijn rechten ten aanzien van een gewestelijke inspectiedienst
kan uitoefenen terwijl het dossier in behandeling is bij of onder leiding van het parket zit, kan de
bevoegde inspectiedienst pas antwoorden of communiceren nadat hij met het parket heeft overlegd
en desgevallend de betrokkene doorverwijst naar het bevoegde parket.

Tot slot bevat de inspectiebepaling ook een aantal waarborgen. Dit betreffen de waarborgen ter
voorkoming van misbruik of onrechtmatige toegang of doorgifte van persoonsgegevens. Zo is er
voorzien dat voorafgaandelijk in het dossier een gemotiveerde beslissing*®” om de uitzondering toe te
passen, wordt opgenomen. Voorts is opgenomen dat de bevoegde toezichts- of inspectiedienst de
beslissing om de uitzondering toe te passen moet rechtvaardigen als de bevoegde toezichthoudende
autoriteit op het vlak van gegevensbescherming daarom vraagt. Dit houdt concreet in dat de vereiste
van voorafgaande en individuele motivering wordt vervangen door een occasionele rechtvaardiging.
Het blijft ook steeds mogelijk om die rechtvaardiging voorafgaandelijk, bij het beslissen over de
toepassing van de uitzondering, in het dossier op te nemen.

465 Artikel 16.3.11bis DABM en artikel 6.6.4 VCRO.

466 Decreet van 8 juni 2018 houdende de aanpassing van de decreten aan de verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van richtlijn 95/46/EG (algemene verordening gegevensbescherming), 1556, (2017-2018), nr. 1 "MVT
p. 18-20 - Vooreerst worden de uitzonderingen beperkt tot de onderzoeken die betrekking hebben op een
welbepaalde natuurlijke persoon. Dit is een toepassing van het proportionaliteitsbeginsel en houdt in dat de
uitzondering enkel geldt voor onderzoeken die betrekking hebben op een welbepaalde persoon. Zodra het gaat
om algemene onderzoeken waar geen specifieke of welbepaalde natuurlijke persoon centraal staat, is er niet
onmiddellijk een reden of aanleiding om de uitzondering toe te passen. Onderzoek moet daarbij worden opgevat
als onderzoek en controle, met inbegrip van de voorbereidende handelingen die daaraan voorafgaan. Deze
voorwaarde houdt in dat als in het kader van een onderzoek naar een bepaalde natuurlijke persoon er gegevens
over andere natuurlijke personen worden verwerkt, de uitzondering ook geldt ten aanzien van die andere
personen, voor zover en zolang de noodzaak bestaat om over die verwerking geen informatie te geven.

467 Decreet van 8 juni 2018 houdende de aanpassing van de decreten aan de verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van richtlijn 95/46/EG (algemene verordening gegevensbescherming), MvT , Parl. St. 1556 (2017-
2018), nr. 1, p.21-22.
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VI. Het gebruik van een camera voor handhavingsdoeleinden en de
Camerawet van 21 maart 2007

Binnen het handhavingsproces zou een camera, al dan niet uitgerust met bijkomende
meetapparatuur, op verscheidene wijzen kunnen ingezet worden. Er kan gedacht worden aan het
gebruik van een drone met camera om terreinen te overvliegen om zodoende een eerste globale
controle uit te voeren (bv. grootte van bepaalde stortplaatsen, grootte van bepaalde verhardingen,
enz.) en om eventueel te detecteren welke plaatsen een nadere controle ter plaatse vergen. Een
andere toepassing is het gebruik door een toezichthouder in kader van een individuele controle
waarbij de toezichthouder zelf ter plekke gaat en in kader van zijn toezichtopdracht gebruik maakt
van een audiovisueel hulpmiddel zoals een camera - al dan niet gekoppeld aan een drone - om
bepaalde controles en/of vaststellingen te verrichten, met inbegrip van technische metingen en een
voorafgaand technisch nazicht op de veiligheid ter plaatse. Ten slotte kan een camera ook gebruikt
worden in kader van een individuele opsporingsactie om bewijsmiddelen met betrekking tot een
bepaald misdrijf te verzamelen of eveneens om technische metingen in functie van de bewijsgaring te
verrichten.

Het is duidelijk dat ook in kader van remote sensing-technieken de regelgeving betreffende
cameragebruik een rol kan spelen. Er zijn enkele regelingen die specifiek gericht zijn op cameragebruik
of het gebruik van audiovisuele middelen in kader van handhaving.

De bestaande Camerawet van 21 maart 2007 regelt het gebruik van de zogenaamde
“bewakingscamera’s”4%®, en dit voor zover er geen andere specifieke wetgeving van toepassing is.

De wet op het politieambt van 5 augustus 1992 bevat een specifieke regeling voor het cameragebruik
door de reguliere politiediensten. De artikelen 25/1 tot en met 25/8 regelen het zichtbaar
cameragebruik. De artikelen 46/2 tot en met 46/14 regelen het niet-zichtbaar cameragebruik. Omdat
deze wet enkel geldt voor de reguliere politiediensten wordt hier verder niet op ingegaan.

Artikel 16.3.19 DABM behelst het toezichtrecht om vaststellingen te verrichten met behulp van
audiovisuele middelen.

Tenslotte kan nog gewezen worden op het beginsel van de vrije bewijslevering in strafzaken in

III

combinatie met de zogenaamde “permissieve regel” op grond waarvan in kader van opsporing onder

bepaalde voorwaarden gebruik kan gemaakt worden van een camera als technisch hulpmiddel. 46°

468 St Senaat, 3-1734/1 — (2005/2006 ), p.4 - Toelichting “ Dit artikel regelt het toepassingsgebied van deze wet.
Deze wet regelt de plaatsing en het gebruik van bewakingscamera's in ieder van de ruimtes beschreven in artikel
2. Het gebruik van observatiesystemen die niet tot doel hebben misdrijven of overlast te voorkomen, vast te
stellen of op te sporen of de orde te handhaven valt niet onder het toepassingsgebied van deze wet, maar
desgevallend wel onder het toepassingsgebied van de wet tot bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van persoonsgegevens./(...)".

469 7Zie verder onder deel VII. 1, b).
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1. Algemeen

De Camerawet voorziet onder meer specifiek in een aantal voorwaarden voor de inzet van intelligente
en mobiele camera’s zoals op drones of op voertuigen of helikopters om de omgeving vanuit
verschillende posities te kunnen fotograferen of filmen, die hierna verder onderzocht worden.

Een bewakingscamera is gedefinieerd als “elk vast, tijdelijk vast of mobiel observatiesysteem dat de
bewaking en het toezicht van de plaatsen tot doel heeft en dat hiervoor beelden verwerkt”.

Een mobiele bewakingscamera wordt tijdens de observatie verplaatst om vanaf verschillende plaatsen
en posities te filmen. Een camera op een drone is te kwalificeren als mobiel omdat het element waarop
dit gemonteerd is, mobiel is en de camera in werking is wanneer dit element beweegt, zoals ook bv.
camera’s gemonteerd op helikopters.

Onder automatisch werkende toestellen vallen zowel de bemande als de onbemande automatisch
werkende toestellen. Een voorbeeld van een bemand automatisch werkend toestel zijn de anonieme
politiewagens uitgerust met een radar en een fotocamera aan boord, ter plaatse bediend door
politiepersoneel. Een voorbeeld van onbemand automatisch werkende toestellen zijn de zogenaamde
flitspalen en trajectcontroles langs de wegen.*° Bij wet van 21 maart 2018%! is de Camerawet
aangepast aan de recentere technologische evolutie en de realiteit op het terrein.*”? Ook is het
cameragebruik door politiediensten op dat moment uit de Camerawet gehaald en overgeheveld naar
de WPA. Het zijn vooral de lokale besturen die gebruik maken van de bepalingen van de Camerawet.

Artikel 3 van de Camerawet laat in algemene bewoordingen nog wel toe dat het mogelijke doel van
de bewakingscamera’s kan zijn om misdrijven tegen personen en goederen vast te stellen of op te
sporen of bij overlast, de naleving van gemeentelijke reglementen te controleren of voor de
handhaving van de openbare orde, en dus ook buiten de Wet op het Politieambt speelt. Onder
“misdrijf” wordt in deze context elke “inbreuk” of elke “overtreding van regelgeving” verstaan, met
name zowel de strafrechtelijk als bestuurlijk gesanctioneerde schendingen van regelgeving.*”3

In de ontwerpartikelen inzake de wijzigingen aan de WPA werd het politioneel gebruik van camera’s
in een eerste ontwerp terminologisch omschreven als “technologische middelen”. Op aanraden van
de toenmalige Commissie voor de bescherming van de persoonlijke levenssfeer’# die hierin een
blanco cheque zag, is de term terug gewijzigd naar cameragebruik, waarmee zowel ANPR-camera’s,
bodycams, drones, camera’s gemonteerd op voertuigen of helikopters en thermische camera’s
bedoeld worden.

470 | Thielemans, Wet betreffende de politie over het wegverkeer Artikel 62bis, in X, Het wegverkeer. De postal.
Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62bis, p.5 (22p.). Hierbij kan nog
meegegeven worden dat een ANPR-camera beschouwd wordt als een automatisch werkend toestel dat geen
metingen verricht. Zie daarover |. BRUGGEMAN, Wet betreffende de politie over het wegverkeer Artikel 62, in
X, Het wegverkeer. De postal. Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62, p.29.
471 BS 16.04.2018, in werking 25.05.2018.

472 parl.St.Kamer, 2017-2018, 2855/001, 6.

473 parl.St.Kamer, 2017-2018, 2855/001, 62 (zie Franse tekst: gebruik van het begrip “infraction”).

474 Advies nr. 50/2016 van 21 september 2016 — randnr. 7.
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Ook de definitie van “intelligente camera” heeft bij deze wetswijziging zijn intrede gedaan. Het betreft
een camera die is uitgerust met een bijkomende technologie. De definitie in artikel 2, 4°/3 van de
Camerawet stelt dat het gaat om een bewakingscamera die ook onderdelen en software bevat, die al
dan niet gekoppeld aan registers of bestanden, de verzamelde beelden al dan niet autonoom kunnen
verwerken. Zo bv. kan een camera die is voorzien van of verbonden aan detectoren of sensoren die
het gewicht en de hoogte meten, hieronder vallen.*”>

2. Toepassingsgebied Camerawet : “bewakingscamera”

De eerste vraag is of een al dan niet intelligente, mobiele of vaste camera een bewakingscamera is in
de zin van de Camerawet, dan wel een camera die buiten het toepassingsgebied van deze wet valt. Is
een camera die dienstig is als meetapparatuur met sensoren, een bewakingscamera of niet? Deze
vraag zal dus steeds moeten worden beantwoord alvorens kan worden beoordeeld of deze wet al dan
niet van toepassing is. De definitie van bewakingscamera in artikel 2, 4° van de Camerawet is daarbij
van cruciaal belang : “elk vast, tijdelijk vast of mobiel observatiesysteem dat de bewaking en het
toezicht van de plaatsen tot doel heeft en dat hiervoor beelden verwerkt”. De vraag richt zich dus in
essentie op het algemeen doel waarvoor de camera wordt aangewend.

Het Hof van Cassatie bevestigde in een arrest van 17 januari 201847 dat “enkel de camera’s waarvan
de plaatsing beantwoordt aan de doelstellingen van bewaking en toezicht bepaald in artikel 2, 4°,
Camerawet, binnen het toepassingsgebied van deze wet vallen en aan de plaatsings- en
gebruiksvoorwaarden moeten voldoen, bepaald in de artikelen 8 en 10 van de wet.”.

De Camerawet regelt derhalve het gebruik van het observatiesysteem voor zover het gebruik ervan
binnen het doel valt, m.n. bewaking en toezicht van plaatsen. Het voormelde toezicht van plaatsen
kan een middel zijn om het toezicht op de normconformiteit (zoals bv. de toezichthouders uit het
DABM toezicht houden op de conformiteit met de milieuregelgeving) dat zich voordoet op die
plaatsen uit te voeren.

Wanneer hetzelfde observatiesysteem buiten dat doel, en dus in functie van andere doelstellingen
wordt ingezet en gebruikt zoals voor monitoring, reddingsoperaties, wetenschappelijke observaties
(o0.a. monitoren van dieren), technische doeleinden voor reparaties of technische metingen etc. dan
valt dit buiten het toepassingsgebied van de Camerawet.

Er dient dus bij aanvang te worden bepaald of het al dan niet om een bewakingscamera gaat om te
kunnen besluiten tot de toepassing van de Camerawet.

475 parl.St.Kamer, 2017-2018, 2855/001, 11.
476 Cass. 17/01/2018, Justel nr. P.17.0403.F.
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3. Toegelaten doeleinde Camerawet

Voor alle bewakingscamera’s die onder het toepassingsgebied van deze wet vallen*”’, geldt dat zij
enkel in de in artikel 3 opgesomde gevallen mogen geplaatst of gebruikt worden. M.n. de
bewakingscamera kan enkel worden ingezet om misdrijven tegen goederen en personen te
voorkomen, vast te stellen of op te sporen of bij overlast%’®, de naleving van gemeentelijke
reglementen te controleren of voor de handhaving van de openbare orde. Bij arrest van 5 oktober
2010%7° heeft het Hof van Cassatie een onderscheid gemaakt tussen de regels over de voorwaarden

voor de plaatsing van de bewakingscamera’s enerzijds, en het gebruik van de beelden anderzijds.*%
481

De doelgebonden voorwaarde om bewakingscamera’s enkel in te zetten voor o.a. het voorkomen,
vaststellen of opsporen van misdrijven is beperkt tot misdrijven tegen goederen en personen. Deze
misdrijven tegen goederen en personen bevatten fenomenen als vechtpartijen, vernielingen en
beschadigingen aan gebouwen. De uitoefening van de gebruikelijke handhavingstaken inzake toezicht
en opsporing conform de bijzondere wetten die het DABM en de VCRO zijn, vallen hier dus niet onder.
Er zou nog een link kunnen gevonden worden tussen misdrijven tegen personen en het aspect
volksgezondheid bij sommige milieudelicten, maar die is zeer dun.

Valt dit dan te kwalificeren onder handhaving van de openbare orde wanneer het gaat over
schendingen inzake de regelgeving van milieu en ruimtelijke ordening? Nergens wordt het begrip
openbare orde gedefinieerd. Dit begrip is overigens onderhevig aan veranderingen naar gelang de tijd
en omstandigheden. %82 Onder de elementen die de openbare orde inzake bestuurlijke politie

477 |n overeenstemming met de eerste voorwaarde onder VI.2.

478 Qverlast in de zin van artikel 135 N.Gem.W. Het begrip “openbare overlast” verwijst naar gedragingen in de
publieke ruimte die afwijken van wat in het normale maatschappelijk verkeer betaamt. Het gaat om lichtere
vormen van verstoring van de openbare rust, de veiligheid, de gezondheid en de zindelijkheid die schadelijk of
hinderlijk zijn en die de normale druk van het sociale leven overschrijden (Parl. St., Kamer, 1998-1999, nr.
2031/1, pp. 8-9). Volgens een omzendbrief van de Minister van Binnenlandse Zaken van 2 mei 2001 beoogt
openbare overlast "voornamelijk individuele, materiéle gedragingen die het harmonieuze verloop van de
menselijke activiteiten kunnen verstoren en de levenskwaliteit van de inwoners van een gemeente, een wijk, een
straat, kunnen beperken op een manier die de normale druk van het sociale leven overschrijdt". Men kan
openbare overlast beschouwen als een lichte vorm van verstoringen op de openbare rust, veiligheid, gezondheid
en zindelijkheid.

479 Cass. 5 oktober 2010, Justel nr. P.10.0703.N.

480 F Schuermans, “Het gebruik van camera’s in de (strafrechts)-handhaving: voltaoeve rechtspraak vraag ten
krijgt meer duidelijkheid van de wetgever”, T.Strafr. 2012/5, 312 e.v.; P. De Hert en R. Saelens “Filmen maar!
Versoepeling van de camera-wet door het Hof van Cassatie”, R.W., 2011-12, nr. 30, 1340 e.v.

481 Als er op een wettige manier beelden worden gemaakt met een bewakingscamera — die is opgesteld voor
doeleinden die binnen de Camerawet vallen - én, deze beelden kunnen een (eerder toevallige) bijdrage leveren
tot het bewijs van een ander misdrijf tegen personen en goederen dan de misdrijven die binnen de
mogelijkheden van de Camerawet vallen, dan wordt het gebruik van deze beelden niet uitgesloten om te dienen
als bewijs met betrekking tot dit andere misdrijf. M.a.w. het doel van het maken van de beelden met de
bewakingscamera mag bij aanvang niet geweest zijn om andere misdrijven vast te stellen. Voor zover een correct
en voor het juiste doel opgestelde bewakingscamera die niets te maken heeft met milieuhandhaving of RO-
handhaving, toevallig RO-en milieuschendingen zou vaststellen, zijn deze beelden dus wel bruikbaar als bewijs.
482 \W. Lambrechts, “De verordende bevoegdheid van de gemeentelijke organen inzake politie”, RW 4 november
1962, 26° jaargang, nr. 10, 580.
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beheersen, worden in de rechtspraak en rechtsleer al sinds decennia de openbare rust*®, de openbare
veiligheid**, de openbare gezondheid*> en de openbare zindelijkheid begrepen.* De openbare
gezondheid wordt in een meer moderne omschrijving ook gezien als de afwezigheid van ziekten door
de handhaving van de hygiéne en door het vrijwaren van een kwalitatief leefmilieu.*®” Het begrip
handhaving van de openbare orde is ook met zoveel woorden opgenomen in artikel 14 WPA*8 dat
stelt dat de politiediensten bij het vervullen van hun opdrachten van bestuurlijke politie, toezien op
de handhaving van de openbare orde met inbegrip van de naleving van de politiewetten en -
verordeningen®®?, de voorkoming van misdrijven en de bescherming van personen en goederen.

De term ‘politie’ heeft in de ruimste zin de betekenis van staatszorg: het geheel van inrichtingen en
maatregelen van de staatsmacht om hinderpalen voor de ontwikkeling van de bevolking uit de weg te
ruimen en zijn persoon en eigendom te beveiligen. In een engere betekenis doelt ‘politie’ op de staat,
handelend ter afwending van gevaren en waarbij er verschillende politietakken bestaan zoals de
bouwpolitie, gezondheidspolitie, veiligheidspolitie (politioneel optreden in kader van de veiligheid is
politie in engste betekenis), ...4%° Op basis hiervan kunnen de regels betreffende de milieuschendingen
en schendingen inzake ruimtelijke ordening dan ook beschouwd worden als politiewetten, die op hun
beurt ressorteren onder de handhaving van de openbare orde.

Alleszins, de inzet van mobiele bewakingscamera’s (zoals i.c. drones voorzien van een camera) wordt
in artikel 7/1 van de Camerawet verder beperkt tot een zeer strikt aantal bepaalde gevallen. Mobiele
bewakingscamera’s mogen enkel door lokale overheden worden ingezet bij overlast (artikel 135
N.Gem.W.), in het kader van overtredingen op de GAS-wet (0.a. sluikstorten) en voor controle op de
naleving van gemeentelijke reglementen inzake betalend parkeren. Bovendien is ook het gebruik
hiervan beperkt tot de personen aan wie de wet uitdrukkelijke vaststellingsbevoegdheid geeft in
overeenstemming met deze specifiek beoogde doelstellingen. Schendingen op de VCRO en het DABM

483 Openbare rust staat voor de afwezigheid van onrust en wanorde op openbare plaatsen.

484 Openbare veiligheid is de afwezigheid van ongevallen of risico's op ongevallen, of de afwezigheid van
gevaarlijke situaties die schade kunnen berokkenen aan personen en goederen.

485 Openbare gezondheid betreft het voorkomen en doen ophouden van rampen en plagen, zoals brand,
epidemieén en epizodtieén.

486 Op basis van artikel 135, §2 NGW moeten de gemeenten hun inwoners het genot bieden van zindelijkheid,
gezondheid, veiligheid en rust op openbare wegen en plaatsen en in openbare gebouwen. De openbare orde is
dus enkel van toepassing op openbare wegen, openbare plaatsen en in openbare gebouwen.

487 S, Dewulf, “Openbare Orde, algemene beginselen van handhaving op het Belgisch grondgebied”, UA,
Antwerpen, studiedag 24 oktober 2016 van het Studiecentrum voor Militair Recht en Oorlogsrecht, link:
https://www.ismllw-be.org/session/2016-10-24%20DEWULF%20S.pdf.

488 Art. 14 WPA: “Bij het vervullen van hun opdrachten van bestuurlijke politie, zien de politiediensten toe op de
handhaving van de openbare orde met inbegrip van de naleving van de politiewetten en -verordeningen, de
voorkoming van misdrijven en de bescherming van personen en goederen. Zij verlenen tevens bijstand aan
eenieder die in gevaar verkeert.

Daartoe zorgen zij voor een algemeen toezicht en voor controles op de plaatsen waartoe zij wettelijk toegang
hebben, bezorgen zij het verslag van hun opdrachten en de inlichtingen die zij naar aanleiding van die
opdrachten hebben ingewonnen aan de bevoegde overheden, voeren zij maatregelen van bestuurlijke politie
uit, treffen zij materiéle maatregelen van bestuurlijke politie waarvoor zij bevoegd zijn en onderhouden zij
contact met elkaar, alsmede met de bevoegde overheidsdiensten.”.

489 De gemeenteraad is op grond van artikel 135 § 2, 2° en 3° NGW zowel bevoegd om politieverordeningen te
treffen die toepasselijk zijn op het openbaar domein als op alle mogelijke inrichtingen die voor het publiek
toegankelijk zijn. Zie J.-P. Van Speybroeck, “Lokale besturen en de handhaving van de openbare orde en rust
naar aanleiding van allerlei manifestaties”, T.Gem. 2005, afl. 1, 18-19.

430 M. Bockstaele, Processen-verbaal, Antwerpen, Maklu, 2005, p. 25.
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kunnen dus in geen geval met mobiele bewakingscamera’s, waaronder drones uitgerust met een
camera, voorkomen, vast gesteld of opgespoord worden.

4. Toegelaten uitzonderingen Camerawet: andere regelgeving

Is er dan helemaal niets mogelijk ? Artikel 3, tweede lid, 1° en 3° dat stelt dat de Camerawet niet van
toepassing is op bewakingscamera’s geplaatst en gebruikt door de openbare inspectie- en
controlediensten, uitdrukkelijk toegelaten door de wet, decreet en ordonnanties die hun
bevoegdheden regelt, om camera’s te gebruiken of om film- of video-opnamen te maken in het kader
van hun opdrachten.*®? Dit ongeacht of zij vast of mobiel zijn. Dit is de facto een toepassing van het
lex specialis derogat lex generalis-principe.

Voor RO-verbalisanten is het duidelijk, er is daarvoor niets voorzien in de VCRO en de RO-verbalisanten
die OGP-bevoegdheid hebben, vallen niet onder het toepassingsgebied van de WPA daar ze geen

491 Deze toevoeging werd in de Camerawet ingelast via de wet van 30 juli 2018. In de Memorie van Toelichting
lezen we de volgende verduidelijking waarom men uitdrukkelijk in deze uitzonderingsgrond wou voorzien:
“Artikel 3, tweede lid, wordt vervolgens gewijzigd teneinde te antwoorden op een andere vraag die reeds
herhaaldelijk werd gesteld, namelijk: moeten de openbare inspectie- en controlediensten, die door de wet waarin
hun bevoegdheden worden vastgelegd zijn gemachtigd om camera’s voor hun vaststellingen te gebruiken
(ongeacht of zij vast of mobiel zijn), de bepalingen van de camerawet respecteren wanneer hun doeleinden
overeenstemmen met de doeleinden die de camerawet regelt? De volgende wetgevingen worden met name
beoogd: — het Sociaal Strafwetboek (artikel 39); — de wet van 16 november 1972 betreffende de
arbeidsinspectie (artikel 4); — de wet van 24 februari 1921 betreffende het verhandelen van giftstoffen,
slaapmiddelen en verdovende middelen, psychotrope stoffen, ontsmettingsstoffen en antiseptica en van de
stoffen die kunnen gebruikt worden voor de illegale vervaardiging van verdovende middelen en psychotrope
stoffen (artikel 7); — de wet van 25 maart 1964 op de geneesmiddelen (artikel 14); — de algemene wet van
18 juli 1977 inzake douane en accijnzen (artikel 209/1); —... Voor bepaalde diensten is het antwoord nee en voor
andere is het antwoord onzekerder. Het zou evenwel niet coherent zijn om de camerawet toe te passen op
bepaalde controlediensten en niet op andere. Meestal zal het overigens gaan om het gebruik van mobiele
camera’s, voor een tamelijk specifiek doeleinde, dat niet noodzakelijk onder de camerawet valt. Om deze kwestie
te regelen, zal de uitsluiting van deze diensten uit het toepassingsgebied van de camerawet hierin dus
uitdrukkelijk worden opgenomen. Dit doet evenwel geen afbreuk aan hun plicht om de wetgeving op de
bescherming van de persoonlijke levenssfeer na te leven.”.

Hetzelfde wordt nogmaals herhaald of verder toegelicht bij de artikelsgewijze bespreking van het betrokken
artikel in kwestie: “Artikel 3 Het ontworpen artikel 3, tweede lid, 3°, strekt ertoe de “bewakingscamera’s
geplaatst en gebruikt door de inspectie- en controlediensten, in het kader van hun opdrachten, in
overeenstemming met de wet, het decreet of de ordonnantie die hun bevoegdheden regelt” van de toepassing
van de wet uit te sluiten. In de bespreking van het artikel wordt gesteld dat het de bedoeling is de volgende
diensten van de toepassing van de wet uit te sluiten: “de openbare inspectie- en controlediensten, die door de
wet waarin hun bevoegdheden worden vastgelegd zijn gemachtigd om camera’s voor hun vaststellingen te
gebruiken (ongeacht of zij vast of mobiel zijn)”. De in artikel 3, tweede lid, 3°, genoemde uitsluiting is dermate
ruim verwoord dat ze zelfs zou leiden tot uitsluiting van bijvoorbeeld gemeentelijke overheidsdiensten die de
opdracht zouden hebben om “overlast in de zin van artikel 135 van de nieuwe gemeentewet te voorkomen, vast
te stellen of op te sporen, de naleving van gemeentelijke reglementen te controleren of de openbare orde te
handhaven”, terwijl uit het ontworpen artikel 3, eerste lid, 2°, voortvloeit dat het daartoe aanwenden van
bewakingscamera’s binnen het toepassingsgebied van de wet valt. Het bij het ontworpen artikel 3, tweede lid, 3°,
nagestreefde doel zou wellicht makkelijker bereikt worden indien de bewakingscamera’s gebruikt door de
inspectie- of controlediensten die bij wet, decreet of ordonnantie uitdrukkelijk ziin gemachtigd om in het kader
van hun opdrachten camera’s te gebruiken of video- of filmopnames te maken, zouden worden uitgesloten van
het toepassingsgebied van de wet.”.
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politieambtenaren zijn, noch onder de BOM-wetgeving.**? Hoger werd al geconcludeerd dat artikel
7/1 van de Camerawet verhindert dat de RO-verbalisanten mobiele bewakingscamera’s (dus ook op
drones) inzetten. M.a.w. alleen nieuwe regelgeving kan een oplossing bieden.

Voor milieutoezichthouders stelt zich de vraag of de bepaling in het DABM**3 waarbij de mogelijkheid
is voorzien om vaststellingen met “audio-visuele middelen” te doen, een rechtsgrond kan bieden voor
het inzetten van een camera buiten het geval van een technisch meetinstrument bij een individuele
controle, maar om op een meer algemene wijze toezicht te houden op een gebied of om bij een
voorafgaande controle de plaatsen te bewaken en verkennen, in aanmerking kan komen om als een
bijzondere wetgeving te gelden, dan wel als een uitdrukkelijke toelating in het kader van de
milieutoezichtsopdrachten zoals bedoeld in de uitzonderingen voorzien in artikel 3, tweede lid, 3° van
de Camerawet. Het antwoord hierop is negatief om reden dat de draagwijdte van het artikel 16.3.19
DABM niet verder reikt dan een bevoegdheid om audio-visuele vaststellingen te doen bij individuele
controleopdrachten.

Maar ook vanuit de uitzonderingsbepalingen van artikel 3, tweede lid in de Camerawet gezien, zijn er
bezwaren, wanneer de camera toch effectief zou worden ingezet als bewakingsinstrument bij een
individuele controleopdracht binnen het kader van de handhaving van de openbare orde wanneer dit
betrekking heeft op milieuschendingen. In de Memorie van Toelichting** bij het wetsontwerp tot
wijziging van de Camerawet staat te lezen dat het moet gaan om bepalingen die voldoende precies
zijn en voldoende garanties bieden wat het gebruik van bewakingscamera’s betreft. Zelfs een loutere
terminologische verwijzing naar het gebruik van bewakingscamera’s - zonder dat er nadere regels
inzake de plaatsing en het gebruik worden voorzien - wordt niet als voldoende geacht wanneer het
gaat om een bijzondere wetgeving.**®> Daarnaast is de bepaling in artikel 16.3.19 DABM, die toelaat

492 Zie verder onder deel VII.3.

493 Artikel 16.3.19 DABM luidt als volgt: “Zonder afbreuk te doen aan de regelgeving over de bescherming van de
persoonlijke levenssfeer, waaronder artikel 8 EVRM, en de regelgeving over de bescherming van natuurlijke
personen bij de verwerking van persoonsgegevens, kunnen de toezichthouders vaststellingen doen met
audiovisuele middelen”. In de MvT (Parl.St. VI.Parl., stuk 1249/1 (2006-2007), 37) staat daarover het volgende :
“Met audiovisuele middelen worden zowel audio- of geluidsmiddelen (radio, audiocassettes, cd’s enzovoort)
bedoeld, als visuele middelen (foto’s, televisie, video, dvd, cd-rom enzovoort)”.

494 pgrl.St.Kamer, 2017-2018, 2855/001, 64.

4% |n deze context kan nog te worden verwezen naar de Aanbeveling nr 04/2012 van 29 februari 2012 van de
voormalige Commissie voor de Bescherming van de Persoonlijke Levenssfeer waar werd gesteld dat er
onduidlijkheid heerst over de bepaling inzake de “audiovisuele middelen” in het DABM nu omwille van deze zeer
summiere omschrijving het niet duidelijk is of het milieudecreet kan beschouwd worden als een bijzondere
wetgeving die de toepassing van de camerawet uitsluit. Zie ook het advies van 17/02/2014 van de voormalige
Commissie voor de Bescherming van de Persoonlijke Levenssfeer (randnummer 38, pag. 10-11 -
https://www.privacycommission.be/sites/privacycommission/files/documents/advies_13_2014.pdf) over een
voorontwerp van Brusselse Ordonnantie waarin ook een regeling was opgenomen voor de plaatsing en het
gebruik van audiovisuele apparaten in het raam van de vervolging van milieu-inbreuken. Het advies verwijst naar
de memorie van toelichting waarin zelfs werd gesteld dat “dit wetboek een bijzondere wetgeving uitmaakt in de
zin van artikel 3, §2, 1° van de Camerawet”. De Commissie was echter een andere mening toegedaan en kwam
tot het besluit dat alleen als er een gunstig gevolg zou worden verleend aan haar advies, het voorliggende
voorontwerp kon worden beschouwd als een sectorale wetgeving die buiten het toepassingsgebied van de
Camerawet valt. Zij stelt uitdrukkelijk dat “in het tegenovergestelde geval zou enkel kunnen vastgesteld worden
dat de tekst van het voorontwerp in de huidige lezing geen toereikende en voldoende nauwkeurige garanties
biedt om te kunnen worden uitgesloten uit het toepassingsgebied van deze wet, in de zin van haar artikel 3, §2,
1°.” En dit terwijl er toen een veel meer uitgebouwde regeling voorlag dan de algemene bepaling die is
opgenomen in het DABM.
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dat milieutoezichthouders vastellingen doen met audio-visuele middelen, te algemeen geformuleerd
om te kunnen spreken van een uitdrukkelijke toelating aan een openbare inspectie/controledienst om

in het kader van hun opdrachten “camera’s te gebruiken of film-of video-opnamen te maken” voor
bewaking zoals bedoeld in de Camerawet. Ook hier biedt het uitwerken van nieuwe regelgeving de
beste garantie voor de rechtszekerheid en voor het vermijden van nodeloze rechtsgedingen.

5. Specifiek geval : het gebruik van een camera als een louter technisch audiovisueel

hulpmiddel bij het uitoefenen van toezicht, opsporing en het verrichten van vaststellingen

Zoals hoger gesteld kan gesteld worden dat bij het gebruik door een toezichthouder of RO-verbalisant
van een camera als “technisch hulpmiddel” om zijn controle uit te voeren en om vaststellingen te
verrichten, de camera niet gebruikt wordt als “bewakingsinstrument”. Immers, het gaat niet om een
observatiesysteem dat, los van de betreding door het bevoegde personeelslid, de bewaking en het
toezicht van de plaatsen tot doel heeft en beelden verzamelt van alles wat er zich op een bepaalde
plek voordoet. Het gaat in die situatie om een camera die door de toezichthouder of RO-verbalisant
doelbewust wordt ingezet om beelden te nemen van vb. een welbepaalde installatie of constructie,
zoals hij een fotoapparaat of handcamera zou gebruiken om bewijzen vast te leggen en dit in het licht
van controle in het kader van welbepaalde voorschriften. Dezelfde argumenten gelden wanneer een
camera wordt ingezet als technisch hulpmiddel om de veiligheid*®® van een bepaalde constructie of
omgeving te kunnen nazien met het oog op en dus voorafgaand aan een individuele controle. 4%’

Er is een zekere logica in te vinden dat wanneer de beelden gemaakt en gebruikt worden om
technische metingen te doen zoals opmetingen voor volumes, dieptes etc., dit geen bewakingsfunctie
betreft en niet tot doel heeft over te gaan tot identificatie van personen (rechtstreeks of via
goederen), noch observatie of toezicht van een plaats om enig misdrijf tegen personen of goederen
dat op die plaats zou kunnen plaatsvinden of heeft plaats gevonden (bij het herbekijken van de
beelden) te kunnen vaststellen, noch om de openbare orde te handhaven.

Immers het gaat dan om technische metingen die gebeuren in een reeds bestaand toezichtdossier of
opsporingsonderzoek. Een (meestal) technische expert zoals vb. een landmeter voert de metingen
met behulp van een camera uit binnen een specifiek afgebakende opdracht. Het is in se louter de
gehanteerde techniek om de meting te doen die wijzigt en die anders op een klassieke manier zou
gebeuren. Dit resulteert in een technische analyse van de feiten, die achteraf nog juridisch
geinterpreteerd dient te worden. De camera bewaakt niets en houdt ook geen toezicht op een plaats.
De specifieke opleiding en professionele ervaring van de technische expert ondersteunt ook nog de
bewijswaarde.

Op de technische metingen en vaststellingen door middel van een camera is de Camerawet van 21
maart 2007 niet van toepassing maar omdat een personeelslid van de overheid slechts de

4% Het gaat hier niet over de openbare veiligheid, maar over de technische veiligheid.

497 Strikt genomen vallen deze handelingen niet onder artikel 16.3.19 DABM gezien er geen vaststellingen
worden gedaan, maar is het een voorbereidende handeling waarbij men met het oog op de eigen veiligheid van
de toezichthouder een situatie moet kunnen inschatten en enkel tot dat doel.
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bevoegdheden kan uitoefenen die de wetgever hem uitdrukkelijk toekent %8, is voor het gebruik van
een audiovisueel middel zoals een camera in het kader van het uitvoeren van een toezichts- of
opsporingsopdracht ook een rechtsgrond vereist. Voor wat het DABM betreft, is de bepaling van
artikel 16.3.19 % voldoende. Daarenboven hebben de tozichthouders ook een algemeen
toezichtrecht om metingen te doen (artikel 16.3.14 DABM).>% |n de VCRO is er geen bepaling terzake
opgenomen. Op basis van het beginsel van de vrije bewijslevering in strafzaken gekoppeld aan de
permissieve regel*®! kan de RO-verbalisant of gewestelijke milieuopsporingsambtenaren het bewijs
leveren met foto’s en ander beeldmateriaal (film). Dit is algemeen aanvaard en de rechter heeft de
vrije beoordeling over deze stukken. Echter, de manier waarop het beeldmateriaal is bekomen,
gemaakt of verwerkt, kan een effect hebben op de toelaatbaarheid ervan als bewijs. Zo vb. dient ook
bij een technische meting de regelgeving inzake de bescherming van de persoonlijke levenssfeer te
worden nageleefd. Wanneer het beeldmateriaal op een niet geoorloofde manier is bekomen, kan dit
tot de onwettigheid ervan leiden en tot uitsluiting van het gebruik ervan.>®?

Dit leidt ook nog tot een volgend aadachtspunt. Wanneer milieutoezichthouders of RO-verbalisanten
technische metingen met drones zelf doen, dient de nodige voorzichtigheid aan de dag te worden
gelegd. De technische meting met de camera mag dus in geen geval afgewend worden van het doel
van de meting. De handhavingsbevoegdheden maken dat de lijn zeer dun kan worden wanneer tijdens
de technische meting, toch ook een vorm van bewaking of toezicht zou plaatsvinden. Het lijkt
aangewezen hiervoor voldoende aandacht te hebben.

6. Heimelijk cameragebruik

Artikel 8 van de Camerawet bepaalt ten slotte in de gemeenschappelijke bepalingen uitdrukkelijk dat
heimelijk gebruik van bewakingscamera’s, d.i. zonder voorafgaande toestemming van de gefilmde
persoon of zonder dat een pictogram dat wijst op de aanwezigheid van de bewakingscamera op de

4%8 Zie hoger in de inleiding onder deel |, p. 6.

49 MVT, Parl.St. VI.Parl., stuk 1249/1 (2006-2007), 36: “ Geinspireerd op artikel 7, 2°, e), van het decreet van 30
april 2004 tot uniformisering van de toezichts-, sanctie- en strafbepalingen die zijn opgenomen in de regelgeving
van de sociaalrechtelijke aangelegenheden, waarvoor de Vlaamse Gemeenschap en het Vlaamse Gewest
bevoegd zijn, wordt in dit artikel aan de toezichthouders de bevoegdheid gegeven om hun vaststellingen te doen
met audiovisuele middelen. Met audiovisuele middelen worden zowel audio- of geluidsmiddelen (radio,
audiocassettes, cd’s enzovoort) bedoeld, als visuele middelen (foto’s, televisie, video, dvd, cd-rom enzovoort).
Uiteraard moet de uitoefening van dit recht gebeuren met eerbiediging van de regelgeving inzake privacy, zoals
o.m. vastgelegd in artikel 8 van het Europees Verdrag voor de Rechten van de Mens en in de wet van 8 december
1992 tot bescherming van de persoonlijke levenssfeer”.

500 Artikel 16.3.14 DABM: “§ 1 Toezichthouders mogen zaken onderzoeken of laten onderzoeken. Zij mogen ze
onder meer beproeven of laten beproeven, er monsters van nemen of laten nemen, ze meten of laten meten en
ze analyseren of laten analyseren. Zij mogen daartoe verpakkingen openen of laten openen.

Als het onderzoek niet ter plaatse uitgevoerd kan worden, mogen zij de zaken tegen een door hen af te geven
schriftelijk bewijs meenemen tijdens de periode die vereist is om het onderzoek uit te voeren.

§ 2 Toezichthouders mogen de technische middelen en personeel om de monsterneming, meting of beproeving
uit te voeren kosteloos opvorderen van de houder van de te onderzoeken zaken.

§ 3 Toezichthouders mogen gedurende de tijd die noodzakelijk is voor het onderzoek, het vervoer, het gebruik en
de verwerking van zaken verbieden zonder dat hen hiervoor kosten worden aangerekend.”.

501 7ie verder onder deel VII.1.b).

502 7ie verder onder deel VII.1.).
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correcte manier is aangebracht, verboden is. Dit doet geen afbreuk aan de regelgeving die inzake de
systhematische observaties in het kader van de bijzondere opsporingsmethoden is geregeld in de
artikelen 47sexies ev. Sv.°% In dit laatste geval hangt de toepassing inherent af van het heimelijk
karakter van de toepassing van deze methoden.

Het gebruik van mobiele camera’s wordt in de Camerawet in zekere zin ook als heimelijk beschouwd.
Dit kan afgeleid worden uit artikel 8 dat stelt dat wat het gebruik van mobiele bewakingscamera’s in
niet-besloten plaatsen betreft, het gebruik van bewakingscamera’s dat de modaliteiten van
aankondiging, voorzien in artikel 7/3, § 2, eerste lid (pictogram op het voertuig, evenals elk ander
informatiemiddel dat voor het publiek bestemd is), niet respecteert, als heimelijk gebruik wordt
beschouwd.>%

Welk doel ook nagestreefd mag worden, het gebruik van bewakingscamera’s wordt beschouwd als
een aantasting van het grondwettelijke recht op respect voor het privéleven. Daarom kan slechts een
wet die een duidelijk en voldoende toegankelijk juridisch kader schept, dergelijke inmenging in de
persoonlijke levenssfeer van personen toelaten.>%

Heimelijk cameragebruik is elk gebruik van bewakingscamera’s zonder voorafgaande toestemming
van de gefilmde persoon en wordt uitdrukkelijk verboden door artikel 8 van de Camerawet.

Heimelijk cameragebruik maakt aldus een schending uit van de Camerawet (als voldaan is aan het
toepassingsgebied van deze wet) en vormt een schending van de privacy als er geen uitdrukkelijke
wettelijke basis voorhanden is.

7. Conclusie

Uit wat voorafgaat kan worden geconcludeerde dat het gebruik van drones met mobiele
bewakingscamera’s voor doeleinden inzake milieutoezicht en opsporing bij RO en milieu en de
daaraan verbonden vaststellingsbevoegdheid, per definitie niet is toegelaten zolang in de VCRO en
het DABM geen bepalingen worden opgenomen.>% Het gaat dan zowel over het gebruik voor controle
in individuele dossiers als voor meer algemene controle-acties. Bij opmaak van deze bepalingen zal
alleszins bijzondere aandacht dienen te gaan naar de bescherming van de persoonlijke levenssfeer en
de verwerking van persoonsgegevens>?’ zoals ook bij de herziening van de Camerawet>% is gebeurd.

Ander gebruik van drones uitgerust met camera’s in functie van monitoring, technische metingen bij
vaststellingen in individuele dossiers, nazicht van technische veiligheid, wetenschappelijke observaties

503 Zie verder onder deel VII.3.

504 pgrl,St.Kamer, 2017-2018, 2855/001, p. 89.

505 Zie advies nr. 39/737/2 van de afdeling Wetgeving van de Raad van State van 23 februari 2006 met betrekking
tot het Wetsvoorstel om het gebruik van bewakingscamera’s te regelen.

506 Er kan ter inspiratie worden gekeken naar de bepalingen die bv. voor de politiediensten voorzien zijn in de
WPA. Maar in de WPA zijn beperkingen opgenomen zoals voorafgaande toestemmingen en machtigingen, zie
artt. 46/1 .te.m. 46/14 WPA, die moeilijk verzoenbaar zijn met een efficiénte gewestelijke handhaving die in
Vlaanderen overal op gelijke wijze moet kunnen uitgevoerd worden.

507 Zie hoger onder deel V.

508 Gezien de de AVG rechtstreeks van toepassing is, kan de Camerawet, als lagere rechtsnorm, geen bepalingen
bevatten die in strijd zijn met de AVG — zie ook Parl.St.Kamer, 2017-2018, 2855/001, p.8 en 66.
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etc. is toegelaten nu dit per definitie buiten de Camerawet valt en mits de grenzen van de monitoring,
de wetenschappelijke observaties, de technische meting of het nazicht van de technische veiligheid
niet worden overschreden en de camera niet als een bewakingscamera fungeert. Let wel, ook hier
dient de privacywetgeving en de regelgeving inzake gegevensbescherming van natuurlijke personen
steeds gerespecteerd te worden.

Alleszins, welk doel ook nagestreefd mag worden, of het nu bewaking is of niet, het gebruik van
camera’s door de handhavers in het kader van toezicht en opsporing bij milieu en RO kan worden
beschouwd als een aantasting van het grondwettelijke recht op respect voor het privéleven omdat
het betrekking heeft op gevoelige informatie in het kader van mogelijke overtredingen. Daarom kan
slechts een wettelijke regeling die een duidelijk en voldoende toegankelijk juridisch kader schept,
dergelijke inmenging in de privésfeer van personen toelaten.
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VII. Bewijs verkregen met behulp van remote sensing-technieken

Zowel in kader van toezicht als in kader van opsporing kunnen vaststellingen worden gedaan die een
belangrijke rol spelen in het vervolgtraject van de handhaving, hetzij bij het opleggen van
(herstel)maatregelen, hetzij bij de bestuurlijke of strafrechtelijke sanctionering. Wanneer er geen
wettelijke belemmeringen zijn om bij toezicht en/of de opsporing remote sensing-technieken te
gebruiken, dan zijn de vaststellingen die bekomen zijn met behulp van deze technieken rechtmatig en
kunnen zij als bewijs gebruikt worden. Ook wanneer het gebruik van remote sensing-technieken
eigenlijk niet toegelaten was, kan in bepaalde gevallen toch gebruik gemaakt worden van de ermee
verkregen informatie. Wanneer bv. zou blijken dat beelden met een drone zijn gemaakt .voor de
uitvoering van zijn opdracht ,in strijd met de Camerawet zoals hoger besproken, dan zal de toepassing
van de Antigoonleer nader dienen bekeken te worden.

Hierna wordt eerst ingegaan op enkele algemene beginselen inzake het bewijs. Vervolgens wordt één
en ander geconcretiseerd naar het gebruik van het bewijs voor het opleggen van bestuurlijke
maatregelen en bestuurlijke en strafrechtelijke sanctionering, rekening houdend met de bepalingen
in het DABM en de VCRO.

1. Algemene beginselen inzake bewijs in strafzaken en bestuurlijke handhaving

a) Bewijskracht en bewijswaarde

De mate waarin men gebonden is door bewijselementen behelst de vraag naar de bewijskracht en de
bewijswaarde van deze elementen. De termen bewijskracht en bewijswaarde worden vaak door
elkaar gebruikt, ook in regelgevende teksten, maar zijn wel verschillend.

De bewijskracht duidt op de bindende kracht van wat er in een geschreven akte is vastgelegd. Het is
de vereiste eerbiediging van wat de auteur daarin heeft willen vastleggen, ongeacht de wettelijke
bewijswaarde of zelfs de bewijswaarde die daaruit kan of moet worden afgeleid.>® In strafzaken gaat
het dan over de bewijskracht van de stukken in het strafdossier zoals een proces-verbaal opgesteld
door een verbalisant. De vermeldingen die in proces-verbaal zijn opgenomen door de opsteller mogen
door de rechter niet geinterpreteerd worden op een wijze die ingaat tegen de bewoordingen van de
akte. 51 De rechter kan wel zonder de bewoordingen te miskennen (de bewijskracht), de
geloofwaardigheid ervan verwerpen (de bewijswaarde). Het ene sluit het andere niet uit.

509 F, Dumon, “De motivering van de vonnissen en arresten en de bewijskracht van de akten”, RW, 1978-1979,
308, nr. 36; M. Bockstaele , Processen-verbaal, Antwerpen, Maklu, 2011, 195, nr. 404; F. Verbruggen & F.
Verstraeten, Strafrecht en strafprocesrecht voor bachelors, deel 1, Antwerpen, Maklu, 2017, 336, nrs. 1448-
1450.

510 De miskenning van de bewijskracht van een akte betreft dus de uitlegging van de bewoordingen daarvan,
eventueel in samenhang met de stukken waarnaar de akte verwijst. Ze betreft de niet-juridische of feitelijke
gevolgtrekkingen die de rechter uit de door hem uitgelegde akte maakt (Cass., 12 mei 2015, P.13.1399.N).
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De regel van de bewijskracht wordt zeer restrictief toegepast, m.n. enkel op geschriften. Het Hof van
Cassatie heeft in een recent arrest!! over de bewijskracht van foto’s van de plaats van de inbreuk en
van het plan van de plaatsgesteldheid, uitdrukkelijk gesteld dat “de miskenning van de bewijskracht
van een foto niet mogelijk is, aangezien een foto geen geschrift is, tenzij de door de rechter gegeven
uitlegging niet uitsluitend slaat op de foto, maar ook op een geschrift waaraan die foto is toegevoegd”.

De bewijswaarde van een bewijselement is de invlioed die het uitoefent op de overtuiging van de
beoordelaar. Dit kan worden omschreven als de geloofwaardigheid, het vertrouwen, de ernst die men
aan dit element wil of moet toekennen, de mate van geloof die men eraan wil of moet hechten, in
relatie tot datgene wat te bewijzen valt. In beginsel is deze beoordeling vrij en bestaat er geen
hiérarchie tussen de verschillende bewijselementen. Er bestaan dus geen regels over hoe
verschillende elementen opzichtens elkaar dienen beoordeeld te worden, gezien de beoordeling vrij
is.

Als er een bepaalde waarde moet worden gehecht aan een bewijsmiddel, dan dient dit uitdrukkelijk
zo in de regelgeving te worden opgenomen. Dit is wat men noemt de wettelijke bewijswaarde. Zo
wordt aan processen-verbaal tot bewijs van het tegendeel een bijzondere bewijswaarde toegekend.>*?

Een voorbeeld van een foutief gebruik van de term bewijskracht i.p.v. bewijswaarde vindt men bv. in
artikel 62, 3° lid van de Wegverkeerswet waar wordt gesteld dat “vaststellingen gesteund op materiéle
bewijsmiddelen die door onbemande automatisch werkende toestellen worden opgeleverd,
bewijskracht hebben zolang het tegendeel niet bewezen is”.

De verhouding tussen bewijskracht en bewijswaarde wordt goed omschreven in het arrest van het
Hof van Cassatie van 5 oktober 2010 >3 dat stelt dat de rechter de bewijswaarde van een verklaring in
een strafdossier kan beoordelen, zonder er een uitlegging aan te geven en zonder de bewijskracht
ervan te miskennen. Dit geldt bv. ook voor een deskundigenverslag.>

b) Het vrije bewijsstelsel, het vergaren van bewijzen en de bewijslast

In het strafrecht geldt het vrije bewijsstelsel.>'> Het Sv. bevat geen systematische regeling van de wijze
waarop misdrijven worden opgespoord en vastgesteld. Er worden in artikel 154 Sv. enkele
bewijsmiddelen opgesomd zoals processen-verbaal, verslagen en getuigen. Andere bewijsmiddelen
kunnen afgeleid worden uit artikel 15 WPA. Deze opsomming is echter niet-limitatief, maar
exemplatief. Om een misdrijf te staven, kunnen m.a.w. alle bewijzen in aanmerking komen.

511 Cass., 7 november 2017, P.17.0039.N/1.

512 Zie verder onder VIl.1.c).

513 Cass., 5 oktober 2010, P.10.0703.N onder nr. 21.

514 Cass., 22 juli 2008, P.08.0965.F

515 C. Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2011, p.1196; F. Glorieux, bewijs in
Verkeersrecht strafzaken, T.A.V.W., 2002, afl.3, 173.
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Ook in de rechtspraak van het vroegere Milieuhandhavingscollege en thans het Handhavingscollege®>®
is herhaald bevestigd dat “de bewijslast van het milieumisdrijf en de overtreder berust bij de
gewestelijke entiteit, waarbij het bewijs van de feiten en het daderschap met het oog op bestuurlijke
beboeting, naar analogie met de bewijsvoering in strafzaken, in beginsel met alle middelen van recht

kan worden geleverd. De principieel vrije bewijsvoering behelst onder meer dat het bewijs van het

misdrijf en het daderschap kan worden geleverd door een geheel van samenhangende feitelijke
vaststellingen, die éénsluidend eenzelfde persoon als pleger van het milieurecht aanduiden.” (eigen
onderlijning)

Wanneer geen enkel bijzonder bewijsmiddel ten aanzien van de feiten waarvoor een administratieve
sanctie kan worden opgelegd, is voorzien, kunnen de feiten bewezen worden door elk bewijsmiddel
waarover een tegensprekelijk debat kan worden gevoerd.>'” De link wordt gelegd tussen het feit dat
administratieve sancties kunnen worden aangemerkt als sancties in de zin art. 6 EVRM en het
algemeen rechtsbeginsel betreffende het bewijs in strafzaken.

Het beginsel van de vrije bewijsvoering geldt dus zowel in strafzaken als bij administratieve
sanctionering. Dit beginsel geeft een antwoord op wat als bewijs in overweging kan genomen worden
door een rechter, maar het geeft nog geen antwoord op de vraag of de handhavers wel gemachtigd
zijn om op alle manieren en met alle technieken de bewijzen te vergaren. Hiervoor wordt terug
gegrepen naar de permissieve regel.”*® Anders dan wat het legaliteitsbeginsel in artikel 12 van de GW.
(‘niemand kan worden vervolgd dan in de gevallen die de wet bepaalt en in de vorm die zij
voorschrijft’)>*® zou doen vermoeden, is het niet vereist dat het optreden van de politie of het 0.M. in
een opsporingsonderzoek gesteund is op een uitdrukkelijke wettelijke basis.

Het uitgangspunt in de rechtspraak is dat ‘alles wat niet is verboden, mag’. Deze permissieve regel
geldt in een opsporingsonderzoek zowel voor politie, alsook voor verbalisanten RO en
milieuopsporingsambtenaren. Wat verboden is wordt mee bepaald door de grondrechten die dienen
gerespecteerd te worden en door specifieke beperkingen en verbodsbepalingen in de regelgeving. De
permissieve regel vertaalt zich in mensentaal als de uitdrukking dat de handhaver om bewijzen te
verzamelen inzake opsporing ook mag wat aan een gewone burger is toegestaan®°, met die nuance
dat de overheid gebonden is aan de beginselen van behoorlijk strafprocesrecht, zoals het beginsel van
de zuiverheid van oogmerk, het algemeen beginsel van de billijke en redelijke belangenafweging en
het gelijkheidsbeginsel. Ook het beginsel van de loyauteit®! vormt een belangrijke correctie.

516 9.a. MHHC/M/1718/0014 van 3 oktober 2017, MHHC/ M/1718/0063 van 6 februari 2018, HHC/M/1920/0055
van 25 augustus 2020, HHC/M/1920/0033 van 4 augustus 2020.

517 Cass., 4 november 2010, C.10.0078.F.

518 C. Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2019, p. 1940-941.

519 L. Cornil, “De la nécessité de rendre a l'instruction préparatoire en matiére pénale le caractére légal qu’il a
perdu”, RDPC, 1931, 809-827.

520 Zie bv. ook Parl. St. Kamer, 2005-2006, 2055/001, 27 : “Het is trouwens niet logisch dat politieambtenaren
terzake meer beperkingen zouden kennen dan de gewone burger of, meer nog, dan de privé-detective ten
aanzien van wie deze beperking niet in dezelfde mate geldt wat betreft de voor het publiek toegankelijke plaatsen
(wet van 19 juli 1991 tot regeling van het beroep van privédetective”. Het gaat in deze context over het gebruik
van toestel voor het nemen van foto’s dat wordt uitgesloten uit de definitie van technische hulpmiddelen bij de
stelselmatige observatie zoals bedoeld in artikel 47sexies, § 1, derde lid Sv.

521 Art. 28bis, § 1 Sv.
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Een loyale procedure is vrij van elk misbruik van de formele regels en impliceert eerlijkheid van alle
gerechtelijke actoren op alle niveaus. >?? Het betreft het streven om met evenveel zorgvuldigheid op
zoek te gaan naar elementen a charge en a décharge van de verdachte. Het beginsel van loyauteit
situeert zich zowel op het niveau van het verzamelen van de bewijzen als van de strafrechtpleging.
Het onderzoek mag niet éénzijdig gebeuren tegen de verdachte. Het verhindert de politie bv. om
vooraf afspraken te maken met een particulier, om bewijsregels te overtreden, en het verkregen
bewijs nadien ‘toevallig’ aan te bieden aan de politie. Bewijs a charge verzameld door een getuige of
benadeelde die zelf de strafwet overtreedst, is enkel toelaatbaar mits de informatie spontaan aan de
politie wordt overhandigd.>?® Ook houdt het loyauteitbeginsel in dat alle door het parket verzamelde
gegevens bij het strafdossier worden gevoegd, inzonderheid de gegevens a décharge.>** Daarmee
sloot het Hof van Cassatie zich aan bij het Grondwettelijk Hof dat reeds herhaaldelijk het volgende
heeft gesteld: “Tussen het openbaar ministerie en de verdachte bestaat een fundamenteel verschil dat
op een objectief criterium steunt: het openbaar ministerie vervult, in het belang van de gemeenschap,
de opdrachten van openbare dienst met betrekking tot de opsporing en de vervolging van de misdrijven
en vordert de toepassing van de strafwet; de verdachte verdedigt zijn persoonlijk belang” >%

In rechtspraak en rechtsleer wordt de permissieve regel niet uitdrukkelijk vermeld bij toezichtrechten
en vaststellingsbevoegdheden van toezichthouders. De toezichthouder zal in het kader van controles
naar de normconformiteit de in de wet bepaalde toezichtrechten gebruiken die het decreet hem
daarbij toekent. Deze toezichtrechten zijn limitatief opgesomd in artikel 16.3.10 DABM.>?6 Dit sluit niet
uit dat hij voor zover hij de grondrechten van burgers en bedrijven respecteert en binnen zijn opdracht
blijft, normale handelingen kan stellen die iedereen mag stellen. De gegevens die zich in zijn dossier
bevinden, kunnen in een latere fase ook nog aangewend worden als bewijs in een strafprocedure of
bestuurlijke beboetingsprocedure, maar zullen dus enkel kunnen voortkomen uit wat hij doet binnen
zijn toezichtopdracht en niet uit enige opsporingsbevoegdheid, gezien de toezichthouder daar niet
over beschikt. Naast zijn toezichtrechten beschikt hij tevens over de bevoegdheid om vaststellingen
te doen in een proces-verbaal dat geldt tot bewijs van het tegendeel.>?” Dit is uiteraard ook van belang
voor de latere strafprocedure en bestuurlijke beboetingsprocedure.>?8

Het strafprocesrecht in Belgié wordt gekenmerkt door een inquisitoir karakter van de procedure en
dus ook wat de bewijslevering van het misdrijf betreft. De bewijslast rust op de vervolgende partij, de
overheid dus. De bewijslast steunt op het vermoeden van onschuld dat is opgenomen in artikel 6,
tweede lid EVRM en dat in ons rechtsbestel als een algemeen rechtsbeginsel gekend is. >?® Dit brengt
met zich mee dat de overheden die meewerken aan de vaststellingen van overtredingen, ook moeten
kunnen aantonen dat de toestellen die ze gebruiken om bepaalde vaststellingen te doen, voldoende

522 pgr|.St.Kamer, 2019-2020,1239/001, 61.

523y, Liegeois en B. De Smet, “Twintig jaar zuivering van nietigheden tijdens het gerechtelijk onderzoek. Tijd voor
verandering of opfrissing van het systeem?”, RW, 2019-2020, nr. 1, 17 september 2019, p.9.

524 Cass., 12 mei 2015, P.13.1399.N, zie ook B. De Smet “De blik van het openbaar ministerie: alleen a charge?”,
De Juristenkrant, 21 oktober 2020, p. 11.

525 GwH, 1 december 1994, nr. 82/1994.

526 MiVT, Parl.St. VI.Parl., stuk 1249/1 (2006-2007), p. 32.

527 Artikel 16.3.25 DABM.

528 Y, Liégeois, “Over ‘toezicht’ en ‘opsporing’ door bijzondere inspectiediensten”, Nullum Crimen, 2016, nr. 5,
408.

529 C, Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2014, 1285; F. Glorieux, bewijs in
Verkeersrecht strafzaken, T.A.V.W., 2002, afl.3, 173.
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betrouwbaar zijn zodat de betrokken informatie ook voldoende betrouwbaar is.>3° Het openbaar
ministerie voegt alle verzamelde gegevens bij het strafdossier en zij doet dit met inachtname van het
loyauteitsbeginsel, waarvan hoger sprake. Ook het Handhavingscollege benadrukt in haar rechtspraak
dat een bestuurlijke geldboete een punitieve sanctie betreft, waarbij de bewijslast van het
milieumisdrijf en de overtreder berust bij de gewestelijke entiteit.>3?

c) De vrije beoordeling

Naast de vrije bewijsvoering gedurende het onderzoek en de opsporing, beschikt ook de rechter over
een vrije appreciatie van de bewijzen. Hij beoordeelt de bewijswaarde van de gegevens in het dossier
en het bewijsmateriaal op onaantastbare wijze. Zo bv. bepaalt de rechter vrij of de beelden afkomstig
van een camera of satelliet kunnen gelden als bewijs en of zij betrouwbaar en geloofwaardig zijn. Voor
wat foto’s en beeldmateriaal betreft, is de geldigheid van camerabeelden als bewijs reeds meermaals
aanvaard®3? maar dit zal geval per geval beoordeeld worden. Foto’s en beeldmateriaal zijn meestal
aanvullend bewijs aansluitend bij de vaststellingen van de handhavers in een proces-verbaal of een
verslag van vaststelling. In een aantal uitzonderlijke gevallen die specifiek en uitdrukkelijk in de
regelgeving zijn vastgelegd is voorzien dat materiéle bewijsmiddelen ook door onbemande
automatisch werkende toestellen kunnen worden opgeleverd, bv. onbemande flitspalen.>33

Bij de beoordeling of een feit al dan niet bewezen is, maakt de rechter gebruik van zijn innerlijke
overtuiging. Bij de beoordeling kan evenwel niet afgeweken worden van de bijzondere bewijswaarde
van bepaalde elementen. Dit staat nog los van de beoordeling inzake het wettig verkregen zijn van de
bewijselementen.

Hierbij dient ook te worden benadrukt dat de rechter enkel mag rekening houden met
bewijselementen die aan de tegenspraak van de partijen zijn onderworpen. Zo zullen bv. de beelden
zelf dienen ter beschikking te staan van de verdediging en zullen zij dus dienen toegevoegd te worden
aan het proces-verbaal. Een louter verslag hierover is onvoldoende.

Het Grondwettelijk Hof>3* verwoordt dit als volgt : “B.77.2. De rechten van de verdediging en het recht
op een eerlijk proces zijn fundamenteel in een rechtsstaat. Het beginsel van de wapengelijkheid tussen
de vervolgende partij en de verdediging, alsook het contradictoir karakter van het proces, met inbegrip

530 Zie verder onder VIl.1.e).

531 Zie 0.a.. HHC-M1920-0039 van 4 augustus 2020.

532 Cass., 5 oktober 2010, P.10.0703.N. Met dit arrest bevestigde het Hof van Cassatie ook de geldigheid van
camerabeelden als bewijs in strafzaken.

533 Artikel 62, derde lid Wegverkeerswet: “De vaststellingen gesteund op materiéle bewijsmiddelen die door
onbemande automatisch werkende toestellen worden opgeleverd, hebben bewijskracht zolang het tegendeel
niet is bewezen, wanneer het gaat om overtredingen van deze wet en haar uitvoeringsbesluiten vermeld in een
in Ministerraad overlegd koninklijk besluit. Wanneer een overtreding werd vastgesteld door onbemande
automatisch werkende toestellen, wordt er melding van gemaakt in het proces-verbaal.”; K.B. van 11 oktober
1997 tot aanwijzing van de overtredingen waarvan de vaststelling gesteund op materiéle bewijsmiddelen die
door onbemande automatisch werkende toestellen worden opgeleverd, bewijskracht heeft zolang het
tegendeel niet bewezen is, BS, 24 oktober 1997, 28320.

534 GwH, 17 december 2015, nr. 178/2015, B.77.2.
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van de procedure, zijn fundamentele elementen van het recht op een eerlijk proces. Het recht op een
strafproces op tegenspraak houdt in dat zowel de vervolgende partij als de verdediging de mogelijkheid

moet hebben kennis te nemen van en te antwoorden op de opmerkingen en bewijselementen van de

andere partij. Hieruit vioeit eveneens de verplichting voor de vervolgende partij voort om in beginsel

alle bewijselementen aan de verdediging mee te delen.” (eigen onderlijning)

Omuwille van deze vereiste van tegenspraak geldt ook een verbod om uitspraak te doen op grond van
elementen waarvan de rechter slechts uit persoonlijke wetenschap, door eigen vaststelling of
persoonlijke ervaring kennis draagt en die niet blijken uit de materiéle vaststellingen of andere
elementen (inlichtingen, getuigenverklaringen, ...) in het dossier. Evenwel behoren gegevens van
algemene bekendheid of algemene ervaring wel tot het debat>3*, zoals bv. het gegeven dat het glad is
wanneer het vriest. Hierbij gaat het om een soort van vermoeden waarvan de rechter de draagkracht
soeverein beoordeelt. Het zelf raadplegen van vrij consulteerbare bronnen op het internet valt daar
echter niet onder. De rechtszekerheid zou immers in het gedrang komen als elke rechter zijn eigen, al
dan niet beperkte of zeer verregaande, onderzoek gaat doen op het internet bij de beoordeling van
de voorliggende zaak. Hieruit kan worden geconcludeerd dat het zelf consulteren van satellietbeelden

op het internet door een rechter na sluiting der debatten, niet is toegestaan. (eigen onderlijning)

Elke vaststelling geldt in principe als een inlichting>3¢. Voor zover er geen bijzondere bewijswaarde aan
gehecht wordt, beoordeelt de rechter vrij de bewijswaarde van de voorgelegde bewijsmiddelen. Dit
is bv. ook het geval voor een meting®*” en voor de analyses. Het Hof van Cassatie benadrukte nog dat
“Overwegende dat de mogelijkheid voor de rechter of de partijen om een effectieve controle uit te
oefenen op de wijze waarop een eenzijdige analyse van in beslag genomen producten is geschied en
of deze analyse herhaalbaar is, niet het recht van verdediging van de beklaagde betreft, maar wel de
bewijswaarde van die analyse waarover de rechter onaantastbaar oordeelt;” . >3

Wel is het zo dat het proces-verbaal, ook al bevat het gewone inlichtingen, een authentiek karakter
heeft en dus in die zin een meerwaarde kan genieten, omdat het uitgaat van een ter zake bevoegde
persoon. De authenticiteit strekt zich uit over dat wat de handhaver zelf de visu en auditu heeft kunnen
vaststellen en waarvan hij alsdusdanig akte neemt. Omdat de vaststellers de eed afleggen, wordt aan
hun vaststellingen de facto een groter geloof gehecht dan aan deze van gewone burgers.>3°

Zoals hierboven gesteld, kan in de regelgeving een bijzondere bewijswaarde toegekend worden aan
bepaalde vaststellingen. Zo kunnen bepaalde vaststellingen een zogenaamde bewijswaarde krijgen
“tot bewijs van het tegendeel”. Het houdt in se een omkering van de bewijslast in en het betekent dat
de rechter in principe niet meer vrij is in zijn beoordeling van de vraag of de betrokken feiten bewezen
zijn. Doorgaans wordt dergelijke bijzondere bewijswaarde slechts toegekend aan de materiéle
zintuigelijke vaststellingen die door beédigde verbalisanten met een specifieke bevoegdheid worden

535 Cass., 13 september 2016, P.16.0396.N.

536 Behoudens wanneer ze dermate onwettig is dat ze als nietig moet beschouwd worden (zie verder onder
VII.1.f)).

537 C. Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2011, 1216; F. Glorieux, bewijs in
Verkeersrecht strafzaken, T.A.V.W. 2002, afl.3, 180.

538 Cass., 19 februari 2002, P.00.1100.N.

539 C. Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2014, 1311.

157



verricht binnen de uitoefening van hun opdracht.5454 Het Handhavingscollege>*?> bevestigt ook in
haar rechtspraak uitdrukkelijk dat de bijzondere bewijswaarde zich “tevens uitstrekt tot de bijlagen
gevoegd bij het proces-verbaal, in zoverre dit de zintuigliike waarnemingen van de verbalisanten
betreffen”.

Wil men de bewijsstukken en vaststellingen gedaan door middel van het gebruik van bepaalde
toestellen, zoals het doen van audiovisuele vaststellingen of met andere remote sensing-technieken,
een grotere bewijswaarde geven en de vrije appreciatie door een rechter beperken, dan zal dit
expliciet moeten opgenomen worden in de regelgeving. Er dient daarbij een nauwkeurige
omschrijving en afbakening te worden gegeven van de schendigen die met deze toepassing kunnen
vastgesteld worden, welke waarborgen inzake homologatie en ijking van de toestellen vereist is en of
er een bijzondere bewijswaarde aan wordt toegekend. De toepassing zal tevens dienen afgestoetst
worden aan de principes van proportionaliteit en subsidiariteit die hoger reeds werden besproken.

Of aan een bepaalde meetmethode of aan het resultaat van de meetmethode een bijzondere
bewijswaarde kan worden gegeven, is ingegeven door een beleidsmatige afweging, die evenwel
technisch en juridisch onderbouwd dient te zijn. Hierbij speelt ook de ijking van een toestel mee. Dit
geeft een waarborg voor het correct technische functioneren van het toestel. Ook kan het bestaan
van een controle, zoals bv. het negatief van een foto, een element zijn in de beoordeling.

Ten slotte speelt ook de regelmatigheid van het verkregen bewijs een rol en zal wat dat betreft moeten
worden gekeken naar de vormvereisten die op straffe van nietigheid zijn voorgeschreven en naar de
toegelaten toezichts- en onderzoeksmethodes en eventuele homologaties van toestellen.>*

d) Geloofwaardigheid van beeldmateriaal

Satellietbeelden, foto’s en camerabeelden zijn in principe toelaatbaar als bewijsmateriaal gelet op de
vrije bewijsvoering en zullen dus geval per geval moeten gewaardeerd worden.

Waar in de klassieke fotografie het natuurwetenschappelijk proces (lichtafdruk) dat zich voltrekt met
een minimale menselijke interventie en het negatief steeds als authentiek gefixeerd origineel kan
opgevraagd worden, is deze causale relatie tussen beeld en werkelijkheid in de digitale fotografie al
verder te zoeken nu het digitale beeld lichtgevoelige fotocellen omzet in een numerieke binaire code.

540 C. Van den Wyngaert, Strafrecht en Strafprocesrecht, Antwerpen, Maklu, 2011, 1217.

541 F, Glorieux, bewijs in Verkeersrecht strafzaken, T.A.V.W. 2002, afl.3, 175: “Belangrijke vraag is wat nu valt
onder de bewijswaarde tot het tegendeel?”.

Het Hof van Cassatie heeft zich meermaals hierover uitgesproken en de kern is dat “enkel de materiéle
vaststellingen die de verbalisant zelf heeft gedaan” tot bewijs van het tegendeel gelden. Het gaat bijgevolg om
hetgeen de agent de visu of zintuiglijk kon vaststellen en nota kon van nemen. Hieronder vallen bijgevolg de
beschrijving van plaatsgesteldheid, en schade aan voertuigen, de weergave van de verklaringen en eventueel
bekentenissen, de weergave van het cijfer dat een technisch metingtoestel opgeeft.”

Verwijzing naar arresten Hof van Cassatie 8 december 1970, Pas., 1971, I, 322 en 22 januari 1980, Arr. Cass.
1979-1980, 303.

542 HHC/M/1920/0055 van 25 augustus 2020.

543 Zie verder onder VII.1. f) bij de Antigoonleer.
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Van de lichtgevoelige fotocellen blijft geen origineel bestaan.>* Voor satellietbeelden gaan de
bewerkingen nog verder. De mogelijkheid tot bewerking van de satellietbeelden>* beinvloedt de
betrouwbaarheid en geloofwaardigheid van de beelden.

Ook de betrouwbaarheid van de leverancier van de beelden en het tijdsaspect spelen een rol. Is de
oorspronkelijk bron betrouwbaar? Welk vertrouwen genieten beelden afkomstig van overheden,
gespecialiseerde instanties, erkende deskundigen, erkende controleinstanties, etc.? Worden sommige
bronnen meer betrouwbaar geacht dan anderen? In welke condities worden de beelden bewaard? Bij
dit laatste is ook de vergankelijkheid van het internet en het tijdstip van de opname én van de
consultatie van belang gezien dit een rol speelt bij het terugvinden van gegevens en beelden in de
oorspronkelijke bron. Beelden die op internet ter beschikking staan, zijn immers momentopnames en
er kan zich inmiddels een gewijzigde situatie van deze beelden voordoen op het internet.>*® Als men
die dan later wil verifiéren bij de bron, kan dit onmogelijk blijken.

Voor wat foto’s en digitale beelden als bewijsmateriaal bij opsporing betreft, is er geen generieke
bepaling terug te vinden in het gemene strafrecht, dit geldt evenzeer voor satellietbeelden. Voor wat
toezicht betreft, is er in artikel 16.3.19 DABM een algemene bepaling die stelt dat het gebruik van
audiovisuele middelen is toegelaten om vaststellingen te doen, maar evenwel zonder dat daarin enige
uitspraak gedaan wordt over de bewijswaarde ervan. Ook in het recente kaderdecreet betreffende de
bestuurlijke handhaving (waarin bij uitbreiding ook bestuurlijke opsporing is opgenomen), is een
algemene bepaling inzake audiovisuele middelen opgenomen waarin uitdrukkelijk is opgenomen dat
de audiovisuele opname niet mag worden vervormd of bewerkt en dat zij enkel een bewijswaarde
heeft op voorwaarde dat ze “in afdoende mate steun vinden in anderssoortige bewijsmiddelen”.

Het gebruik van gewone foto’s en camerabeelden, al dan niet digitaal, is reeds lang erkend in de
rechtspraak®” en ingeburgerd in toezicht en opsporing. Over satellietbeelden is daarover minder
terug te vinden.

Indien men gebruik wenst te maken van beelden om aan toezicht en opsporing te doen, zal het van
belang zijn de geloofwaardigheid ervan te onderzoeken en kan men overwegen om dit nader te
regelen in een wettelijke bepaling en vast te leggen in welke gevallen welke type van beelden kan

54 |, Schippers, De betrouwbaarheid van het journalistieke beeld in het digitale tijdperk,
http://www.ethesis.net/journalistieke_beeld/journalistieke_beeld.htm .

545 Aan boord van de satellieten bevinden zich ofwel optische camera’s of radarsensoren. In het ene geval wordt
passief de weerkaatsing van zonlicht (zijn de elektromagnetische stralen van de zon) opgevangen zoals bij
fotografie, in het andere geval worden actief door sensoren zelf elektromagne-tische stralen uitgestuurd, die
dan na weerkaatsing worden opgevangen. Satellieten die niet zijn uitgerust met radersensoren, kunnen geen
foto’s maken door de wolken heen en gedurende de nacht. Beelden verzameld door aardobservatiesatellieten
worden doorgestuurd naar een grondstation voor verdere verwerking op aarde. Intussen zijn er ook al
hyperspectrale camera’s ontwikkeld die verwerking in de ruimte mogelijk maken. Multispectrale en
hyperspectrale technieken worden gebruikt in tal van toepassingen. Verschillende satellieten zijn uitgerust met
zulke camera’s omdat hiermee veel meer informatie, zoals de aanwezigheid van water, olie en gas en de
mineralogie van een bepaald gebied, te capteren is dan wat mogelijk is met een gewone kleurencamera.

546 |, Paredis, Het besluitvormingsproces van de rechter en het internet : de plaats van Google in het burgerlijk
procesrecht: een kritische analyse van hinderpalen, rechtvaardigheidsgronden en mogelijke oplossingen,
https://lib.ugent.be/nl/catalog/rug01:002213347, 96.

547 Zowel in de rechtspraak van het MHHC en HHC (zoekterm ‘fotodossier’) als bevestigd door het Hof van
Cassatie o.a. Cass., 5 oktober 2010, P.10.0703.N. Zo stelde het MHHC in een dossier waarin geen foto’s werden
gevoegd dat “de aanwezigheid van duidelijke foto’s in dit dossier had kunnen zorgen voor een veel beperktere
betwisting” (MHHC-12/54-VK van 27 november 2012).
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gebruikt worden. Hierbij zijn de technische kwaliteiten van het beeldmateriaal van belang.
Bedenkingen die hierbij in de praktijk gemaakt worden, betreffen de grootte en densiteit van het
gebied, de resolutie en helderheid van het beeld, de foutenmarge (bv. bij droogte wordt groen soms
als verharding aanzien) alsook authenticiteit, gebruik van algoritmen en mogelijke manipulaties. Het
is daarom ook nodig om plaats, datum, tijd en frequentie van de beelden te kunnen bepalen.

Zo kunnen in het kader van de EG-steun voor akkerbouw satellietbeelden gebruikt worden voor
verificatie van oppervlaktegegevens en gebruik van gronden (grasland, akkervelden), maar in
Nederland is geoordeeld>*® dat deze beelden geen absolute bewijswaarde hebben omdat bij de
oordeelsvorming de onderzoekers in belangrijke mate ervaringsregels toepassen met betrekking tot
de mogelijke betekenis van de waargenomen kleuren en het niet is gebleken dat deze ervaring is te
vertalen in objectieve regels.

Satellietbeelden vergen steeds een verdere bewerking en interpretatie. De originele beelden
ondergaan vaak een hele reeks bewerkingen. Mogelijke correcties of bewerkingen betreffen het
perspectivisch effect (diepte, hoogte, kromming), het toevoegen van landgrenzen of andere
geografische informatie op het beeld, het weghalen van wolken (witte gebieden), het plaatsen van
een nieuwe ondergrond, de orthorectificatie, het herschalen van de kleur, de versnijdingen enz. Soms
wordt ook een mix van visuele beelden en infraroodbeelden gebruikt. Nieuwe verwerkingsmethodes
door middel van algoritmes worden ontwikkeld. Zo wordt er bv. een algoritme ontwikkeld om
ijsbergen te kunnen onderscheiden van schepen.

Interpretatie van satellietbeelden blijkt dus een heikel punt te zijn en de beelden kunnen vaak alleen
door een deskundige correct geinterpreteerd worden. De zichtbare kleuren variéren afhankelijk van
de omstandigheden tijdens de opnamen en storingen in de transmissie van de satellietbeelden
kunnen de bruikbaarheid hypothekeren. M.a.w. een satellietbeeld kan in de praktijk enkel nuttig
gebruikt worden als aanvullend bewijs, gezien de ruwe beelden te weinig bruikbaar zijn en de
bewerkte beelden weinig authentiek zijn. Mogelijke vergelijkingen van beelden van verschillende
satellieten kunnen meer zekerheid bieden.

Dit wil evenwel niet zeggen dat er op heden geen nuttige toepassingen mogelijk zijn als
preventiedetectie- of monitoringinstrument maar deze zullen eerder buiten het bewijsrecht inzake
toezicht en opsporing liggen.

e) llking & homologatie bij remote sensing-technieken

De vragen betreffende de noodzaak aan ‘ijking’ en ‘homologatie’ van toestellen die informatie
verzamelen die gebruikt wordt in kader van het handhavingstraject, houden verband met de
bewijsregeling in strafzaken.

Er zijn in ons recht al veel regels betreffende productnormen voor en controle van bepaalde
toestellen, zoals onder meer de zogenaamde ‘meettoestellen”.

548 College van Beroep voor het bedrijfsleven (Nederland), 27 december 2001, AD8603.
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Hier kan onder meer verwezen worden naar de volgende ‘algemene’ regelgeving:

- Richtlijn 2009/34/EG van 23 april 2009 van het Europees Parlement en de Raad betreffende voor
meetmiddelen en metrologische controlemethoden geldende algemene bepalingen;

- Richtlijn nr. 2014/32/EU van het Europees Parlement en de Raad betreffende de harmonisatie van
de wetgevingen van de lidstaten inzake het op de markt aanbieden van meetinstrumenten
(herschikking);>*

- Het Wetboek van economisch recht van 28 februari 2013, boek VIII Kwaliteit van producten en
diensten.

Daarnaast bestaan er ook in verscheidene sectoren regelgeving die specifieke regels opleggen voor de
in die sector gedane metingen en gebruikte meettoestellen. Bv.:

e Verordening 440/2008/EG van 30 mei 2008 van de Commissie houdende vaststelling van
testmethoden uit hoofde van Verordening (EG) nr. 1907/2006 van het Europees Parlement en
de Raad inzake de registratie en beoordeling van en de autorisatie en beperkingen ten aanzien
van chemische stoffen (REACH);

549 Overweging 5: Correcte en traceerbare meetinstrumenten kunnen voor een verscheidenheid van meettaken
worden gebruikt. Als deze metingen worden verricht om redenen van openbaar belang, volksgezondheid,
openbare veiligheid, openbare orde, milieu- en consumentenbescherming, belastingheffing en eerlijke handel,
die op vele wijzen direct en indirect van invloed zijn op het dagelijkse leven van de burgers, kan het noodzakelijk
zijn dat wettelijk gecontroleerde meetinstrumenten worden gebruikt. (eigen onderlijning).

Overweging 10: De bij Richtlijn 2004/22/EG geintroduceerde optionaliteitsclausule impliceert dat de lidstaten
gebruik kunnen maken van hun recht om te besluiten of zij al dan niet het gebruik voorschrijven van de
meetinstrumenten die onder deze richtlijn vallen.

Overweging 12: De prestaties van sommige meetinstrumenten zijn in sterke mate onderhevig aan de invloed
van de omgeving, vooral de elektromagnetische omgeving. De ongevoeligheid van meetinstrumenten voor
elektromagnetische storingen moet een integraal deel van deze richtlijn vormen en de voorschriften aangaande
ongevoeligheid van Richtlijn 2004/108/EG van het Europees Parlement en de Raad van 15 december 2004
betreffende de onderlinge aanpassing van de wetgevingen van de lidstaten inzake elektromagnetische
compatibiliteit ( 1), zijn derhalve niet van toepassing.

Overweging 25: Deze richtlijn moet beperkt blijven tot het formuleren van essentiéle eisen, die de technische
vooruitgang niet in de weg staan, bij voorkeur prestatie-eisen. Om de beoordeling van de conformiteit met die
eisen te vergemakkelijken, moet worden voorzien in een vermoeden van conformiteit voor meetinstrumenten
die voldoen aan geharmoniseerde normen die overeenkomstig Verordening (EU) nr. 1025/2012 van het
Europees Parlement en de Raad van 25 oktober 2012 betreffende Europese normalisatie ( 1 ) zijn vastgesteld
om die eisen in gedetailleerde technische specificaties om te zetten.

Overweging 32: Fabrikanten moeten een EU-conformiteitsverklaring opstellen waarin zij de bij deze richtlijn
voorgeschreven richtlijn informatie verstrekken over de conformiteit van een meetinstrument met deze richtlijn
en met andere relevante harmonisatiewetgeving van de Unie.

Overweging 34

De CE-markering en de aanvullende metrologische markering, waarmee de conformiteit van een
meetinstrument wordt aangegeven, is de zichtbare uitkomst van het proces van conformiteitsbeoordeling in
brede zin. In Verordening (EG) nr. 765/2008 zijn algemene beginselen voor het gebruik van de CE-markering en
de relatie daarvan tot andere markeringen vastgesteld. In deze richtlijn moeten voorschriften met betrekking
tot het aanbrengen van de CE-markering en de aanvullende metrologische markering worden vastgesteld.
Overweging 40

Het in deze richtlijn beschreven systeem moet worden aangevuld door het accreditatiesysteem van Verordening
(EG) nr. 765/2008. Omdat accreditatie een essentieel middel is om te controleren of de
conformiteitsbeoordelingsinstanties bekwaam zijn, zou accreditatie ook bij aanmelding gebruikt moeten
worden.
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e K.B van 12 oktober 2010 betreffende de goedkeuring, de ijking en de installatie van de
meettoestellen gebruikt om toezicht te houden op de naleving van de wet betreffende de
politie over het wegverkeer en haar uitvoeringsbesluiten;

e K.B.van 19 december 2008 betreffende ijkmassa’s van 100 kg tot 5000 kg gebruikt in het kader
van de ijkingen en de inspecties van weegwerktuigen;

e K.B.van 17 oktober 2016 inzake de tachograaf en de rij- en rusttijden.

Ook bestaan er allerlei normen voor meetmethodes, hetgeen ook onrechtstreeks gevolgen kan
hebben voor de mogelijk te gebruiken meettoestellen. Bv. :

e Besluit van de administrateur-generaal van het Vlaams Energieagentschap tot vastlegging van
de vereisten waaraan de keuring voor groenestroomproductie- of warmtekrachtinstallaties
moet voldoen;

e Code van goede praktijk bepalen van de geurverspreiding door middel van
snuffelploegmetingen, 2008/MIM/R/022 Expertisecentrum Milieumetingen, 2008;

e Referentiemeetmethodes zoals bedoeld in artt. 16.1.2, 6° en 16.3.15, derde en vierde lid
DABM en in artikel 1,44° en 55 van het Milieuhandhavingsbesluit;>*° >

e de bijlagen van Vlarem 11.32

De mate waarin men kan aantonen dat de meettoestellen voldoen aan bepaalde wettelijke vereisten,
zal een invloed hebben op de waarde van de vaststellingen die door de betrokken meettoestellen
werden verricht. De regelgever kan echter ook ervoor kiezen om een bijzondere bewijswaarde toe te
kennen aan vaststellingen die gebeuren via meettoestellen®3, doch gezien de verregaande impact
van dergelijke bewijswaarde, is dit enkel verantwoord indien kan aangetoond worden dat het

550 Artikel 1, 44° : referentiemeetmethode : geschreven en publiek toegankelijke werkwijze die voor een
bepaalde meting moet worden toegepast. De volgende bepalingen en normen worden in elk geval beschouwd
als referentiemeetmethode en worden in geval van onderlinge tegenstrijdigheden toegepast in de hierna
vermelde volgorde :

1. de toepasselijke bepalingen in de Belgische wetten, decreten en besluiten;

2. de Belgische normen uitgegeven door het NBN;

3. de normen, uitgevaardigd door het Comité Européen de Normalisation (CEN);

4, de normen, uitgevaardigd door de Vlaamse Instelling voor Technologisch Onderzoek (VITO);
5. de normen, uitgevaardigd door de International Organization for Standardization (1SO).

551 Artikel 55. De metingen van het geluidsniveau, van trillingen of van de lichtintensiteit worden uitgevoerd op
basis van een referentiemeetmethode of, bij gebrek daaraan, volgens methoden die de afdeling, bevoegd voor
milieuhandhaving, aanvaardt.

Het Departement maakt de methoden, vermeld in het eerste lid bekend op haar website en vermeldt daar de
manier waarop deze informatie op papier kan verkregen worden.

552 By, Bijlage 4.5.1. Art. 3. Eisen waaraan de meetketen moet voldoen

De meetketen moet bestaan uit apparatuur die minstens voldoet aan de eisen gesteld voor klasse 1-
meetinstrumenten in de IEC-normen.

Voor elke meting of reeks van metingen moet de meetketen met behulp van een akoestische ijkbron worden
geijkt volgens de aanwijzingen van de fabrikant.

553 Voorbeeld: De vaststellingen gesteund op materiéle bewijsmiddelen door bemande automatisch werkende
toestellen worden opgeleverd, hebben ingevolge artikel 62 van de Wegverkeerswet bewijskracht zolang het
tegendeel niet is bewezen, wanneer het gaat om overtredingen van deze wet en haar uitvoeringsbesluiten.

(zie I. Bruggeman, “Wet betreffende de politie over het wegverkeer Artikel 62”, in X, Het wegverkeer. De postal.
Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62, p.20).
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gebruikte meettoestel beantwoordt aan bepaalde wettelijke vereisten.>>* 5% 53¢ Betrouwbaarheid
berust immers op de technische kwaliteiten van het toestel. Als nu juist de garantie van
wetenschappelijke kwaliteit ontbreekt, dan leidt dit automatisch tot schending van de rechten van
verdediging.>®’

Ingeval er bijzondere bewijswaarde wordt toegekend aan vaststellingen verricht met bepaalde
toestellen, dan geldt deze bijzondere bewijswaarde wel enkel in het kader van de regelgeving
waarbinnen de bijzondere bewijswaarde werd toegekend. Mogelijks kan de informatie die deze
toestellen verstrekken, wel gebruikt worden als basis voor andere doeleinden voor zover rekening
gehouden wordt met artikel 32 VtSv.5>8

Er zijn verschillende manieren en gradaties om wettelijke vereisten voor meettoestellen op te leggen.
Men kan werken met een zogenaamde “modelgoedkeuring”>>® waarbij er wettelijke vereisten voor
het model van meettoestel worden opgelegd en waarbij de overeenstemming met die modelvereisten
blijkt uit een code die aangebracht wordt op het individuele toestel. Verdergaand is het opleggen van
een periodieke ijking die een regelmatige controle inhoudt van het betrokken toestel of het nog op

554 Voorbeeld: De automatisch werkende toestellen die metingen verrichten moeten worden goedgekeurd of
gehomologeerd (zie KB 11 oktober 1997 betreffende de goedkeuring en homologatie van automatisch werkende
toestellen gebruikt om toezicht te houden op de naleving van de wet betreffende de politie op het wegverkeer
en haar uitvoeringsbesluiten).

555 F, Glorieux, “Bewijs in Verkeersrecht strafzaken”, T.A.V.W. 2002, afl.3, 173-181;

Bewijsmiddelen worden soms wel uitgesloten (bv. verkregen in strijd met het formeel procesrecht), p. 178:
“Samenvattend krijgen vaststellingen van overtredingen (snelheid of voorbijrijden van rood licht ...) vastgesteld
door bemande of onbemande camera’s bewijskracht tot het tegendeel. Dit was voor de invoering van deze wet
het geval NIET! Enkel de materiéle vaststellingen van de verbalisanten zelf hadden bewijskracht van het
tegendeel, dus in concreto, de aanwezigheid van het voertuig, de rijrichting, én het aangewezen resultaat op de
camera. De resultaten van deze technische apparatuur leverden voor de rechter vermoedens op waarvan hij,
rekening houdend met de betrouwbaarheid van het toestel, zelf de bewijswaarde van beoordeelde. Sinds de
wetswijziging geldt de snelheidsvaststelling evenwel tot bewijs van het tegendeel mits het proces-verbaal binnen
de 8 dagen naar de overtreder wordt opgezonden. Teneinde dit enigszins te objectiveren, heeft de wetgever
eveneens voorzien dat de technische apparatuur goedgekeurd dient te worden en de gebruiksmodaliteiten
dienen vastgelegd te worden. Het KB van 11 oktober 1997 voerde dergelijke goedkeuring in. Hierin werd
eveneens voorzien dat het toestel tweejaarlijks diende geijkt te worden en dat hiervan een ijkingsverslag diende
opgemaakt te worden.”.

556 D, Van Asselbergh, “Wettelijke en technische aspecten van de meting van de alcoholintoxicatie door de
politie”, bijdrage in X, Verkeersrecht, 141-154, 2014, p.141: “Omdat het om toestellen gaat die in het kader van
strafvervolgingen worden gebruikt en waarvan de vaststellingen heel ernstige sancties tot gevolg kunnen
hebben, is het immers onontbeerlijk dat de burger de zekerheid wordt geboden dat die toestellen voldoen aan
de technische regelgeving zoals bepaald in de bijlagen van het koninklijk besluit.”.

557 F, Glorieux, bewijs in Verkeersrecht strafzaken, T.A.V.W. 2002, afl.3, 173-181;

Bewijsmiddelen worden soms wel uitgesloten (bvb. verkregen in strijd met het formeel procesrecht), p. 179.
558 zie I. Bruggeman, “Wet betreffende de politie over het wegverkeer Artikel 62”, in X, Het wegverkeer. De
postal. Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62, p.30.

559 D. Van Asselbergh, “Wettelijke en technische aspecten van de meting van de alcoholintoxicatie door de
politie”, bijdrage in X, Verkeersrecht, 141-154, 2014:

p. 143: “Tijdens de modelgoedkeuring wordt geverifieerd of het toestel bij extreme omstandigheden en
invloeden nog voldoet aan de vooropgestelde nauwkeurigheidsvoorschriften (extreme temperaturen,
elektromagnetische velden enz.). Ook wordt er getest of het toestel voldoende bestand is voor gebruik in ruwe
omstandigheden (regen, stof, schokken, trillingen enz.).”.

p. 143: “De modelgoedkeuring houdt in dat aan het type toestel een uniek nationaal goedkeuringsnummer
wordt toegekend dat begint met de letters BE. Elk toestel dat nadien wordt geleverd en gebruikt moet
overeenstemmen met het goedgekeurde model, en moet het voor dit model toegewezen goedkeuringsmerk op
een duurzame en onuitwisbare wijze dragen.”.
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voldoende accurate wijze metingen kan uitvoeren. Ten slotte gebruikt men in regelgeving soms ook
de techniek dat de belanghebbende het recht krijgt om bij een meting (in casu bv. de overtreder) een
“technische controle”>® van het gebruikte meettoestel te eisen met als doel te onderzoeken of het
meettoestel voldoende betrouwbaar is.

Wanneer bepaalde wettelijke vereisten aan de meettoestellen worden opgelegd, is het omwille van
de rechten van verdediging vereist dat in het verslag van de vaststellingen of proces-verbaal ook wordt
vermeld met welk concreet individueel toestel de metingen werden verricht.>51 %62 563 De vaststelling
mbt de identificatie van het gebruikte meettoestel zal van de bijzondere bewijswaarde genieten.>%
De bijzondere bewijswaarde betreffende de vaststellingen zal maar gelden indien in het proces-
verbaal opgenomen werd door welk concreet toestel (met verwijzing naar goedkeuring en ijking) de
vaststellingen gebeurden. Over wat in het proces-verbaal dient opgenomen te worden zijn instructies
opgenomen in COL 11/2006.°% Bij afwezigheid van de voormelde informatie betreffende het
gebruikte meettoestel werd door sommige rechtbanken - terecht — geoordeeld dat de vaststellingen
geen bijzondere bewijswaarde konden genieten.>%® Zij kunnen dan nog wel gelden als inlichting.

560 D. Van Asselbergh, “Wettelijke en technische aspecten van de meting van de alcoholintoxicatie door de
politie”, bijdrage in X, Verkeersrecht, 141-154, 2014: p.145: “Indien een gecontroleerde persoon niet akkoord is
met het gemeten eindresultaat, kan hij een technische controle aanvragen. Het individuele toestel wordt dan
in de toestand waarin het zich bevindt en zonder de verzegeling te verbreken gecontroleerd door een
onafhankelijk organisme dat hiervoor is geaccrediteerd. Tijdens deze proeven wordt gecontroleerd of het
toestel nog voldoet aan de modelgoedkeuring.”.

561 VVoorbeeld: Omwille van het belang dat binnen de EU aan de handhaving van verkeersovertredingen wordt
gehecht, werd in alle nodige talen een sjabloon van “informatiebrief” ter beschikking gesteld waarbij overtreders
die in een ander land wonen dan het land waar de betrokken verkeersovertreding heeft plaatsgevonden, worden
geinformeerd over de overtreding en over de sanctionering ervan. In die informatiebrief is ook een luik voorzien
voor informatie betreffende de apparatuur waarmee de overtreding is vastgesteld, met name soort apparatuur,
specificatie van de apparatuur, identificatienummer van het toestel, vervaldatum van de jongste ijking.
Daarnaast is er ook een luik voor de metingsresultaten met daar de toegestane hoeveelheid, de gemeten
hoeveelheid en de gemeten hoeveelheid na aftrek van de foutenmarge. (zie I. Bruggeman, “Wet betreffende de
politie over het wegverkeer Artikel 62”, in X, Het wegverkeer. De postal. Praktisch-Snel-Gecommentarieerd,
commentaar en rechtspraak artikel 62, p.7-15).

562 Ingevolge het 3¢ lid van artikel 62 van de Wegverkeerswet dient er in een proces-verbaal dat het voorwerp
uitmaakt van een vaststelling die gebaseerd is op vaststellingen met een onbemand automatisch werkende
toestel melding gemaakt worden van het feit dat de vaststellingen gebeurden door voornoemd soort toestel.
Behalve deze vermelding worden, indien van toepassing, de gegevens nopens de homologatie van de site waar
het desbetreffende onbemand automatisch werkende toestel geplaatst is, vermeld. Tevens worden, indien van
toepassing, de gegevens betreffende de ijking van het meettoestel waarmee de eigenlijke paal mee uitgerust is
vermeld in het proces-verbaal. (zie . BRUGGEMAN, “Wet betreffende de politie over het wegverkeer Artikel
62”, in X, Het wegverkeer. De postal. Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62,
p.27).

563 |, Thielemans, “Wet betreffende de politie over het wegverkeer Artikel 62bis”, in X, Het wegverkeer. De
postal. Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62bis, p.11.

564 Cass., 11 september 2013, P.13.0351.F:

“De vaststelling van de goedkeuring van een toestel voor het meten van snelheid, in overeenstemming met het
koninklijk besluit dat de regels daarvan bepaalt, maakt deel uit van de door de verbaliserende agent te verrichten
materiéle vaststellingen en heeft de bewijswaarde die in artikel 62 Wegverkeerswet is bepaald.”.

565 COL 11/2006 betreft: strafrechtelijk beleid inzake de opsporing van snelheidsovertredingen en de richting te
geven aan de vervolging ervan — snelheid, p. 19.

566 F, Glorieux, bewijs in Verkeersrecht strafzaken, T.A.V.W. 2002, afl.3, 173-181;

Bewijsmiddelen worden soms wel uitgesloten (bvb. verkregen in strijd met het formeel procesrecht), p. 179.
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Wanneer op de metingen met een bepaald (al dan niet geijkt) meettoestel een foutenmarge van
toepassing is, dan moet de rechter deze foutenmarge in aanmerking nemen.>%’

Vaststellingen die verricht worden met behulp van remote sensing-technieken kunnen ook gebruikt
worden als aanzet voor het verrichten van nadere handhavingsacties.>®®

De federale overheid is bevoegd voor het opstellen van produktnormen. Wel is het zo dat het Vlaamse
Gewest tevens bevoegd is voor het uitvaardigen van eventuele sectorspecifieke vereisten voor
meettoestellen inzoverre dit kan gekaderd worden in haar bevoegdheid, in casu de
leefmilieubevoegdheid en in zoverre dit geen onevenredige inmenging in de federale bevoegdheden
met zich meebrengt.>®® Vraag is echter of dit nodig en aangewezen is?

f) Rechtmatig versus onrechtmatig verkregen bewijs - bewijsuitsluiting - Antigoon — eerlijk
proces — fishing expeditie

Zoals eerder gesteld, speelt ook de regelmatigheid van de manier waarop het bewijs is verkregen een
rol en zal wat dat betreft moeten worden gekeken naar de vormvereisten die op straffe van nietigheid
zijn voorgeschreven en naar de toegelaten toezichts- en onderzoeksmethodes en eventuele
homologaties van toestellen.

Er is in het Belgische strafrecht lange tijd geoordeeld dat elk bewijs op een rechtmatige wijze moet
zijn bekomen en vatbaar dient te zijn voor tegenspraak, anders stootte men op de uitsluitingsregel en
kon dit bewijs (noch de latere bewijzen op basis daarvan) niet meer worden gebruikt om tot een
veroordeling te komen. De Antigoonleer is een correctie hierop en houdt in dat onregelmatigheden
die de geloofwaardigheid van de bewijzen niet hebben aangetast of het recht op een eerlijk proces
niet hebben geschonden, niet automatisch leiden tot bewijsuitsluiting. Zo is het toch mogelijk dat bv.
het gebruik van beelden verkregen in strijd met de wettelijke regels wordt toegelaten onder de

567 Cass., 4 april 2017:P.15.0057.N:

“Krachtens punt 5.2 van de voormelde bijlage is de maximaal toelaatbare fout van meettoestellen, voor
snelheden van 30 tot 100 kilometer per uur, 6 kilometer per uur.”

“Uit deze bepalingen volgt dat de rechter op de met een geijkt meettoestel vastgestelde snelheid de in punt 5.2
van de voormelde bijlage bepaalde foutmarge in aanmerking moet nemen om de werkelijke snelheid te bepalen.”
568 |. Thielemans, “Wet betreffende de politie over het wegverkeer Artikel 62bis”, in X, Het wegverkeer. De
postal. Praktisch-Snel-Gecommentarieerd, commentaar en rechtspraak artikel 62bis, p.10:

De politieambtenaren kunnen overgaan tot het doorzoeken van een voertuig of enig ander vervoermiddel zowel
in het verkeer als geparkeerd, op de openbare weg of op voor het publiek toegankelijke plaatsen indien zij, op
grond van de gedragingen van de bestuurder of de passagiers of van materiéle aanwijzingen redelijke gronden
hebben om te denken dat het voertuig of vervoermiddel wordt gebruikt om overtuigingsstukken of
bewijsmateriaal in verband met een misdrijf op te slaan of te vervoeren. Gelet op de ruime formulering kunnen
deze redelijke gronden wat dan ook zijn. De politieambtenaar heeft een zekere appreciatiebevoegdheid en
oordeelt zelf of er redelijke gronden zijn. Hij mag hierbij niet lichtzinnig te werk gaan. Zo is het signaal
geproduceerd door een radardetector-detector (RDD) in de richting van een welbepaald voertuig o.i. een
redelijke grond om over te gaan tot een zoeking.

569 Zie over het evenredigheidsbeginsel: J. Vande Lanotte & G. Goedertier, Handboek Belgisch Publiekrecht,
Brugge, die Keure, 2013, punt 1616.
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voorwaarden van art. 32 Voorafgaande Titel van het Wetboek van Strafvordering (VtSv.), waarin de
Antigoontoets®’® verankerd is.

Er wordt in de rechtspraak ook nog een onderscheid gemaakt tussen bewijzen en precaire inlichtingen
die alsdusdanig niet het bestaan van strafbare feiten schragen, noch personen linken aan strafbare
feiten, maar die louter gebruikt worden voor het oriénteren en verder uitbouwen van een
strafonderzoek.’! Artikel 32 VtSv. handelt enkel over bewijselementen. In casu ging het om gegevens
die in het kader van het vaststellen van een fiscale schuld als bewijselementen zouden kunnen
aangemerkt worden, maar die in het kader van een strafonderzoek naar georganiseerde fraude slechts
inlichtingen zijn en geen bewijselementen. Deze inlichtingen zullen indien zij onrechtmatig zijn
bekomen niet beoordeeld worden op grond van artikel 32 VtSv. . De moeilijkheid ligt hem in het
bepalen welk gegeven als een bewijs dient te worden beschouwd en welk element de hoedanigheid
van loutere inlichting betreft op grond waarvan een verder strafrechtelijk onderzoek autonoom wordt
uitgebouwd. Evenwel zal bij het gebruik ervan in een latere procedure dienen afgestoets te worden
of er geen schending is geweest van het recht op een eerlijk proces, in globo beschouwd.

De Antigoonleer heeft ook ingang gevonden in de bestuurlijke sanctionering. Het Hof van Cassatie®’?
heeft geoordeeld dat het bestuur zelf een toetsing kan doen van de onrechtmatige (of onrechtmatig
verkregen) vaststellingen (een soort ‘bestuurlijke Antigoontoets’) om na te gaan of ze de vaststellingen
kan gebruiken. Het gebruik door de administratie van onrechtmatig verkregen bewijs dient te worden
getoetst aan de beginselen van behoorlijk bestuur en het recht op een eerlijk proces. De rechter kan
bij die afweging onder meer rekening houden met één of meer van volgende omstandigheden: het
zuiver formeel karakter van de onregelmatigheid, de weerslag ervan op het recht of de vrijheid die
door de overschreden norm worden beschermd, het al dan niet opzettelijk karakter van de door de
overheid begane onregelmatigheid en de omstandigheid dat de ernst van de inbreuk veruit de begane
onrechtmatigheid overstijgt. Er is over de toepassing van deze bestuurlijke Antigoontoets onder
invlioed van rechtspraak van het Hof van Justitie >3 discussie ontstaan rond het voornoemde arrest
van het Hof van Cassatie, maar deze lijkt nu wel te zijn gaan liggen nadat de advocaat-generaal J.
Kokott in haar conclusie® bij een latere prejudiciéle vraag®”® uitgaande van het Hof van Cassatie, zelf
aangaf dat artikel 47 van het Handvest niet automatisch leidt tot een uitsluiting van bewijsmateriaal.
Zij verwees ook naar eerdere rechtspraak waarbij het Hof van Justitie onder verwijzing naar de
rechtspraak van het EHRM?>7®, heeft geoordeeld dat de toelaatbaarheid van een onrechtmatig

570 De criteria voorzien in voornoemd art. 32 VtSv. werden voor het eerst getoetst door het EHRM in 2009
(EHRM, 28 juli 2009, Lee Davies t/ Belgié) en in overeenstemming bevonden met art. 6 EVRM aangezien het
recht op een eerlijk proces wordt beoordeeld in het licht van de gehele procedure (vooronderzoek en onderzoek
ter zitting). Dit maakt dat ook de toepassing ervan in procedures van administratieve handhaving, geldig kan
gebeuren.

571 Cass., 18 februari 2017, P.16.0261.N; R. Vanreusel, “De relativiteit van het recht op privacy”, noot onder
cassatie 18 februari 2017, Tijdschrift privacy en persoonsgegevens, 2018/4, 29 ev.

572 Cass., 22 mei 2015, F.13.0077.N, p. 18-19.

573 HvJ, 17 december, WebMindLicenses, C-419/17, punt 91.

574 Conclusie advocaat-generaal J. Kokott van 11 juli 2019
http://curia.europa.eu/juris/document/document.jsf?text=&docid=216080&pagelndex=0&doclang=nl&mode
=req&dir=&occ=first&part=1&cid=1691497

575 HvJ, 24 oktober 2019, gevoegde zaken C-469/18 en C-470/18.

576 EHRM, 18 maart 1997, Mantovanelli t/tegen Frankrijk, §§ 33 en 34; EHRM, 25 maart 1999, Pélissier en Sassi
t/Frankrijk, § 45).
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verkregen bewijsmiddel niet prinicpieel en in abstracto kan worden uitgesloten, maar dat het aan de
nationale rechter staat de door hem verkregen bewijzen te beoordelen .>”’

De Antigoonleer is trouwens niet absoluut zaligmakend. In een aanbeveling van de voormalige
Commissie voor de Bescherming van de Persoonlijke Levenssfeer>’® is dit als volgt verwoord:
“Collateraal gevolg is bovendien dat het bewijs dat op die wijze is verzameld onrechtmatig werd
verkregen met alle mogelijke gevolgen van dien. Ook de Antigoonrechtspraak zal in dat geval immers
niet noodzakelijk soelaas brengen vermits het om een doelbewuste schending van de wet gaat in
hoofde van de handhavingsdiensten.”.

Art. 32 VtSv. houdt in dat er enkel tot nietigheid van het onregelmatig verkregen bewijselement kan
worden besloten indien :

1. de naleving van de betrokken vormvoorwaarden wordt voorgeschreven op straffe van nietigheid,
of;

2. de begane onregelmatigheid de betrouwbaarheid van het bewijs heeft aangetast, of;

3. het gebruik van het bewijs in strijd is met het recht op een eerlijk proces.

Zo zou bv. het gebruik van een toestel dat niet voldoet aan een voorgeschreven ijkingscontrole, de
betrouwbaarheid van het bewijs aantasten. Anderzijds kan bv. een inbreuk op artikel 18 Wet
Kruispuntbank Voertuigen onvoldoende zijn om tot de nietigeheid van het bewijs te besluiten.>”

De rechter houdt hierbij rekening met alle elementen van de zaak, waaronder ook de wijze waarop
het bewijs is verkregen, de omstandigheid waarin de onrechtmatigheid is begaan en alle rechten van
de betrokken partijen. De mogelijkheden tot verweer die worden geboden (tegenspraak) wegen
hierbij door.

Voor de eerste vereiste van de op straffe van nietigheid voorgeschreven vormen, kan als voorbeeld
worden verwezen naar beelden bekomen in strijd met de artikelen 5 en 8 van de Camerawet. >80 581
Immers, de Camerawet voorziet geen nietigheidssanctie bij het niet naleven van deze artikelen. Als
dan vervolgens de normale werking van de camera of de authenticiteit van de beelden niet betwist
wordt en de rechter van oordeel is dat de beelden identiek zijn bij een juiste plaatsing van de camera,
dan is ook aan de vereiste van de betrouwbaarheid voldaan.

Ook dashcambeelden op de website van een krant die verder verwezen naar de Facebook-post zijn
door de politierechtbank®®? aanvaard als bewijsmateriaal in verkeerszaken en op grond van artikel 32

577 HvJ, 10 april 2003, Steffensen, C-276/01, punt 75.

578 Aanbeveling 04/2012 van 29 februari 2012, nr. 56, p. 19.

579 Cass., 9 januari 2018, P.17.0411.N. Het ging over de toegang tot de kruispuntbank waardoor de indentificatie
van de titularis van de nummerplaat was kunnen gebeuren, terwijl er een probleem was met de machtiging. O.a.
werd de betrouwbaarheid van dit bewijs niet aangetast door de begane onregelmatigheid.

580 Corr. Antwerpen (afd. Turnhout), 16 oktober 2014, T.Pol., 1/2015, 48.

581 Zie ook het eerdere arrest Cass., 5 juni 2012, P.11.2100.N. Er werd door het Hof van Cassatie 0.a. ook rekening
gehouden met de motivering van de appelrechters, die onder meer stelden dat de camera gericht was op 2
voertuigen, dat de inbreuk op de privacy van de voorbijgangers uiterst minimaal was en dat de schending van
de privacy slechts zeer geringe proporties aannam in vergelijking met de substantiéle materiéle schade die door
de vastgestelde misdrijven werd toegebracht.

582 pol. Rb. Antwerpen (afd. Mechelen), 22 februari 2018, T. Pol., 2/2018, 84
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VitSv. werd gesteld dat een miskenning van het recht op privacy het recht op een eerlijk proces niet
noodzakelijk teniet doet.

De tegenhanger van de betrouwbaarheid van beelden is de manipulatie ervan, wat allicht in een
procedure aanleiding geeft tot bijkomende onderzoeken. Tussenin zijn er de technische kwaliteiten,
grootte, helderheid enz. die een rol kunnen spelen bij de beoordeling van de betrouwbaarheid. Ook
wanneer iets niet werd gemeten volgens een geijkte methode die juist gerant moet staan voor de
betrouwbaarheid van de resultaten, zal de betrouwbaarheid sneller aan het wankelen kunnen
gebracht worden.

Alleszins zal ook in concreto worden nagegaan of het recht op een eerlijk proces al dan niet in het
gedrang is gebracht door de begane onrechtmatigheid.

De beoordeling van het recht op een eerlijk proces wordt door het EHRM®®3 standaard beoordeeld op
3 aspecten :

1. de manier waarop het bewijs werd verkregen;

2. de mogelijkheden voor de verzoeker om de authenticiteit van het bewijs aan te vechten en
om zich tegen het gebruik ervan te verzetten;

3. het overige bewijs in de zaak.

In de rechtspraak *® zijn inzake het recht op een eerlijk proces een aantal subcriteria verder
uitgewerkt, die evenwel niet limitatief zijn, noch cumulatief moeten toegepast worden :

1. is deze onrechtmatigheid door de verbalisanten of handhavers begaan (het opzet) en is de fout
verschoonbaar of niet;

2. is de verhouding tussen de begane onrechtmatigheid en de ernst van het
misdrijf gerespecteerd (proportionaliteit);

3. heeft de onrechtmatigheid betrekking op de schuldvraag in hoofde van de verdachte, dan wel een
materieel element van het misdrijf;

4. gaat het over een zuiver formele onrechtmatigheid;

5. wordt het normdoel voldoende gerespecteerd.

De houding van de onderzoekers is daarbij een wezenlijk element. Zo heeft het opzettelijk begaan van
een onrechtmatigheid, bv. een “fishing expedition” waarbij aan proactieve recherche wordt gedaan
zonder enig redelijk vermoeden, reeds geleid tot volledige uitsluiting van bewijzen. Immers in het
strafrecht zijn onderzoekdaden enkel toegelaten met betrekking tot het voorwerp van een onderzoek
naar vermeende misdrijven. De rechter is er niet toe verplicht om bij de beoordeling van het recht op
een eerlijk proces, steeds het criterium van de ernst van het misdrijff en de ernst van de
onrechtmatigheid te betrekken. Indien de onregelmatigheid “niet gebaseerd is op een

583 EHRM, 14 maart 2019, Kobiashvili t/ Georgié.

584 Cass., 28 mei 2013, P.13.0066.N, punt 18; Cass., 23 september 2015, P. 14.0238.F; Cass., 5 mei 2020,
P.19.1272.N; B. De Smet, "Criteria en subcriteria voor de beoordeling van onregelmatigheden inzake de
bewijsverkrijging", RW, 2013-14, 1620.

168



verontschuldigbare en verschoonbare verwijtbaarheid, noch op onachtzaamheid of verschuldigbare
onvoorzichtigheid, maar doelbewust geschiedde ...”*%> m.a.w. flagrant genoeg is, kan de rechter op
onaantastbare wijze oordelen dat het gebruik van de onrechtmatig verkregen gegevens het recht op
een eerlijk proces in het gedrang brengen. Doelbewuste onregelmatigheden van de

onderzoekshandelingen zelf kunnen niet rechtgezet worden door een later recht op tegenspraak.

Het is echter alles behalve wenselijk om als handhaver in dit scenario terecht te komen en het komt
een diligente overheid toe te allen tijde te vermijden op een onregelmatige wijze bewijselementen te
verzamelen.

Ander voorbeeld betreft een geval waarbij er via een toegang van een private boomgaard foto’s
genomen werden van een binnenkoer en schuur die aan het straatgezicht zijn onttrokken. Het Hof
van Cassatie>®® heeft bij de beoordeling van de toepasselijkheid van de artikelen 47sexies **” en 56bis
Sv. gesteld dat het gegeven dient te worden betrokken dat bij het nemen van foto’s inzicht werd
genomen in de woning of in de door deze woning omsloten eigen aanhorigheden. De voornoemde
onwettigheid van de bij aanvang van het onderzoek uitgevoerde observatie, heeft in dat geval geleid
tot de vernietiging van de overige beslissingen van het arrest die erop zijn gesteund.

Speciaal geval in deze context betreft ook de bewijzen verkregen in een eerdere toezichtfase. Indien
bewijzen rechtsgeldig zijn verkregen door een bevoegde toezichthouder, kunnen deze overgedragen
worden aan de bevoegde opsporingsinstanties voor verdere opsporing en vervolging. Het gaat dan
over bewijzen bekomen binnen de wettelijke toezichtsbevoegdheden.

Discussies over het onderscheid toezicht en opsporing en de daaraan gekoppelde bevoegdheid zijn
hierbij niet veraf. Een opsporingsonderzoek heeft een andere finaliteit en er worden andere
waarborgen gegeven gezien de vermoedelijke overtreders als verdachten worden beschouwd (o.a.
Salduz bij verhoren, art. 6 EVRM, cautieplicht, nemo-tenetur beginsel etc.). Hieraan dient de nodige
aandacht te worden besteed.

Toezichthouders zijn in de uitoefening van hun toezicht gehouden het finaliteits- en
proportionaliteitsbeginsel te respecteren. Hierdoor wordt de reikwijdte van de toezichtsrechten
bepaald. Men kan deze rechten evenwel slechts uitoefenen voor zover dit binnen de toezichtopdracht
gebeurt. Er dient steeds een weloverwogen en gematigd gebruik te worden gemaakt van de
bevoegdheden.>®

2. Bewijs verkregen met behulp van remote sensing-technieken in kader van toezicht
en bestuurlijke handhaving

Zoals hoger al besproken is het ook voor toezichthouders mogelijk het bewijs te leveren met alle
middelen van recht. Daarbij dienen zij uiteraard op te treden binnen hun toezichtopdracht. Als
informatie wordt vergaard en vaststellingen worden gedaan, zal steeds moeten nagegaan worden of

585 Cass., 28 mei 2013, P.13.0066.N, punt 16.

586 Cass., 12 februari 2019, P.18.1037.N.

587 Observatie met technische hulpmiddelen om zicht te verwerven in een woning.
58 MVT, Parl.St. VI.Parl. , stuk 1249/1 (2006-2007), p.32.

169



dat kadert binnen de toegekende toezichtrechten en vaststellingsbevoegdheden. Dit sluit niet uit dat
toezichthouders geen normale handelingen kunnen stellen die iedereen mag stellen, zoals bv. gebruik
maken van een ladder of een klassiek meetinstrument om tijdens het toezicht een installatie beter te
kunnen nakijken of om een vaststelling te kunnen doen. Ook de informatie die voor iedereen
toegankelijk is, bv. geografische informatie die via satellieten vrij ter beschikking wordt gesteld op het
internet, kan worden aangewend als bewijs, dit echter voor zover er op die informatie geen
systhematische verwerkingen zijn toegepast die de beelden koppelen aan de dossiers, aangezien dan
de gegevensbescherming speelt.>®?

Waar de camerabeelden genomen met een drone en beelden van satellieten op zich voldoende
bewijswaarde kunnen hebben, kan er vooral een probleem ontstaan omdat andere regelgevingen het
niet toelaten of beperken dat de beelden worden genomen of verwerkt. Van zodra ten aanzien van
burgers en bedrijven rechtstreeks bepaalde handelingen worden gesteld die leiden tot een beperking
van de grondrechten, =zoals inbreuken op de privacy/persoonlijke levenssfeer en
gegevensbescherming, zal dit niet meer toegelaten zijn. Ook dient rekening gehouden te worden met
bepaalde beperkingen die in de bestaande regelgeving is opgenomen, zoals bv. in de Camerawet. De
algemene opdracht tot het houden van toezicht en het uitvoeren van bestuurlijke handhaving op
grond van het DABM, zal op zich onvoldoende zijn om als als wettelijke grondslag te dienen om hiervan
af te wijken en de tussenkomst van de wetgever zal noodzakelijk zijn om de inzet van deze technieken
uitdrukkelijk te regelen.

Bij decreet van 21 december 2007 is al zo een specifieke rechtsgrond voorzien in artikel 16.3.19 DABM
inzake het “recht op het doen van vaststellingen door middel van audiovisuele middelen”>°. Dit luidt
als volgt: “Zonder afbreuk te doen aan de regelgeving over de bescherming van de persoonlijke
levenssfeer, waaronder artikel 8 EVRM, en de regelgeving over de bescherming van natuurlijke
personen bij de verwerking van persoonsgegevens, kunnen de toezichthouders vaststellingen doen met
audiovisuele middelen.”

Met audiovisuele middelen worden volgens de memorie zowel audio- of geluidsmiddelen (radio,
audiocassettes, cd’s enzovoort) bedoeld, als visuele middelen (foto’s, televisie, video, dvd, cd-rom
enzovoort).

Er is bij de totstandkoming van deze bepaling niet ingegaan op de suggestie van de Raad van State om
de procedure voor het doen van vaststellingen d.m.v. audiovisuele middelen nader te regelen.>!
Ingevolge het advies van de Raad van State is in art. 16.3.19 DABM wel uitdrukkelijk een verwijzing
opgenomen naar de bescherming van de persoonlijke levenssfeer en de verwerking van
persoonsgegevens van natuurlijke personen. Zoals hoger uiteengezet is deze bepaling op zich
onvoldoende specifiek om als uitzondering op de bepalingen van de Camerawet te worden aanzien
92 en kan een camera op een drone enkel worden aangewend als een technisch hulpmiddel.>®3

58 Zie hoger onder V.2.b).

590 Artikel 16.3.10, 6° DABM.

591 MIVT, Parl.St. VI.Parl., stuk 1249/1 (2006-2007), 234-235. Zie eveneens: Hoozittingen, Parl.St. VI.Parl., stuk
1249/2 (2006-2007), p. 23.

592 7Zie hoger onder VI.4.

533 Zie hoger onder VI.5.
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Ook recent bij het kaderdecreet betreffende de bestuurlijke handhaving heeft de
Gegevensbeschermingsautoriteit>** nog opgemerkt dat het bestaand gebruik van nieuwe digitale
onderzoeksmethodes door Vlaamse toezichthouders onvermeld is gelaten en dat een passende
decretale omkadering ontbreekt. De Autoriteit merkt wel op dat inzake de bewijswaarde van
audiovisuele vaststellingen een waarborg is ingebouwd in de zin dat deze vaststellingen alleen
bewijswaarde hebben als zij in afdoende mate steun vinden in andersoortige bewijsmiddelen. Dezelfde
techniek is eerder toegepast inzake de bewijswaarde van een verklaring op afstand afgelegd met
behulp van audiovisuele media. De via teleconferentie afgelegde verklaringen kunnen ook slechts in
aanmerking worden genomen als bewijs op voorwaarde dat zij op voldoende wijze steun vinden in
andersoortige bewijsmiddelen, zo stellen de artikelen 112bis, 158ter en 317quingies Sv. De wetgever
ging ervan uit dat verhoren via een videoconferentie betrouwbaarder zijn dan verhoren via
teleconferentie.

Dat de vrije bewijsvoering hier van toepassing is wil dus nog niet zeggen dat de toezichthouders bij de
uitoefening van hun opdrachten alle soorten van remote sensing-technieken, al dan niet geplaatst op
drones, mogen gebruiken. Hoe hoger de privacygevoeligheid van een bepaalde remote sensing-
techniek zal zijn en hoe verregaander de intrusie door geavanceerde gegevensverwerking, des te
hoger de nood aan een uitdrukkelijke rechtsgrond. Niet voor alle soorten van handelingen zal dus een
even uitvoerige regeling moeten worden opgenomen.

Ook mag men er niet vanuit gaan dat voor elke remote sensing-techniek zo maar een rechtsgrond kan
ingevoerd worden. De vereisten van proportionaliteit, noodzakelijkheid en legitimiteit, >*> kunnen dit
verhinderen en doen besluiten dat bepaalde vormen van remote sensing-technieken niet of onder
restrictieve voorwaarden en in beperkte gevallen mogen toegepast worden.

Voor wat technische metingen betreft met nieuwe intrumenten zoals bv. luchtemissiemetingen met
een dronelab zullen vooral mogelijke onzekerheden in het technische luik weggenomen moeten
worden door invoering van standaardproceduers, ijkingen of homologaties om een voldoende niveau
van bewijswaarde te bekomen.

3. Bewijs verkregen met behulp van remote sensing-technieken in kader van opsporing

In dit luikje wordt nog specifiek nagegaan hoever de bevoegdheden van de personeelsleden die zijn
aangewezen inzake opsporing op grond van VCRO en DABM reiken, aangezien dit ook mee bepalend
is voor de bewijswaarde van de elementen die als bewijs worden verzameld. Voor het overige kan wat
de bewijswaarde betreft naar wat hierboven reeds is uiteengezet.

594 Advies nr. 80/2018 van 5 september 2018, nr. 28 en 33.
5% Zie hoger onder IV.2.b).

171



De verbalisanten ruimtelijke ordening die al dan niet zijn aangewezen als officier van gerechtelijke
politie,  hulpofficier van de procureur des Konings. °% %7 en gewestelijke
milieuopsporingsambtenaren®% hebben bevoegdheden die zich richten op het opsporen van bewijzen
en het verzamelen van gegevens met als doel het vervolgen van daders van misdrijven. Zij kunnen
onderzoeken voeren of opsporingsdaden stellen zoals o0.a. het plaatsbezoek, het verhoor, de
getuigenverklaring, de huiszoeking bij betrapping op heterdaad®®, enz. Zoals hoger gesteld kunnen zij
zich beroepen op de permissieve regel eveneens met inachtname van de regelgevingen inzake de
bescherming van de privacy/persoonlijke levenssfeer, de gegevensbescherming en andere specifieke
beperkingen en verboden in de regelgeving.

Het opsporingsonderzoek is volgens art. 28 bis Sv. het geheel van de handelingen dat ertoe strekt de

misdrijven, hun daders en de bewijzen ervan op te sporen en de gegevens te verzamelen die dienstig
zijn voor de uitoefening van de strafvordering. Dit gaat dan over misdrijven die aan de gang zijn of
gekende misdrijven die reeds hebben plaats gevonden en mogelijks nog voortduren.

Het opsporingsonderzoek strekt zich tevens uit over de proactieve recherche.®® Hierbij is er misschien

nog geen misdrijf gepleegd maar is er een redelijk vermoeden van te plegen of reeds gepleegde maar
nog niet aan het licht gebrachte strafbare feiten. Echter, noch schendingen van de milieuregelgeving
in de ruime zin, noch schendingen van de VCRO vallen onder de opsomming in art. 28bis §2 Sv. zodat
proactieve recherche buiten de bevoegdheden van de voornoemde personeelsleden met

opsporingsbevoegdheid op grond van de VCRO en het DABM valt.®0!

Let wel, de gerechtelijke finaliteit van het proactief onderzoek is een voorwaarde om onder de
toepassingsvoorwaarden van deze regelgeving te vallen. Het doel moet zijn te komen tot het
vervolgen van daders van misdrijven. Het gebruik maken van deze bevoegdheden met als enkel doel
het louter verzamelen van inlichtingen valt buiten het kader van de proactieve recherche®? en kan
dus wel.

Verder is er wat betreft de bijzondere opsporingsmethoden — die een nog meer specifieke vorm van

opsporing uitmaken - een apart luik voorzien in artikel 47ter e.v. Sv. Voor wat deze studie betreft, zijn

5% Artikel 6.2.5/1., §2 VCRO.

597 Voor ruimtelijke ordening kunnen ook andere personeelsleden die niet zijn aangewezen als officier van
gerechtelijke politie, hulpofficer van de procureur des Konings bevoegd gemaakt worden om
stedenbouwkundige misdrijven op te sporen en vast te stellen — zie artikel 6.4.2 VCRO. Zij voeren hun onderzoek
maar staan daarbij niet onder leiding en gezag van de Procureur des Koning. Zij putten hun bevoegdheden
rechtstreeks uit de VCRO.

598 Artikel 16.5.5. DABM.

599 Enkel voor de OGP’s.

600 Artikel 28bis §2 Sv.

601 § 2. Het opsporingsonderzoek strekt zich uit over de proactieve recherche. Hieronder wordt verstaan, met het
doel te komen tot het vervolgen van daders van misdrijven, het opsporen, het verzamelen, registreren en
verwerken van gegevens en inlichtingen op grond van een redelijk vermoeden van te plegen of reeds gepleegde
maar nog niet aan het licht gebrachte strafbare feiten, en die worden of zouden worden gepleegd in het kader
van een criminele organisatie, zoals gedefinieerd door de wet, of misdaden of wanbedrijven als bedoeld in artikel
90ter, §§ 2, 3 en 4, uitmaken of zouden uitmaken. Het instellen van een proactieve recherche behoeft
voorafgaande schriftelijke toestemming, door de procureur des Konings, de arbeidsauditeur, (of de federale
procureur) gegeven in het kader van hun respectieve bevoegdheid, onverminderd de naleving van de specifieke
wettelijke bepalingen die de (bijzondere opsporingsmethoden en andere methoden) regelen.

602 C, Van den Wyngaert, Strafrecht en strafprocesrecht, Antwerpen, Maklu, 2014, 940.
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de bepalingen inzake de observatie (47sexies Sv.) relevant. Let wel, het maken van beeldopnames, is
niet steeds te kwalificeren als een observatie. Daarvoor moet uitgemaakt worden of dit al dan niet
kadert in een observatieopdracht. Criteria daarbij zijn het concreet gebruik van het beeldmateriaal en
het nagestreefde doel van het gebruik van het verkregen beeldmateriaal. Gewone camerabewaking
is in se geen observatieopdracht in de zin van de bijzondere opsporingsmethoden, ook al zouden er
bepaalde beelden kunnen gebruikt worden in een opsporingsonderzoek en ook lopen de opnames
dagenlang door. Zo ook is het doen van materiéle vaststellingen in de openbare ruimte en het
observeren vanaf de openbare weg, ook al vinden deze observaties regelmatig plaats, in beginsel
mogelijk. Het is aan de rechter om uit te maken of de observaties rechtmatig zijn en geen inbreuk op
het privé-leven veroorzaken. Daarbij wordt rekening gehouden met de plaats waar de observaties
worden uitgevoerd, het al dan niet systematisch karakter ervan, de context van de observaties en de
redelijke privacy-verwachtingen van de betrokkenen.®%® Het gaat dus niet steeds om een bijzondere
onderzoeksverrichting. Ook het verzamelen van bewijzen op het internet (bv. in chatboxen) wordt per
definitie niet beschouwd als een stelsematige observatie.®** Advocaaat-generaal L. Decreus verwijst
in zijn conclusie bij dit arrest naar de invulling van de begrippen “openbare plaats” en “voor het publiek
toegankelijke plaats” om te besluiten dat het openbare en publieke internet een digitaal-virtuele
wereld is die vrij toegankelijk is voor iedereen die gebruik maakt van de beschikbare elektronische
Informatie- en Communicatie-Technologie (ICT), soft- en hardware. De vraag of er sprake kan zijn van
een stelselmatige observatie wordt ontkennend beantwoord door de advocaat-generaal en hij
verwijst hierbij naar rechtsleer die stelt dat het internet zelf geen “technisch hulpmiddel” is tot
observatie.

Het toepassingsgebied van de artikelen 47ter-undecies Sv., eerst ingevoerd doorde BOM-wet %, is
echter beperkt tot de politiediensten die zijn aangewezen door de minister van Justitie, wat al met
zoveel woorden is bevestigd in de rechtspraak inzake de fiscale ambtenaren.®% Noch door de
gewestelijke inspectiediensten, waarvan sommige daartoe beédigde ambtenaren tevens de
hoedanigheid van OGP bezitten, noch door andere federale opsporingsambtenaren kan hierop
derhalve een beroep worden gedaan. Alleen als er uitdrukkelijk een afwijkende regelgeving is voorzien
zoals bv. expliciet is voorzien voor de douane-ambtenaren in de Wet houdende toekenning van de
hoedanigheid van officier van gerechtelijke politie aan bepaalde ambtenaren van de Administratie der
douane en accijnzen van 22 april 2003, zijn deze opsporingsmethoden ook voor hen toegankelijk.
Dit is niet het geval voor zij die met omgevingshandhaving bezig zijn.

Samengevat kan dus worden gesteld dat de personeelsleden die opsporingsbevoegheid hebben op
grond van de VCRO en het DABM beperkt zijn tot het reguliere opsporingsonderzoek, met uitsluiting
van proactieve recherche en met uitsluiting van de toepassing van bijzondere opsporingsmethoden.

Eerder is al uitgelegd dat ingevolge de bepalingen van de Camerawet er ook binnen de reguliere
opsporing voor de voornoemde personeelsleden met opsporingsbevoegdheid geen mogelijkheden

603 Cass., 14 december 2018, F.18.0093.N.

604 Cass., 28 maart 2017, P.16.1245.N

605 Wet op de bijzondere opsporingsmethoden en enige andere onderzoeksmethoden van 6 januari 2003, BS, 12
mei 2003.

606 Cass., 14 december 2018, F.18.0093.N.

607 BS, 8 mei 2003.
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zijn voor het maken van beelden met drones (mobiele camera’s) als het over toezicht, opsporing en
vaststelling van misdrijven gaat. Enkel wanneer het gebruik van deze camera’s buiten het
toepassingsgebied van de Camerawet vallen, bv. als technisch hulpmiddel voor opmetingen, kan
hiervan gebruik gemaakt worden zoals steeds met inachtname van de regels inzake de bescherming
van de privacy/persoonlijke levenssfeer en de gegevensbescherming.

Voor andere remote sensing-technieken die als payloads op drones zijn gezet zoals chemische labo’s
zal in concreto moeten nagegaan worden of deze technieken op zich, alsook in combinatie met een
vliegend vehikel zoals een drone voldoende betrouwbaar zijn om als bewijs te kunnen gelden. Gezien
vele van deze payloads nog in ontwikkeling zijn, zal de bewijswaarde ervan nog moeten onderbouwd
worden. Daarnaast dient ook telkens nagegaan te worden of het gebruik ervan de
privacy/persoonlijke levenssfeer kan aantasten, hetzij de verwerking van de data bijzondere
waarborgen vereist.

De regelgeving zal dus minstens op een aantal punten dienen aangepast te worden op dat remote
sensing-technieken met de nodige waarborgen kunnen ingezet worden bij opsoring in de
omgevingshandhaving.

Wat dit laatste betreft is het interessant om de BOM-wet ook nog ter sprake te brengen. Immers de
risico’s, de gevaren en de mogelijke inbreuken op fundamentele rechten, die verbonden zijn aan de
bijzondere opsporingsmethoden, werden grondig zijn onderzocht bij de totstandkoming van de BOM-
wet. Zo zijn een aantal criteria in de context van woonstschennis zeer scherp afgelijnd. Voorts kan ook
worden verwezen naar een arrest van het Grondwettelijk Hof®%® waarbij de zogenaamde SUO-wet
(strafrechtelijk uitvoeringsonderzoek) op een aantal punten werd vernietigd. Hieronder wordt het
belang besproken van een aantal principes en criteria waarmee op een gelijkaardige manier rekening
zal dienen gehouden te worden, mocht in toekomstige regelgeving voorzien worden dat remote-
sensing technieken kunnen ingezet worden door in de omgevingshandhaving.

Van het beginsel dat een opsporingsonderzoek geen dwangmaatregelen mag inhouden, noch een
schending van de individuele rechten en vrijheden mag inhouden®®, kan slechts binnen een zeer
afgelijnde marge worden afgeweken. De ernst van de teweeggebrachte inmenging in de grondrechten
zoals het recht op eerbiediging van het privé-leven en het recht op onschendbaarheid van de woning
gelden daarbij als maatstaf. Het geheime en niet-contradictoir karakter van het opsporingsonderzoek
moet worden afgewogen tegen de rechten van verdediging. Toezicht op de regelmatigheid van de
procedure is ook een element dat speelt. Bij een concrete invulling van de discretionaire
bevoegdheden voor de opsporingsactoren die zijn aangewezen op grond van de VCRO en het DABM
zullen de principes van subsidiariteit en proportionaliteit ook toepassing moeten vinden.®% Dit
impliceert dat de gekozen methode in verhouding moet staan tot het doel en dat een beperking van
de individuele rechten en vrijheden enkel kan worden toegestaan indien er sprake is van een ernstige
inbreuk op de rechtsorde. Het voorzien van een gebalanceerde regelgeving maakt op zich uit dat aan
de legaliteitseis wordt voldaan.

608 GwH, 17 december 2015, nr. 178/2015.
609 Art. 28 bis, § 3, eerste lid Sv.
610 GwH, 17 december 2015, nr. 178/2015, B.20.5.
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Zo zijn de klassieke huiszoeking, het afluisteren en opnemen van communicatie (ook
telecommunicatie), de observatie met gebruik van technische hulpmiddelen om zicht te verwerven in
een woning en de inkijkoperatie onderworpen aan een machtiging van de onderzoeksrechter omwille
van de betere waarborgen die gegeven worden in een gerechtelijke procedure.!

De vereiste van subsidiariteit houdt in dat moet worden nagegaan of hetzelfde resultaat niet via
andere, minder ingrijpende middelen of methoden kan worden bereikt. Het moet in de gegeven
omstandigheden aannemelijk zijn dat met het inzetten van gewone technieken geen behoorlijke
resultaten kunnen worden behaald of redelijkerwijze niet volstaan. De bij wet voorziene afwijkingen
mogen dan ook niet verder gaan dan hetgeen nodig is om het doel te bereiken. Minstens dienen
bijkomende waarborgen te worden voorzien ter vrijwaring zoals bv. een beperking in de tijd als
garantie op mogelijk misbruik.

De proportionaliteitseis hangt samen met de ernst van de strafbare feiten waarvoor de middelen
worden ingezet®!? en waarbij de zwaarwichtigheid van de straf meespeelt. Dit impliceert ook steeds
de vereiste van een legitiem doel om een uitzondering toe te staan op de fundamentele rechten en
vrijheden. De middelen of methoden mogen niet onevenredig zijn met het beoogde doel en men dient
zich te behoeden voor een niet te verantwoorden discriminatie in de behandeling.

Wat hierboven is gezegd in het luikje voor de toezichthouders geldt ook hier. Men mag er niet vanuit
gaan dat voor elke remote sensing-techniek zo maar een rechtsgrond kan ingevoerd worden. Van
zodra de privacy/persoonlijke levenssfeer en de gegevensbescherming het vereisen zullen de
vereisten van proportionaliteit, noodzakelijkheid en legitimiteit 613 in overweging moeten genomen
worden en mogelijk doen besluiten dat bepaalde vormen van remote sensing-technieken niet of onder
restrictieve voorwaarden en in beperkte gevallen mogen toegepast worden.

611 Reeds bij arrest GwH, 202/2004 van 21 december 2004 de bepalingen waarbij de observatie met behulp van
technische hulpmiddelen om zicht te verkrijgen in een woning (artikel 56bis, tweede lid Sv. jo 28 sexies Sv.) en
voor de inkijkoperatie (artikel 89ter Sv.) werden ondergebracht onder het mini-onderzoek. Het Hof baseerde
zich op de ernst van de inmenging in het recht op eerbiediging van het privé-leven en in het recht op
onschendbaarheid van de woning en stelde dat deze inmenging in de grondrechten enkel kan worden toegelaten
onder de voorwaarden die gelden in verband met de huiszoeking. . Ook een latere wetswijziging van 5 februari
2016 die de huiszoeking (art. 28 septies Sv.) zelf wou onderbrengen onder het mini-onderzoek werd vernietigd
bij arrest GwH, nr. 148/2017 van 21 december 2017 — B.22.2. t.e.m. B.22.6.

612 Cass. ,19 november 2013, P.13.1779.N, nr. 3.

613 Zie hoger onder IV.2.b).
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4. Overzicht van inzet remote-sensing bij toezicht en opsporing:

Bevoegdheid om bewijzen te vergaren Bevoegdheid om bewijzen te vergaren
toezichtrechten + normale handelingen permissieve regel — alle middelen - eveneens
binnen opdracht mits respect steeds mits respect persoonlijke levenssfeer,
persoonlijke levenssfeer etc. etc.

Bewijsstelsel

vrije bewijsstelsel

Bewijswaarde beelden genomen met drones
Kan aanvaard worden — afhankelijk van geloofwaardigheid van de beelden, duidelijkheid, situering in

tijd en ruimte
Opletten : persoonlijke levenssfeer, gegevensbescherming, Camerawet, Sv., droneregelgeving

Bewijswaarde satellietbeelden

Kan aanvaard worden maar minder evident — bewerkingen - vergt interpretatie en expertise —
beelden van verschillende satellieten vergelijken
Opletten : persoonlijke levenssfeer, gegevensbescherming

Bewijswaarde andere remote sensing technieken op drones
Weinig gekend als bewijs - geloofwaardigheid — dronelab nog in ontwikkeling - technische

onderbouwing voorzien — eventueel ijking/homologatie
Opletten : persoonlijke levenssfeer, gegevensbescherming

Bijzondere bewijswaarde

Geen bijzondere bewijswaarde voorzien buiten eigen vaststellingen de visu et auditu van handhavers
in PV’s

Voorafgaande handelingen Voorafgaande handelingen
toezicht/inlichtingen opsporing/inlichtingen

Informatieve opzoekingen toegelaten binnen Dunne grens proactieve recherche — enkel indien
opdracht mits respect persoonlijke levenssfeer beperkt opzet en draagwijdte

etc.

Onrechtmatig bewijs Onrechtmatig bewijs
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Bestuurlijke Antigoontoets Art. 32 VtSv.

Persoonlijke levenssfeer beelden met drones

Intrusief karakter, onaangekondigd, van op afstand
Rechtsgrond vereist : legaliteit, proportionaliteit, subsidiariteit
Betredingsrechten DABM en VCRO onvoldoende voor drones
Ook gegevensbescherming

Persoonlijke levenssfeer satellietbeelden

Afhankelijk van de beelden — persoonlijke levenssfeer - minstens voorzien in bescherming
persoonsgegevens bij verwerking

Persoonlijke levenssfeer andere remote sensing technieken

Minder intrusief — meestal gebonden aan bedrijfsactiviteiten

Gegevensbescherming voor alle verwerkingen van persoonsgegevens ongeacht de remote sensing
techniek

Momenteel nergens voorzien - natuurlijke personen en bedrijven door elkaar = hoogste bescherming
in regelgeving voorzien

Camerawet en drones

Enkel buiten toepassingsgebied Camerawet (monitoring, etc.)
Enkel in een individueel dossier als technisch hulpmiddel, niet als observatiesysteem

Aandachtspunten nieuw op te maken regelgeving

Legaliteit, proportionaliteit en subsidiariteit in functie van de persoonlijke levenssfeer +
noodzakelijkheid bij de gegevens- verwerking
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VIIl. Samenloop en concrete toepassingen

Zoals uit de hogere uiteenzettingen blijkt, hebben de rechtsregelingen betreffende de persoonlijke
levenssfeer, de verwerking van persoonsgegevens en het cameragebruik een eigen toepassingsgebied
dat evenwel soms gedeeltelijk overlapt. Schematisch zou het zo kunnen voorgesteld worden:

Bv. betreden van een woning

In bepaalde mate betreden
van een bedrijventerrein

/_"_’__\-
"4@1 bewakingscamera §

Verwerken van privacy-
| gevoelige gegevens”
((bv overtredingen’
mbt natuurlijke
‘ persoon

ROD een drone viak bove
bedrijven vliegen
e op fi

an g
binnen-

plaatsen 4

“Verwerken van QW
beelden van een
bewakingscamera
- over privacygevoelige
items mbt een
natuurlijke persoon

Verwerken, zonder "%
camera van niet-
privacygevoelige

gegevens betreffende
een natuurlijke

Voor wat betreft de samenhang en overlap tussen de voornoemde regelingen komen we tot de
volgende bevindingen:

De grondrechten die betrekking hebben op de bescherming van de persoonlijke levenssfeer vormen
een eerste pijler waaraan moet worden afgetoetst. De bescherming van de persoonlijke levenssfeer
reikt verder dan men op het eerste gezicht zou denken: bv. ook de geautomatiseerde verwerking van
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een groot aantal persoonsgegevens die op zich niet privacygevoelig zijn, kan toch een inmenging met
zich meebrengen op de persoonlijke levenssfeer. De bescherming van de persoonlijke levenssfeer
speelt in bepaalde mate ook ten aanzien van rechtspersonen. Ook heeft de bescherming van de
persoonlijke levenssfeer niet enkel betrekking op gegevens of informatie (de zogenaamde
informationele privacy) maar op andere aspecten zoals de bescherming van de woonst tegen
onrechtmatige betreding en de bescherming van de beeltenis van een persoon.

Voor wat de verwerking van persoonsgegevens betreft, is een eerste vereiste dat er een verwerking
van gegevens betreffende natuurlijke personen in de zin van de AVG in het geding moet zijn. De
verwerking van gegevens betreffende rechtspersonen valt niet onder de regeling voor de verwerking
van persoonsgegevens. Sommige van de verwerkingen van persoonsgegevens zijn tegelijkertijd ook
een inmenging op de persoonlijke levenssfeer, bijvoorbeeld bij het verzamelen en doorsturen van
gevoelige informatie zoals informatie betreffende overtredingen gepleegd door een natuurlijke
persoon. Niet alle verwerkingen van persoonsgegevens zullen tevens een inbreuk (d.i. een niet-
gerechtvaardigde inmenging) op de persoonlijke levenssfeer vormen, bijvoorbeeld het (op beperkte
wijze) verwerken van gegevens die weliswaar gekoppeld kunnen worden aan een natuurlijke persoon
maar waarbij het niet gaat over gegevens betreffende het privéleven van die persoon (bv. een
kapmachtiging of een roetfilterpremie).

Ook wat cameragebruik betreft, zijn er verscheidene mogelijkheden. Vooreerst valt enkel het
cameragebruik als bewakingscamera onder de toepassing van de Camerawet. Cameragebruik kan
mogelijks een inmenging inhouden op de persoonlijke levenssfeer (bv. ingeval van filmen van
personen buiten de openbare weg en los van een publieke gebeurtenis of bij het opslaan van beelden
van herkenbare personen die overtredingen begaan). De camera’s op een drone maar ook ieder ander
type van uitrusting die de drone in staat stelt om ieder type van gegevens te verzamelen over een
individu, verrichten ontegenzeglijk een geautomatiseerde gegevensverwerking in de zin van de AVG.
Als die gegevens gekwalificeerd kunnen worden als persoonsgegevens, dan is deze verordening van
toepassing op die gegevensverwerking.®

Bij de beoordeling of een bepaalde handeling, zoals een toepassing van een remote sensing-techniek,
toegelaten is, zullen deze facetten telkens afzonderlijk en in concreto moeten geanalyseerd worden.
Ook al is de regelgeving AVG-proof en ook al wordt voldaan aan de AVG-vereisten dan nog zal moeten
nagegaan worden of er bij de inzet van de remote sensing-technieken inmengingen zijn op de
persoonlijke levenssfeer die betrekking hebben op de woonst, de afbeelding, alsook het privéleven en
moet men nagaan of die rechtmatig zijn (binnen het doel, noodzakelijk en legitiem).

De Camerawet is een specifieke toepassing van een regeling waarin rechtstreeks bepalingen zijn
opgenomen die de verwerking van persoonsgegevens betreffen en die inmiddels in lijn is gebracht
met de AVG. Camera’s die niet vallen onder het toepassingsgebied van de Camerawet dienen
evenzeer voor wat de verwerking van persoonsgegevens betreft de AVG na te leven (proportionaliteit
- kan ik mijn doel ook op een andere manier bereiken?, minimale gegevensverwerking,...).

614 Zie website Gegevensbeschermingsautoriteit: link:
https://gegevensbeschermingsautoriteit.be/burger/thema-s/camera-s-en-uw-privacy.
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Dit heeft tot gevolg dat steeds in elk afzonderlijk geval per regelgeving zal moeten worden beoordeeld
welke facetten betrokken zijn en of één van de regelgevingen, dan wel alle regelgevingen van
toepassing zijn op het betreffende geval.

Besluit:

De handhavingsactoren die een remote sensing-techniek willen toepassen, zullen op verschillende
ogenblikken rekening moeten houden met het juridische kader.
Vooreerst bij de vraag of zij een remote sensing-techniek kunnen of mogen inzetten.

Wanneer een overheid een remote sensing-techniek inzet voor het uitvoeren van een opdracht die
geen belangrijke impact heeft op de burger (bvb. monitoring voor beleidsevaluatie of
wetenschappelijk onderzoek) en daarbij geen inbreuk maakt op grondrechten van burgers, zoals bv.
het recht op bescherming van de persoonlijke levenssfeer en de bescherming ten aanzien van de
verwerking van persoonsgegevens, kan die overheid gebruik maken van alle beschikbare technieken,
met inbegrip van remote sensing-technieken, om haar opdracht uit te voeren zonder dat daar een
uitdrukkelijke machtiging in de regelgeving moet voorzien zijn.

Wanneer echter de overheid in kader van haar opdracht bepaalde bevoegdheden uitoefent die
mogelijks een belangrijke impact hebben op de burger (zoals sanctionering of opleggen van
bestuurlijke maatregelen) of die indringen op de rechten en vrijheden van burgers, speelt het
legaliteitsbeginsel en worden deze bevoegdheden in principe beperkt geinterpreteerd en is een
uitdrukkelijke specifieke wettelijke rechtsgrond voor het inzetten van remote sensing-technieken
noodzakelijk. Dit is bv. het geval bij de inzet van snuffelapparatuur op drones.

Wanneer de inzet van de remote sensing-techniek toegelaten is, zal er vervolgens bij het gebruik
moeten over gewaakt worden dat de toepasselijke regelgeving gerespecteerd wordt. Hier kan gedacht
worden aan de regelgeving inzake de onbemande luchtvaartuigen zoals drones, aan de Camerawet en
aan alle regels waarbij men rekening moet houden bij het verwerken van persoonsgegevens. Ook de
regels die gelden voor het betreden van private terreinen en voor het nemen van foto’s van natuurlijke
personen kunnen een rol spelen.

Wanneer een handhavingsactor een remote sensing-techniek zou inzetten zonder dat hij daartoe
bevoegd is of in strijd met de wettelijke vereisten die de inzet of de werkwijze ervan bepalen dan kan
dit gevolgen hebben voor de geldigheid van de handhavingsacties en voor de bewijswaarde van de
verrichte vaststellingen.

180



CONCRETE TOEPASSINGEN

Algemeen schema

Vraag 1: waar kan gevlogen worden?

Hier spelen verschillende regelgevingen cumulatief: de regelgeving betreffende het vrij luchtverkeer,
de regelgeving betreffende het gebruik van drones alsook het eigendomsrecht en het betredingsrecht.

- OFWEL STAATSVLUCHT met drone

In principe overal waar geen eigendomsrecht speelt:
- boven eigen terreinen
- boven publiek domein

- boven private terreinen in lucht waar vrij luchtverkeer is (dus boven de 300 meter boven
bebouwde zone en boven 150 meter boven landelijk gebied)

Op grond van het zorgvuldigheidsbeginsel en de verplichting om ten allen tijde de veiligheid in acht te
nemen, dienen ook staatsvluchten rekening te houden met de zogenaamde Geografische UAS-
zones®?>,

Indien men ook wil vliegen boven private terreinen maar lager, dan is er een uitdrukkelijke regeling in
bv. omzendbrief®'® over staatsvluchten voor omgevingsinspectie nodig maar die is er nog niet ...

- OFWEL BURGERVLUCHT met drone
In principe overal waar geen eigendomsrecht speelt:
- boven eigen terreinen

- boven publiek domein

615 Zie bespreking hoger: De lidstaten kunnen in hun nationaal recht nog specifieke geografische zones definiéren
waar er op bepaalde vlakken afgeweken kan worden van de Europese regels (bv. het verbieden van vliuchten
boven gevoelige natuurgebieden). Belgié heeft gebruik gemaakt van deze mogelijkheid en de specifieke
geografische zones zijn voor het Belgische grondgebied vastgelegd in het MB d.d. 21 december 2020.

616 In de ministeriéle omzendbrief van 25 juni 2019 tot regeling van het gebruik van drones door politie- en
hulpdiensten (BS 08.07.2019) staat het volgende:

Zowel voor zichtbereikvluchten (VLOS) als vluchten buiten het zichtbereik (BLOS) zijn de vluchtuitvoeringen met
een RPAS beperkt tot een hoogte van 300 voet AGL in zowel nietgecontroleerd als gecontroleerd luchtruim. In
gecontroleerd luchtruim zijn vluchten hoger dan 300 voet AGL uitzonderlijk mogelijk mits specifieke
toestemming door de bevoegde luchtverkeersleiding.
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- boven private terreinen in lucht waar vrij luchtverkeer is (dus boven de 300 meter boven
bebouwde zone en boven 150 meter boven landelijk gebied)

Evenwel dient ook steeds rekening gehouden te worden met de zogenaamde Geografische UAS-
zones.

De hoogte waarop men vliegt zal ook een rol spelen voor de indeling in een vluchtcategorie voor
drones en de regels waaraan men zich zal moeten houden.®’

Vraag 2: kan een technisch hulpmiddel zoals meetapparatuur op afstand zonder camera (bv.

emissiemetingen vanop afstand) op vandaag ingezet worden?

- Indien het doel monitoring is:

In conreto uit te maken of het type payload en de specifieke aanwending ervan een schending van de
persoonlijke persoonlijke levenssfeer met zich kan meebrengen. In het geval daarbij ook
persoonsgegevens worden verwerkt, zal zowieso de AVG moeten gerespecteerd worden en zal
moeten nagegaan worden of het algemeen wetgevend kader om de opdracht uit te voeren volstaat
als grondslag voor de verwerking. Waarvoor de data verder worden gebruikt of verwerkt verdient
hierbij steeds bijzondere aandacht.

- Indien het doel handhaving is:

Info verzamelen en vaststellen over overtredingen gaat over een bevoegdheid én raakt de
persoonlijke levenssfeer: dus voldoende nauwkeurige rechtsgrond nodig. Anderzijds geen
fotografische beelden, dus allicht minder intrusief. Maar, aangezien het thans enkel kan gaan over
vliegen in het luchtruim op een hoogte waar er vrij luchtverkeer is, zullen er wellicht ikv handhaving
weinig mogelijke technische toepassingen zijn om vaststellingen op afstand te doen.In casu is er voor
toezichthouders een vaststellingsbevoegdheid maar die gaat uit van gewoon gebruik van
toezichtrechten en niet van inzet van remote sensing via de lucht.

Inschatting: Indien gevlogen wordt waar vrij luchtverkeer is, kan men in principe alle toegelaten
meetapparatuur zoals bedoeld in deze vraagstelling die geen inbreuk maakt op de persoonlijke
levenssfeer hanteren.

Het verrichten van metingen met een drone via de lucht is een nog niet ingeburgerde werkwijze die —
ikv handhaving — uitdrukkelijk moet voorzien worden.

De huidige rechtsgrond is dan ook onvoldoende nauwkeurig om dit met het oog op handhaving te
mogen doen, eventueel te proberen maar info enkel gebruiken als voorbereiding voor individuele
controle, niet opnemen in een PV.

Vraag 3: kan een technisch hulpmiddel zoals een camera op vandaag ingezet worden?

617 Zie bespreking hoger: tot 120 meter hoogte kan men vliegen in de open categorie en wanneer men vliegt in
het gecontroleerde luchtruim, zal men dienen te vliegen volgens de strengst genormeerde vluchtcategorie,
zijnde de gecertificeerde vluchtcategorie.
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-> Indien het doel monitoring is: oké

In conreto uit te maken of het type camera en de specifieke aanwending ervan een schending van de
persoonlijke persoonlijke levenssfeer met zich kan meebrengen. In het geval daarbij ook
persoonsgegevens worden verwerkt, zal zowieso de AVG moeten gerespecteerd worden en zal
moeten nagegaan worden of het algemeen wetgevend kader om de opdracht uit te voeren volstaat
als grondslag voor de verwerking. Waarvoor de beelden verder worden gebruikt of verwerkt
verdient hierbij steeds bijzondere aandacht.

Indien bij de monitoring fotografische beelden van personen/woningen/bedrijventerreinen worden
genomen: enkel oké indien personen niet herkenbaar staan afgebeeld en/of achteraf geblurd
worden.

- Indien het doel handhaving is:
Info verzamelen en vaststellen over overtredingen gaat over een bevoegdheid én raakt de
persoonlijke levenssfeer: dus is een voldoende nauwkeurige rechtsgrond nodig die dit toelaat.

In casu is er voor toezichthouders een vaststellingsbevoegdheid maar die gaat uit van een gewoon
gebruik van toezichtrechten en niet van inzet van remote sensing via de lucht.

Bovendien kan men op grond van de Camerawet geen mobiele camera’s op drones voor
handhavingsdoeleinden op grond van DABM en VCRO inzetten. Enkel bij louter technische metingen
waarbij de camera op de drone wordt ingezet als een hulpmiddel van de toezichthouder tijdens een
controle ter plaatse, is de Camerawet niet van toepassing en kan het wel.
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Voorbeelden

TOEPASSING 1: met een drone die uitgerust is met een warmtecamera over daken vliegen om
onderzoek te doen naar mate van isolatie van de huizen

Hier wordt gedacht aan monitoring, kaderend in wetenschappelijk onderzoek of beleidsmatig
onderzoek waarbij drones uitgerust met een warmtecamera de daken afspeuren om bijvoorbeeld na
te gaan of de overgevlogen huizen al dan niet goed zijn geisoleerd.

Wanneer deze handeling louter kadert in monitoring en globaal onderzoek en niet als doel heeft om
de informatie te koppelen aan welbepaalde personen, dan is er slechts beperkte impact ten aanzien
van de burger. De vraag naar “de bevoegdheid” om een dergelijk onderzoek te doen, stelt zich dan
ook niet. Wel moet natuurlijk het onderzoek kaderen binnen de opdracht van de onderzoekende
overheid en ook gebeuren binnen het regelgevend kader en de bestaande verplichtingen respecteren
(bv. toegelaten gebruik van het luchtruim voor drones, verwerking persoonsgegevens).

Hoewel een warmtecamera een intelligente camera is en kan gevat worden door de Camerawet indien
hij wordt ingezet als bewakingscamera, is de Camerawet niet van toepassing omdat het hier sowieso
niet over bewaking gaat nu de informatie verzameld door de camera op de drone enkel dient voor
beleidsmatig onderzoek en niet ten behoeve van handhavend optreden.

Is er mogelijks een inmenging in de persoonlijke levenssfeer? De camera zal geen fotografische
beelden opnemen en is in die zin sowieso minder indringend, maar creéert een bijkomend probleem.
Met een simpele koppeling aan kadastrale percelen kan immers achterhaald worden wie de eigenaar
is van een bv. slecht geisoleerd huis alsook verschaft een dergelijke thermografische opname
onrechtstreeks een beeld van de kwaliteit en de waarde van de woning. Voor zover deze informatie
echter niet publiek wordt gemaakt is dit vanuit de persoonlijke levenssfeer gezien niet te kwalificeren
als een inmenging in de persoonlijke levenssfeer.

Door de eenvoudige koppelingsmogelijkheid met kadastergegevens, zal de regeling inzake verwerking
van persoonsgegevens wel gevat zijn in de mate dat het natuurlijke personen betreft en door die
koppeling de natuurlijke persoon als eigenaar of gebruiker van de woning identificeerbaar wordt. Dit
betekent dat er een grondslag moet zijn voor de verwerking. Gezien de met de overheidsinmenging
gepaard gaande verwerkingen van persoonsgegevens een belangrijke inmenging in de rechten en
vrijheden van de betrokkenen vertegenwoordigen, omvat de wettelijke grondslag ook volgende
essentiéle elementen: de welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden van
de verwerkingen van persoonsgegevens; de aanduiding van de verwerkingsverantwoordelijke. de
(categorieén van) verwerkte persoonsgegevens die ter zake dienend en niet overmatig zijn; de
categorieén van betrokkenen wiens persoonsgegevens worden verwerkt; de categorieén van
ontvangers van de persoonsgegevens (evenals de omstandigheden waarin en de redenen waarvoor
ze de gegevens ontvangen); en tot slot de maximale bewaartermijn van de geregistreerde
persoonsgegevens. Om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen,
kunnen organisaties verplicht worden een GEB of DPIA uit te voeren. En om daarna maatregelen te
kunnen nemen om de risico’s te verkleinen. De Vlaamse Toezichtscommissie ( VTC) heeft een lijst®'®

618https://overheid.vlaanderen.be/sites/default/files/media/VTC/VTC_O_2020_01_DPIA_lijsten_v1_voor_web
.pdf
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opgesteld voor van het soort verwerkingen waarvoor een gegevensbeschermingseffectbeoordeling
verplicht is voor de Vlaamse bestuursinstanties. Een van de situaties die verplicht een DPIA vereisen
is de situatie wanneer er sprake is van grootschalige en/of stelselmatige monitoring van openbaar
toegankelijke ruimten met behulp van camera’s, webcams of drones en ook hergebruik of delen van
die beelden of daaruit afgeleide informatie. De DPIA moet plaatsvinden vooraleer de bewuste
verwerking effectief plaatsvindt.

TOEPASSING 2: plaatsen van vaste camera’s in een natuurgebied met het oog op het volgen van

wolven waarbij het wel zo is dat als er misdrijven worden ontdekt (bv. stroperij), de beelden ook

voor handhavingsdoeleinden worden doorgegeven

Het ANB monitort, in samenwerking met het Instituut voor Natuur- en Bosonderzoek (INBO), de
aanwezigheid van de wolf in Vlaanderen. Dit gebeurt onder meer op basis van een uitgebreid
cameranetwerk in het huidige leefgebied, om meer te leren over het gedrag en de verspreiding van
wolven.®® Het ANB heeft in het verleden reeds beelden verspreid waarop duidelijk goed gegroeide en
levendige welpen te zien waren. Alhoewel in bepaalde gevallen de beelden weliswaar voor
handhaving zullen kunnen worden doorgegeven aan de procureur des Konings, heeft de camera geen
bewaking in de zin van de Camerawet tot doel en valt het dus niet onder het toepassingsgebied van
de Camerawet.

Hoewel het doel van het cameranetwerk het monitoren van dieren behelst, kan niet uitgesloten
worden dat de bewuste camera’s toevallig getuige zijn van een misdrijf. De ambtelijke aangifteplicht
vervat in artikel 29 Sv. gebiedt dat elke ambtenaar die kennis krijgt van een misdaad of wanbedrijf, dit
verplicht dient te melden aan de procureur des Konings. Zo kan het voorkomen dat de wildcamera’s
onbewust stropers in actie filmen, doch het mag niet het opzet zijn van het plaatsen van de camera’s.
Deze beelden kunnen als bewijs in een latere procedure gebruikt worden. Mocht dit betwist worden
dan zal de Antigoonleer er allicht niet toe leiden dat de beelden geweerd worden, tenzij er enig opzet
zou zijn om ook stropers te detecteren. Er zijn geen vormvoorwaarden geschonden die op straffe van
nietigheid zijn voorgeschreven, de betrouwbaarheid van het bewijs is niet aangetast door de manier
van het verkrijgen van het bewijs en het gebruik ervan is niet in strijd met een eerlijk proces.

Het recht op afbeelding speelt mee wanneer de personen op de camerabeelden herkenbaar zijn (door
zichzelf of door anderen herkend kunnen worden). Zo neen, het recht op afbeelding speelt niet mee.
Zo ja, dan gelden de regels zoals die door de rechtspraak en rechtsleer zijn uitgewerkt: er is geen
toestemming nodig voor het maken van de afbeelding/beelden. Indien er niet op de personen wordt
ingezoomd, is er evenmin een toestemming nodig van de afgebeelde persoon om de beelden verder
te gebruiken.

TOEPASSING 3: over een bepaald gebied wordt een drone met camera gestuurd met het oog op

detectie van afvalstorten en met het oog op navolgende individuele controle

619 https://www.natuurenbos.be/de-wolf-in-vlaanderen#fmonitoring-en-wetenschappelijk-onderzoek;
https://www.natuurenbos.be/pers-nieuws/nieuws/jachtverbod-wolvengebied-loopt-af-op-31-augustus;
https://www.natuurenbos.be/sites/default/files/inserted-files/interventieprotocol-probleemsituaties-wolf.pdf
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In dit geval is de vraag of het gaat over een “bevoegdheid” op het eerste gezicht minder gemakkelijk
te beantwoorden. De handeling heeft weliswaar slechts onrechtstreeks een impact voor de
individuele burger doch de verdere impact is mogelijks wel verregaand (zowel bestuurlijke
maatregelen als sanctionering). Bovendien zullen eigendommen overvlogen worden met een camera
zodat beelden van private terreinen en wellicht ook van personen zullen opgenomen worden en
tenslotte zal de bekomen informatie ook geanalyseerd worden met het oog op het beoordelen van de
noodzaak op een individuele toezichtscontrole. Er is dus sprake van een inmenging in de persoonlijke
levenssfeer. Tenslotte is het duidelijk de bedoeling dat de informatie gekoppeld wordt aan de
kadastrale percelen en aan de eigendomsgegevens zodat ook de verwerking van persoonsgegevens
aan de orde is.

Om al deze redenen samen menen we dat er een uitdrukkelijke rechtsgrond nodig is om deze
handeling te kunnen stellen.

In dit kader kan er ook nog op gewezen worden dat proactieve recherche buiten de bevoegdheden

van de gewestelijke personeelsleden met opsporingsbevoegdheid op grond van de VCRO en het DABM
valt. Enkel wanneer het louter gaat over het inwinnen van inlichtingen zonder gerechtelijke finaliteit
en dus niet met het doel te komen tot het vervolgen van daders van misdrijven, is dat mogelijk , maar
deze lijn is erg dun en het proactief op zoek gaan naar illegale afvalstorten, die nog niet aan het licht
zijn gebracht, kan later tot moeilijkheden leiden met de bewijswaarde van de bewijzen die men zo
heeft bekomen. Dergelijk onderzoek zou enkel kunnen worden verricht in kader van het voorbereiden
van toezicht door personen met toezichtsbevoegdheid.

Aangezien het in casu in essentie gaat over bewaking is bij gebruik van een camera de Camerawet van
toepassing. Zoals hoger vermeld, is er nog geen rechtsgrond voor het inzetten van mobiele camera’s
voor doeleinden inzake ruimtelijke ordening of milieu zodat bij gebreke aan een uitdrukkelijke
rechtsgrond terzake, dergelijke actie vooralsnog niet tot de mogelijkheden behoort.

TOEPASSING 4: vrij voor het publiek beschikbare satellietbeelden van een bepaald gebied worden
gescreend door handhavers met het oog op detectie van afvalstorten en met het oog op navolgende

individuele controle

In dit geval zetten de betrokken personeelsleden niet zelf remote sensing-technieken in (of besteden
ze niet uit aan een bedrijf) maar consulteren ze enkel voor het brede publiek beschikbare informatie.

Bij het formuleren van een opdracht kan gedacht worden aan de taak die een bepaalde entiteit moet
behartigen (in casu bv. het uitoefenen van toezicht of opsporing inzake het omgevingsrecht). Voor
zover die overheid bij het uitoefenen van de opdracht geen inbreuk maakt op de rechten van burgers
of van andere entiteiten en de geldende regelgeving terzake respecteert, kan die overheid gebruik
maken van alle beschikbare technieken om haar opdracht uit te voeren zonder dat daar een
uitdrukkelijke machtiging in de regelgeving moet voorzien zijn.

Noch in de handhavingsregelgeving ruimtelijke ordening, noch in de handhavingsregelgeving milieu is
er thans een bepaling voorzien die het vrij consulteren van dergelijke info die bepaalde beheerders
van satellieten vrij voor het publiek ter beschikking stellen uitdrukkelijk regelt. Zoals gezegd, is dit
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echter niet noodzakelijk omdat het kadert binnen de opdracht zonder dat er ten aanzien van burgers
rechtstreeks gebruik wordt gemaakt van bepaalde bevoegdheden.

Zo is het bv. voor handhavingsdiensten toegelaten om geografische informatie die via satellieten vrij
ter beschikking wordt gesteld, te gebruiken voor het plannen of prioriteren van bepaalde controles.
Op zich is hiervoor geen rechtsgrond nodig.

Echter vanaf wanneer deze informatie verder wordt vergeleken met eerdere beelden of gegevens uit
andere databanken of de eigen dossierbeheerssystemen overgenomen wordt in dossiers of op een
andere wijze geanalyseerd, zal dit meer in detail dienen geregeld te worden om reden van de
bescherming van de persoonsgegevens, zoals in een gegevenseffectbeoordeling, protocollen of
bijkomende rechtsgronden. Hierbij zal o.a. afgetoetst moeten worden aan het beginsel van de
minimale ververwerking: de persoonsgegevens die gebruikt worden om een specifiek doel te bereiken
moeten ter zake dienend zijn en beperkt tot wat noodzakelijk is om dat specifieke doel te bereiken.
Concreet zou dit onder meer kunnen betekenen dat het detailniveau van de satellietbeelden derhalve
niet groter mag zijn dan hetgeen noodzakelijk is voor het nagestreefde doel van de verwerking.

TOEPASSING 5: met een snuffelauto rondrijden op een bedrijventerrein in de haven om vanop de

openbare weg metingen betreffende bepaalde emissies te doen waaruit op basis van een

wiskundige berekening van de emissiewaarden van diverse meetpunten conclusies kunnen
getrokken worden ten aanzien van de emissies van individuele bedrijven

Hier worden geen private terreinen betreden, noch worden beelden gemaakt van installaties of van
personen die zich op privaat domein bevinden maar wordt door het betrokken personeelslid louter
gebruik gemaakt van beschikbare meettechnieken om op het openbaar domein zelf vaststellingen te
doen waaruit dan wel conclusies kunnen getrokken worden naar overtredingen die plaatsvinden op
privaat domein. Doordat er op geen enkele wijze indringing is in de persoonlijke levenssfeer, kan
gesteld worden dat voor dergelijke handeling geen uitdrukkelijke rechtsgrond nodig is. Wanneer de
bekomen informatie kan gekoppeld worden aan natuurlijke personen, wat weinig waarschijnlijk is bij
bedrijven in de haven, en de informatie wordt verwerkt, dan zal de AVG wel van toepassing zijn. Het
achterhalen van de infomatie kadert binnen de wettelijke verplichting om toezicht uit te oefenen. Het
is slechts wanneer de betrokken informatie zou worden doorgegeven aan een andere entiteit voor
een ander doeleinde dat er een bijkomende rechtsgrond nodig is. Wat de bewijswaarde van deze
vaststellingen betreft zal men afhankelijk zijn van de betrouwbaarheid van de toestellen en de
garanties die daarvoor zijn ingebouwd. Hoewel de vaststellingen die de handhavers zelf doen bij het
aflezen van de resultaten, een bijzondere bewijswaarde hebben, zal dit kunnen doorkruist worden
wanneer de juistheid van de resultaten van toestellen zelf onvoldoende onderbouwd zijn. Reden
waarom de controle allicht ook zal verdergezet worden op de site zelf om zo de bron te achterhalen.

TOEPASSING 6: een milieutoezichthouder of verbalisant RO trekt foto’s van een bepaalde woning

en tuin waarbij hij op een ladder staat om in de tuin/het huis te kunnen kijken

Eris geen gebruik van een bewakingscamera, noch is er sprak van foto’s van natuurlijke personen. Er
is ook geen sprake van betreding in strikte zin. Echter, de beelden zijn niet gewoon gemaakt vanop
de openbare weg zodat het geen beelden zijn die iedereen sowieso kan zien en het zijn beelden van
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een woning. Om die reden is er toch een inmenging in de persoonlijke levenssfeer die enkel toegelaten
is mits een uitdrukkelijke rechtsgrond. Voor het betreden van bewoonde lokalen/woningen vereist
respectievelijk het DABM en de VCRO een machtiging van de politierechter. In casu gaat het wel niet
over betreding in de strikte zin, doch terzake kunnen wel dezelfde vereisten gesteld worden.

Ter vergelijking een geval waarin er via een servitudeweg en een poortje toegang is genomen tot een
private boomgaard en van daaruit foto’s zijn genomen van een binnenkoer en schuur die aan het
straatgezicht zijn onttrokken. Bij het nemen van foto’s werd inzicht genomen in de woning of in de
door deze woning omsloten eigen aanhorigheden. Er was geen voorafgaande machtiging aan de
onderzoeksrechter gevraagd. De foto’s werden in de latere procedure niet toegelaten als bewijs.

TOEPASSING 7: een milieutoezichthouder of verbalisant RO trekt een foto vanop de openbare weg
van personen die (zonder vergunning) op privaat terrein bomen aan het omkappen zijn (onvergunde

ontbossing)

Er wordt wel een foto getrokken, maar er is geen sprake van een bewakingscamera zodat de

Camerawet sowieso niet van toepassing is.

Er wordt een foto getrokken van personen doch die foto wordt getrokken vanop de openbare weg.
Anderzijds bevinden de personen zelf zich op privaat terrein en gaat het ook niet over het “in real time
bekijken van beelden” maar wel degelijk over het nemen van een foto waarbij dus beelden van
personen worden opgeslagen. Het EHRM heeft geoordeeld dat het louter nemen van een foto ook
een inmenging in de persoonlijke levenssfeer kan inhouden, ondermeer afhankelijk van de context.
Aangezien het hier gaat over beelden van personen die bovendien een overteding aan het plegen zijn,
is de persoonlijke levenssfeer gevat.

Het recht van de toezichthouders om vaststellingen te doen door middel van audiovisuele middelen
biedt een voldoende rechtsgrond om de onvergunde ontbossing vast te stellen d.m.v. foto’s.

Sowieso heeft de milieutoezichthouder het toezichtrecht om vaststellingen te doen met behulp van
audio-visuele middelen. Voor de RO-verbalisant geldt de zogenaamde permissieve regel op grond
waarvan hij een foto kan trekken van zijn vaststellingen. De rechtsgrond lijkt dus op het eerste gezicht
voorhanden.

Aangezien het maken van beelden van personen ook gezien wordt als een verwerking van
persoonsgegevens, is ook de AVG gevat.

TOEPASSING 8: een milieutoezichthouder of verbalisant RO stuurt vanop de openbare weg een

drone naar een bepaald bedrijventerrein om met behulp van meetapparatuur bepaalde metingen

te doen of met behulp van een camera bepaalde foto’s te maken

Hier is sprake van inzet van een remote sensing-techniek waarbij private terreinen (met inbegrip van
luchtruim boven bedrijf) worden betreden zonder bijzijn van bevoegde persoon en zonder dat
betrokken burger/bedrijf zich van de controle bewust is.
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De handeling heeft een directe impact voor de individuele burger en houdt eigenlijk een (heimelijke)
betreding in via het luchtruim, zodat dergelijke toch verregaande bevoegdheid zeker een
uitdrukkelijke rechtsgrond behoeft.

Aangezien in casu de camera als een technisch verlengstuk van de toezichthouder dient voor de
opmeting zelf, maar evenzeer op dat moment wordt ingezet om toezicht uit te oefenen op naleving
van de regelgeving op de site, kan dit niet louter als een technisch hulpmiddel gezien worden en is de
Camerawet van toepassing. Gezien het gebruik van mobiele camera’s strikt beperkt is en de
Camerawet niet toelaat dat deze worden gebruikt voor handhaving van het DABM en de VCRO, kan
dit op vandaag nog niet. Bovendien is heimelijk gebruik volgens de Camerawet verboden. Gaat het
over een andere payload op de drone dan een camera, dan geldt de Camerawet uiteraard niet.

De persoonlijke levenssfeer is op verscheidene wijzen gevat, zowel door de betreding via de lucht van
private terreinen als door de vergaring van informatie betreffende mogelijke overtredingen. Voor
zover de bekomen informatie natuurlijke personen betreft, is ook een verwerking van
persoonsgegevens aan de orde.

Hiervoor is er onvoldoende rechtsgrond in DABM en VCRO en dit ongeacht of er sprake is van
natuurlijke personen of van bedrijven.

TOEPASSING 9: een milieutoezichthouder of verbalisant RO betreedt zelf een bedrijventerrein en

doet daar met behulp van een drone bepaalde metingen of neemt met behulp van een camera aan
een drone bepaalde foto’s om de normconformiteit na te gaan/vaststellingen te verrichten

Hier is er sprake van inzet camera of andere meettechniek via remote sensing bij een individuele
controle waarbij private terreinen door bevoegde persoon betreden wordt en deze de beelden maakt
en metingen verricht.

In dit geval is het oké, dit volgt uit de bevoegdheid voor de toezichthouder voor het verrichten van
onderzoeken, al dan niet met audiovisueel materiaal en wat het verrichten van vaststellingen betreft
die in het PV worden opgenomen uit de regel van de vrije bewijslevering. Voor de verbalisant RO volgt
dit uit de zogenaamde “persmissieve regel” en uit het beginsel van de vrije bewijslevering.

De Camerawet is niet van toepassing om reden dat de camera gebruikt wordt als louter technisch
hulpmiddel om een opmeting te doen en niet als observatiesysteem.

Er is sprake van een inmenging op de persoonlijke levenssfeer wanneer een woning maar mogelijks
ook een bedrijfsgebouw betreden wordt. In het DABM en de VCRO worden voor de beide gevallen op
een voldoende wijze betredingsrechten voorzien. Voor de bewoonde lokalen/woning is nog specifiek
een grotere bescherming voorzien via de machtiging van de politierechter. Zo zal de toezichthouder
die bevoegd is voor het toezicht op de naleving van de mestwetgeving, de stallingen van een boerderij
vrij mogen betreden, als betrof het een bedrijfsgebouw in een industriezone. De bewoonde lokalen
zal hij echter niet kunnen betreden, tenzij hem hiervoor toestemming werd verleend.
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